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Forord

Informations- och kommunikationstekniken innebar att
traditionell reglering av immateriella rattigheter stalls
infor nya provningar och utmaningar. Nastan dagligen
uppmarksammas problem med piratkopiering och
spridning av programvara, musik och annat digitalt
material.

Aven rittspolitiska frigor, som har att goéra med
utformningen av regleringen och dess lamplighet i den
nya miljon, ar aktuella. Ett exempel ar diskussionen
kring patent for datorprogram och for affarsmodeller
och processer. Ett drag som mojligen kan skonjas i
utvecklingen ar att gransen mellan formskydd och
innehallsskydd i upphovsratten héller pa att suddas ut
eller flyttas.

Det IT-rattsliga observatoriet genomforde under ar 2001
tre seminarier for att analysera hur regleringen av
immateriella rattigheter star sig i konfrontationen med
en ny digital miljo. Kan den befintliga regleringen
tillampas utan behov av ytterligare anpassning, eller
behovs en revision? Gor sig andra intressen gaillande,
intressen som kan foranleda att de principer som ligger
till grund for regleringen bor omvarderas?
Seminarieserien kom att omfatta foljande omraden

% Foretagshemligheter i en digital miljo -
Fredrik Jonasson

X/

% Upphovsrdatt - nya distributionsformer -
Niklas Lundblad

% Open source - Ur ett praktiskt juridiskt
perspektiv — Mattias Andersson

% Ndgot om patenterbarhet av datorprogram i
svensk ratt — Mikael Pawlo och Patrik Wallstrom

% Tekniska atgdrder — teknik, juridik och
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Varje omrade har haft en egen presentator (se ovan) vars
uppgift varit att skriva ett diskussionsunderlag infor ett
seminarium. Dessa underlag aterfinns i respektive
rapport. Vid diskussionerna framkomna synpunkterna

utgor grunden for det inledande sammanfattande
avsnittet.

Stockholm, maj 2003

Peter Seipel
ordforande
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Summering

Ensamrattsprojektet arrangerade tvd seminarier om
upphovsrattsfragor — ett om s.k. tekniska atgdrder och
ett om nya distributionsformer. Centrala fragor vid
seminarierna rorde forhallandet mellan immaterial-
ratten a ena sidan och informationsfriheten a den andra.

Vid  diskussionerna  framfordes bl.a. foljande
synpunkter:

e Upphovsriattens traditionella begrepp paverkas mer
eller mindre starkt av den nya tekniken. Ett aktuellt
exempel ar kopiebegreppets forhallande till s.k.
cachad information. Paverkan galler inte bara
enskildheter utan ocksa sadant som affirsmodeller
och konsumenternas beteenden, dvs. forutsattningar
for lagstiftningens tillampning.

e Det finns anledning att uppmarksamma
upphovsrattens grundidéer och hur dessa forhaller
sig till de nya tekniska mojligheterna, bl.a.
distribution utan fysiska exemplar.

e Det finns skil att inte stanna vid traditionella
begrepp som etiketter pa de nya foreteelserna utan
att uppmarksamma de unika dragen hos den nya,
elektroniska omgivningen.

e Det har intresse att atervanda till diskussioner fran
upphovsrattens barndom om skyddets syfte,
begransningar och forutsattningar.

e Vid seminarierna uppmarksammades fragan om
skyddstidens langd och behovet att balansera
skyddsomfang mot skyddstid. Den snabba
utvecklingstakten behover beaktas och skyddstiden
sattas i relation till de faktiska behoven.

e Nya distributionsformer sasom peer-to-peer (P2P)
tycks ha kommit for att stanna. Diskussionen bor
handla om att passa in dem i upphovsrattssystemet
snarare an att forbjuda dem.

Observatorie-
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e Utvecklingen av upphovsritt och ny teknik har lett
till bdde krav pé forstarkt rattsskydd och kritik mot
upphovsratten. Ar det riktigt att se upphovsratten
som en nodvandig forutsattning for
kulturutvecklingen? Ar upphovsriatten pa vag att
utvecklas till ett renodlat investeringsskydd som
leder bort fran ett skyddssystem som allmant
accepteras och efterlevs?

e Det finns ett intresse for alternativa och
kompletterande sitt att driva pa utvecklingen av
intellektuella prestationer. Exempel ar olika
prismekanismer (t.ex. “insamling”), skattefinans-
iering och begrepp som oOppen killkod (“open
source”) och gemensam egendom (“the commons”).:

e Utvecklingen av standarder for t.ex. tekniskt
atkomstskydd forefaller angelagen och bor beakta
konsumenternas intresse att slippa krangel och
onodiga hinder mot legitim anvandning.

e De tekniska atgiarderna bor kringgardas med rattslig
reglering och denna kan krava nytankande.

e En rattsekonomisk analys av den nya elektroniska
marknaden och forekomsten av olika verksambheter,
t.ex. piratkopiering, forefaller angelagen. Diskus-
sionen vinner pa att pastdenden om risker,
missbruk, forluster, hinder o.s.v. grundas pa god
kannedom om fakta.

Observatoriets kommentarer

Observatoriet har haft for avsikt att kommentera det
svenska forslaget till genomforande av det s.k.
infosocdirektivet. Detta har emellertid inte varit mojligt
eftersom inget forslag hunnit laggas fram innan denna
rapport fardigstalldes. Nedan foljer nagra allmanna
synpunkter pa fortsatt arbete inom omradet.

1 Se http://creativecommons.org/projects/founderscopyright
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Bada uppsatserna belyser forhallandet mellan upp-
hovsrattsskyddets styrka och rattighetsinnehavarnas
intressen 4 ena sidan och behoven i samhallet att till
rimliga  kostnader kunna utnyttja immateriella
produkter. Fragan stialls om balansen mellan dessa
intressen har rubbats. I det sammanhanget finns
anledning att hénvisa till observatoriets tidigare
promemoria (9:2000) “Overlever upphovsratten

upphovsratten?” I summeringen uttalade observatoriet
bl.a.

“Enligt observatoriets mening bor fragor om
rattighetsinnehav och rattighetshantering dgnas fortsatt
uppmarksamhet inriktad pa att fraimja kunskapsutveck-
lingen i samhallet. Fortsatt uppmarksamhet maéste
ocksa dgnas at kollisioner mellan upphovsrattsintressen
och kunskapsbyggandets intressen. Den digitala miljons
speciella forutsattningar och mojlig-heter maste darvid
beaktas.”

Dessa fragor har nyligen uppmarksammats i en artikel i
tidskriften Economist:
“ LEADERS

A radical rethink

The best way to foster creativity in the digital age is
to overhaul current copyright laws

..... The alternative is to return to the original purpose of
copyright, something no national legislature has yet been
willing to do. Copyright was originally the grant of a
temporary government-supported monopoly on copying a
work, not a property right. Its sole purpose was to
encourage the circulation of ideas by giving creators and
publishers a short-term incentive to disseminate their
work. ... Starting from scratch today, no rational,
disinterested lawmaker would agree to copyrights that
extend to 70 years after an author's death, now the norm
in the developed world..... The flood of free content on the
internet has shown that most creators do not need
incentives that stretch across generations. To reward
those who can attract a paying audience, and the firms
that support them, much shorter copyrights would be
enough. The 14-year term of the original 18th-century
British and American copyright laws, renewable once,
might be a good place to start.

However, to provide any incentive at all, more limited
copyrights would have to be enforceable, and in the digital
age this would mean giving content industries much of the
legal backing which they are seeking for copy-protection

Observatorie-
rapport 62/2003 7



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

technologies. Many cyber activists would loathe this idea.
But if copyright is to continue to work at all, it is
necessary. And in exchange for a vast expansion of the
public domain, such a concession would clearly be in the
interests of consumers.”

Daniel Westman beror i sin uppsats affirsmodellernas
samband med upphovsriatten. Han framhaller att om
inskrankningarna i upphovsratten kan ses som ett satt
att korrigera ett marknadsmisslyckande (dvs. att
marknaden inte kan sitta ratt pris) sa gar detta nu att
ratta till med teknikens hjalp.

“For egen del tycker jag att det skulle vara intressant att
undersoka mojligheterna att i storre utstrackning skapa
en upphovsriatt som ar anpassad till en affirsmodell
som bygger pa fri access ... Det skulle t.ex. kunna
handla om ett starkt skydd mot illojala former av
lankning for att kringga tillhandahallarens reklam,
skydd for tekniska atgirder som anvands for att ge fri
tillgang till tidsbegriansade eller ofullstandiga versioner
av t.ex. ett datorprogram och ett starkt ideellrattsligt
skydd. Jag ar naturligtvis medveten om att ménga
svarigheter moter i ett sddant arbete.”

Sammanfattningsvis och med stod av diskussionsinlagg
som de nu citerade menar observatoriet att det behovs
en fortsatt diskussion pa djupet om upphovs-
rattssystemets forhallande till den elektroniska miljon.
Fragorna bor lopande bevakas for att ge mojligheter till
nytankande och nédviandiga ingrepp. En modell att folja
kan vara den danska, dar det nyligen inom @konomi-
och Erhvervsministeriet paborjats ett projekt ”Enerett i
den ny ekonomi” i syfte att “klargora behovet av att
nytdnka ensamrattssystemet i forhallande till de
utmaningar som samhallet moter idag och i morgon”.-

2 http://www.oem.dk/content.asp?cat_id=423&sub_cat_id=424
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Tekniska atgirder — teknik, juridik och
politik

Daniel Westman*

Inledning

Mot bakgrund av det bristande efterlevandet av de upp-
hovsrattsliga reglerna i en digital miljo har fragorna
kring anvandningen av och skyddet for s.k. tekniska
atgarders blivit alltmer aktuella. Rattighetshavare
forsoker med hjalp av olika typer av tekniska losningar
forhindra icke-auktoriserad atkomst till eller kopiering
av digitala prestationer. For att dessa tekniska atgarder
skall bli effektiva har de i den moderna upphovsratten,
t.ex. i det s.k. infosoc-direktivet, givits ett rattsligt skydd,
som forenklat innebar att det gors otillatet att kringga
dem eller att pa olika satt hantera utrustning, t.ex.
datorprogram, som kan anviandas for sidana andamal. I
detta sammanhang ar det ocksa viktigt att beakta de
okade mojligheterna som den interaktiva natverksmiljon
ger rattighetshavaren att komma i en direkt avtals-
relation med sina slutkunder och darmed avtalsrattsligt
reglera villkoren for utnyttjandet av verket. Det faktiska
skyddet for ett verk eller nigon annan skyddad
prestation kan darmed sigas besta av atminstone fyra
lager: det traditionella immaterialrattsliga skyddet
(framst det upphovsrattsliga), det tekniska skyddet, det
rattsliga skyddet for detta tekniska skydd och det skydd

Jur. kand., doktorand 1 rattsinformatik vid Juridiska institutionen
Stockholms universitet. Webbplats: http://www.juridicum.su.se/iri/dawe.
Artikeln ar dven publicerad i NIR 2002 s. 226-250.

3 Jag har valt att ansluta mig till den terminologi som anvinds i det s.k.
infosoc-direktivet (se nedan) och anviander darfor uttrycket “tekniska
atgarder” istillet for det tidigare ofta anvinda och nigot mer precisa
uttrycket "tekniska skyddsatgarder”.
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som skapas genom avtal som enligt rattsordningen ar
verkstallbara.

Denna utveckling paverkar pa flera satt den delikata
balans mellan olika intressen som dagens upp-
hovsrattslagstiftning ar resultatet av och aktualiserar
darfor manga grundlaggande rattspolitiska fragor. Ett
rattsligt skydd kan kanske vara nodvandigt for att
anvandningen av tekniska atgarder inte skall bli ett slag i
luften, men samtidigt kan det indirekta skydd som
darmed skapas for de prestationer som atgiarderna ap-
pliceras pa komma att bli mer omfattande dn det skydd
som upphovsriatten i sig erbjuder. Exempelvis kan
tekniska atgarder appliceras pa material som inte
skyddas av upphovsritt eller hindra en anviandare fran
att utfora atgarder som ar tillitna  enligt
inskrankningarna i den upphovsrattsliga ensamratten.
Flera forfattare menar att denna utveckling minskar den
egentliga upphovsrattens betydelse — atminstone nar det
galler verk som erbjuds pa en massmarknad - till
forman for en ordning som bygger avtal och rattsligt
uppbackade tekniska arrangemang.4

Senast den 22 december 2002 skall det skydd for
tekniska atgiarder som stadgas 1 artikel 6 i
Europaparlamentets och radets direktiv 2001/29/EG av
den 22 maj 2001 om harmonisering av vissa aspekter av
upphovsratt och narstaende rattigheter i informations-
samhaillet (det s.k. infosoc-direktivet) genomforas i
medlemsstaterna. En diskussion om tekniska atgarder
och deras konsekvenser utgar darfor lampligen fran
regleringen i detta direktiv.

Denna artikel baserar sig pa ett foredrag som holls for
IT-kommissionens  IT-rattsliga  observatorium i
november 2001.5 Syftet ar inte att pa ett uttdtmmande
satt behandla fenomenet tekniska atgarder, utan snarare

4 Se t.ex. Lessig, Lawrence, Code and other laws of cyberspace, Basic Books,
New York 1999, s. 122 ff. (Lessigs teorier behandlas mer utforligt nedan)
och Hugenholtz, P. Bernt, Code as code, or the end of intellectual property
as we know it, Maastricht Journal of European and Comparative Law,
Volume 6 (1999), No. 3, s. 308-318.

5 Se http://www.itkommissionen.se/observ.
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att lyfta fram nagra av de rattstekniska och rattspolitiska
fragor som den tekniska och rattsliga utvecklingen for
med sig. Sarskilt fokus riktas mot forhallandet mellan
den upphovsrattsliga ensamratten och skyddet for
tekniska &tgirder. Aven samspelet mellan rittsligt
skydd, avtalslosningar och teknik uppmarksammas, lik-
som denna tekniks konsekvenser for tillgdngen till
information och det fria informationsflodet. Dessa
fragor ar ytterst komplexa och det ar knappast mojligt
att presentera nagra enkla rattsliga losningar.

I Norden har de hiar behandlade fragorna inte varit foremal
for nagra mer omfattande studier eller diskussioner. P4 en
europeisk niva och i Forenta staterna har &mnet behandlats
mer utforligt, t.ex. i ett antal artiklar och bokavsnitt.6 Har
kan vidare tillaggas att ALAIs (Association Littéraire et
Artistique Internationale) mote i New York sommaren 2001
till stor del behandlade fenomenet tekniska atgarder.”

Upphovsritten och nya former for utnytt-
jande och distribution

En diskussion om tekniska atgarder tar ofta sin
utgangspunkt i de nya mojligheter till forfogande Gver
verk som datortekniken for med sig. Manga menar att
den moderna informations- och kommunikations-
tekniken haller pa att i grunden forandra det satt pa

6 Har kan t.ex. nimnas Koelman, Kamiel J. & Helberger, Natali, Protection of
Technological Measures, Hugenholtz, P. Bernt (ed.), Copyright and
Electronic Commerce. Legal Aspects of Electronic Copyright management,
Information Law Series — 8, Kluwer, Haag ... 2000, s. 165-228, Koelman,
Kamiel J., A Hard Nut to Crack: The Protection of Technological Measures,
[2000] E.I.P.R. s. 272-280, Vinje, Thomas, Copyright Imperilled?, [1999]
E.I.P.R. s. 192-207 och Samuelson, Pamela, Intellectual Property And The
Digital Economy: Why The Anti-Circumvention Regulations Need To Be
Revised, 14 Berkeley Tech. L. J. 519 (1999). I Forenta staterna har skyddet
dessutom varit foremal for rattslig provning. Det mest omtalade rattsfallet
namns i fotnot 30.

7 Dokumentationen finns tillgdnglig via
http://www.law.columbia.edu/conferences/2001/home_en.htm.
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vilket vi konsumerar och distribuerar information.8
Genom digitaliseringen och Internet har det blivit enkelt
och billigt att mangfaldiga och distribuera alla typer av
information. Digitaltekniken innebar att det ar enkelt att
skapa perfekta kopior samtidigt som forbattrad kom-
pressionsteknik och okad bandbredd mojliggor
overforing av allt storre mangder information.9 Handel
med information blir inte synonymt med en Gverlatelse
av en fysisk informationsbarare. Rent kostnadsmassigt
innebar denna utveckling naturligtvis manga fordelar for
gamla informationsleverantorer, samtidigt som den
oppnar for helt nya aktorer och forandrade affars-
modeller.

Den nya tekniska miljon forandrar emellertid aven
enskilda individers mojligheter. I princip kan var och en
med en dator och en Internetanslutning gora material
tillgangligt for andra anvandare, t.ex. via nagon form av
fildelningsprogram.® Finns en datafil, som t.ex.
innehaller ett upphovsrattsligt skyddat verk, atkomlig
via nagon dator ansluten till Internet kan, atminstone i
princip, alla andra Internetanvandare skapa en perfekt

8 Begreppet information anvéands i denna artikel i en allménspraklig mening,
dvs. for att beteckna alla typer av uppgifter t.ex. i form av text, bild, ljud
eller datorprogram. Begreppet anvinds dven dar det skulle vara mer korrekt
att tala om data, dvs. representation av information. Upphovsritten
skyddar som bekant inte fakta i sig, men diremot den individuella
utformning som information fatt, t.ex. valet och sammanstillningen av ord.
Upphovsritten utgér med andra ord en viktig réttslig begriansning av hur
information i en viss skyddad form far spridas.

9 Ljud och framfor allt bild &r relativt informationsintensiva verk. Olika
tekniker for digital komprimering anvands darfor for att minska storleken
pé den datafil som innehaller verket, utan att ljud- och bildkvaliteten
forsamras i allt for stor utstrickning. Den mest kidnda formatet for
komprimerat ljud d&r MP3. Arbetet med att forbattra bandbredden, dvs. den
méangd data som kan Gverforas per tidsenhet, padgar samtidigt. Enskilda
anvidndares uppkopplingar via telenitet ersitts exempelvis successivt med
s.k. bredbandslosningar dar 6verforingskapaciteten redan idag kan vara 10-
100 ggr hogre an vid anvindningen av traditionella modemanslutningar via
telenitet.

10 Fildelningsprogram bygger nu for tiden ofta pd den s.k. peer-to-peer-
tekniken, som innebar att enskilda anviandares datorer kommunicerar och
utbyter information direkt med varandra, utan nagon central punkt. Peer-
to-peer ar med andra ord ett alternativ till traditionell Internet-
kommunikation som bygger pa client-server, dvs. 16sningar dar det finns en
varddator fran vilken flera anvindare kan hamta information eller utféra
olika tjanster. Exempel pa populira fildelningsprogram som bygger pa peer-
to-peer dar KaZaA, Gnutella, Morpheus och Grokster.
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kopia at sig sjalva. Den digitala natverksmiljon forflyttar
salunda en stor del av de traditionella forfogandena over
ett verk till en “anvandarniva”. Enskilda individer blir
inte bara passiva mottagare och konsumenter av
information pa en fysisk barare utan de kan aven med
enkla medel aktivt dgna sig at "fjarrkopiering” for eget
behov eller at tillgangliggorande. Traditionella
mellanhiander som maéangfaldigar och skoter distribu-
tionen krdvs alltsa inte liangre for att en omfattande
informationsspridning skall komma till stind — aven om
mellanhander sakerligen kommer att spela en viktig roll
aven i framtiden.

Den omstandighet att en allt storre del av den
verksamhet som ar nodvandig for att ett verk skall
kunna "konsumeras” — dvs. framst ses eller horas — av
en anvandare idag sker pa individniva innebar vissa
utmaningar for upphovsratten sa som den idag ar upp-
byggd och fungerar. Har finns anledning att sarskilt
uppmarksamma tre forhallanden.

For det forsta kan den upphovsrattsliga forfogande-
ratten, dvs. ensamratten att framstalla exemplar av ett
verk och ratten att gora verket tillgangligt for
allmanheten, inte siagas ta direkt sikte pa den enskilde
individens konsumtion av verket, utan pa olika for-
beredande atgirder som historiskt sett ansetts
nodvandiga for att sddan konsumtion skall kunna ske.
Att ldasa en bok eller titta pd en malning innebar i en
icke-digital miljo inget upphovsrattsligt forfogande. Den
som pa nagot siatt kommit over ett exemplar av verket
kan inte hindras fran att ta del av verksinnehallet.
Ersattningen for utnyttjandet av verket har istallet tagits
ut av den som framstillt exemplar och gjort verket
tillgangligt for allmanheten. Denna har i sin tur kunnat
ta betalt for de framstillda exemplaren eller for
tillgangen till t.ex. en sandning eller en konsertlokal,
eller alternativt valt att ge fri tillgang till verket, men da

1 Tegal Advisory Board (LAB), Reply to the Green Paper on Copyright and
Related Rights in the Information Society, tillganglig pa
http://europa.eu.int/ispo/legal/en/ipr/reply/reply.html (besokt 2002-02-
28). LAB betonar ocksé att det upphovsrittsliga exemplarbegreppet ar (och
bor vara) normativt, inte tekniskt.
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ofta kopplat tillgangen till att anvandare aven tar emot
reklam.2 T en digital milj6 ar situationen pa grund av
senare ars rattsutveckling emellertid en annan. Den
tolkning av det upphovsrattsliga exemplarbegreppet
som gjorts i litteraturen3 och som numer dven kommer
till auktoritativt uttryck i artikel 2 i infosoc-direktivet in-
nebar att aven tillfalliga och tekniskt betingade lagringar
som sker i datorns arbetsminne principiellt faller under
ensamratten. Detta innebar nagot forenklat att varje
atgard for att ta del av ett verk, t.ex. att lasa en text eller
att lyssna pa musik, med hjalp av en dator principiellt
faller under upphovsmannens ensamratt. Nagot till-
spetsat skulle man i en datormiljo kunna tala om en
“accessrdtt”, dvs. en ensamratt att besluta om vem som
skall fa atkomst till verket.14 En sddan ensamratt knyter i
rattighetshavarnas perspektiv battre an till de nya affars-
modeller som bygger pa “pay per use” istdllet for
forsaljning av fysiska exemplar.

Samtidigt innebir en raitt att kontrollera atkomsten till
ett verk, som papekats ovan, en reell forstirkning av
ensamratten och det ar darfor naturligt att denna
“accessratt” inskranks pa vissa sdtt. I detta
sammanhang ar artikel 5 (1) i infosoc-direktivet av
sarskilt intresse. Denna bestimmelse undantar fran
ensamratten bland annat vissa ”tillfalliga former av
mangfaldigande [...] som ar flyktiga eller utgor ett in-
kluderande av underordnad betydelse och som utgor en
integrerad och viasentlig del i en teknisk process och

12 Forhéllandet mellan olika affairsmodeller pd informationsmarknaden och
upphovsritten behandlas nedan under avsnittet Den perfekta marknaden
for informationsprodukter

13 Lindberg, Agne & Westman, Daniel, Praktisk IT-rdtt, 3 uppl., Stockholm
2001, s. 251 ff. samt Bryde Andersen, Mads, IT-retten, Forlaget IT-retten,
Kopenhamn 2001, s. 306 ff. Jfr dock den svenska regeringens tolkning som
kommer till uttryck i prop. 1996/97:111, Rdttsligt skydd for databaser, s.
32.

14 Se om detta perspektiv Bing, Jon, The new or evolving “access right”,
General report ALAI 2001 Congress, Adjuncts and Alternatives to
Copyright, tillganglig via
http://www.law.columbia.edu/conferences/2001/home.htm, med vidare
héanvisningar. For tydlighetens skull kan tillaggas att en accessritt ar nigot
annat an ensamritten att gora ett verk tillgangligt for allménheten.
Tillgangliggoranderatten hindrar som bekant inte att en anvindare utnyttjar
ett exemplar av ett verk som han eller hon fatt tillgdng till, t.ex. genom ett
lan. Observera vidare att begreppet accessritt ibland anvinds for att
beteckna den rétt som ndgon har (eller borde ha) att fa tillgéng till viss in-
formation.
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vars enda syfte ar att mojliggora [...] en laglig
anvandning av ett verk eller annat alster och som inte
har ndgon sjilvstindig ekonomisk betydelse”.
Bestimmelsen ar synnerligen svartolkad,’> men det ar
knappast troligt att den kan tillimpas i sadana
situationer dar rattighetshavarens tillampar en
affirsmodell som bygger pa “pay per use”, eftersom
anvandningen da har en sjalvstindig ekonomisk
betydelse. Diaremot torde bestimmelsen vara tillamplig
pad de exemplarframstillningar som sker nir en
anviandare bereder sig tillgang till innehéllet pa en
fysisk barare som han eller hon ager.

For det andra innebar mojligheten att med enkla medel
framstalla ett perfekt exemplar av ett verk att man kan
befara att en omfattande kopiering for enskilt bruk
kommer att ske. Om en storre del av den kommersiellt
betydelsefulla kopieringen sker pa detta siatt kan det i ett
rattspolitiskt perspektiv finnas anledning att pa nytt
diskutera granserna for ratten att kopiera for enskilt
bruk.6 Nyckelfragor i detta sammanhang ar om ratten
att kopiera for enskilt bruk overhuvudtaget skall gilla
digitala exemplar, om ratten skall begransas nar det
galler vissa typer av verk och om det skall finnas ett krav
pa att sjialva forlagan for kopieringen ar laglig, t.ex. att
det exemplar som gors tillgingligt via Internet och som
ligger till grund for kopieringen finns dar lovligen, for att
kopiering for enskilt bruk skall vara tillaten.” Vidare kan
det diskuteras om ratten att kopiera for enskilt bruk
skall utgora en fullstindig begransning i upphovs-
mannens ensamratt eller om ratten skall vara kopplad

15 Se Lindberg och Westman i not 13 a.a. s. 254. Se dven ingresspunkt 33.

16 Har kan vara intressant att notera att redan Auktorrattskommittén i mitten
av forra seklet forde ett ingdende rattspolitiskt resonemang kring vad
datidens nya tekniker for inspelning och fotokopiering skulle innebira for
ratten att kopiera for enskilt bruk. Kommitténs slutsats blev att ingen
siarreglering var nodvandig, bl.a. darfor att det inte var visat att
upphovsminnen verkligen drabbades sirskilt hart av denna kopiering och
darfor att efterlevandet av ett eventuellt forbud skulle vara omgjligt att kon-
trollera (SOU 1956:25 s. 178 ff.). Jfr ingresspunkt 44 i infosoc-direktivet
som bl.a. hinvisar till det s.k. trestegstestet (artikel 5 punkt 5) och anger att
medlemsstaterna vid beslut om undantag och inskrankningar bor ta veder-
borlig hansyn till de 6kande ekonomiska verkningarna som dessa undantag
eller inskrankningar kan fa i den nya elektroniska miljon.

17 Angdende den sistnimnda frigan se t.ex. Rosén, Jan, Enskilt bruk i
ndtmiljéer, JT 2000—01 s. 987 ff. For en delvis avvikande uppfattning se
Lindberg och Westman i not 13 a.a. s. 265 ff.

Observatorie- 1
rapport 62/2003 5



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

till ndgon form av ersattning till upphovsmannen, t.ex.
genom att en avgift tas ut vid forsialjning av lag-
ringsmedier.18 Infosoc-direktivet ar endast delvis sty-
rande i dessa fragor och medlemsstaterna har relativt
stora mojligheter att vilja olika vagar. Vid detta ratts-
politiska vagval finns anledning att uppmarksamma att
det aven i en digital miljo finns goda skil som talar for
en frikostig ratt att kopiera for enskilt bruk, t.ex. kan
datorn ses som en naturlig forlangning av och ett
komplement till manniskans eget minne, varfor be-
gransningar i ratten till sddana minneslagringar skulle
kunna inverka menligt pa kunskapstillvaxten.o

Den tredje aspekten pa denna decentraliserade informa-
tionshantering ar naturligtvis sjalva efterlevandet av de
upphovsrattsliga reglerna. Om kopieringen hos de
enskilda anvandarna blir omfattande ar det knappast en
framkomlig vag for rattighetshavarna att med stod av
upphovsratten forsoka ingripa mot dem som begar ett
intrang. Ett sddant agerande skulle for det forsta vara
ytterst resurskravande och for det andra kriava en om-
fattande verksamhet for att kontrollera vad som pagar i
varje dator, en verksamhet som sakerligen skulle ge
upphov till betydande ingrepp i den personliga integrite-
ten.

Det ar ofta har diskussionen om tekniska atgarder tar
sin utgangspunkt. Rattsskyddet har successivt byggts ut,
nya bevissakringsatgarder har inforts och sanktionerna
for intrdng har skarpts. Inom den befintliga
upphovsratten torde det inte ga att gora sa mycket mer

18 Jfr den s.k. kassettersittningen i 26 k § upphovsrittslagen. Om en saddan
ersattning skall spela en mer framskjuten roll kraver detta i sin tur en rad
overvaganden. Vilka verk och andra prestationer skall omfattas av ratten till
ersiattning? Vilka lagringsmedier skall omfattas av skyldigheten att betala
ersittning? Hur skall ersittningens storlek bestdmmas? Hur skall
ersittningen administreras och fordelas? Hur forhaller sig ritten till
ersittning till anvindningen av tekniska &tgéarder som hindrar kopiering for
enskilt bruk? Ett problem i detta sammanhang &ar att digitaliseringen
innebar att ett och samma lagringsmedium kan anvéindas i en méngd olika
situationer och for alla olika typer av representationsformer (text, bild, ljud
ete.).

19 Detta perspektiv finns i Seipel, Peter, Upphovsridtten, informationstekniken
och kunskapsbygget, Kungl. Vitterhets Historie och Antikvitets Akademiens
Arsbok 1998, s. 92 ff.
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for att effektivt skydda rattighetsinnehavarna. En del
debattorer menar att detta leder till slutsatsen att upp-
hovsriatten har spelat ut sin roll, eftersom det ar
meningslost att wuppratthalla ett rattsskydd vars
efterlevnad inte kan sakerstillas.2c Manga rattighets-
havare satter istiallet hoppet till att olika typer av
tekniska losningar skall kunna garantera att de far
ersattning nar deras verk utnyttjas. Eller som Charles
Clark sa slagkraftigt uttrycker det: "The answer to the
machine is in the machine”.2:

Mojligheterna att rent faktiskt kontrollera de enskilda
anvandarnas utnyttjanden med hjalp av tekniska
atgarder har emellertid aven en annan dimension. Efter-
som det i praktiken har visat sig svart att stoppa det
otillatna tillgangliggorandet av skyddade verk i en digital
natverksmiljo kan det i rattighetshavarnas perspektiv
vara mer framgangsrikt att forsoka begransa sjalva
utnyttjandet av de tillgangliggjorda verken - detta
oavsett om detta utnyttjande utgor ett intrang i
upphovsriatten eller ej. Anvanda pa detta siatt innebar de
tekniska atgarderna inte ett motdrag mot nagon som
begar ett intrang, utan ett nytt satt for rattighetshavarna
att tillforsakra sig ersattning for utnyttjanden som de
inte tidigare kunde begriansa eller kontrollera.22
Darigenom forandras pa manga siatt den upphovs-
rattsliga spelplanen.

20 Se t.ex. Barlow, John Perry, Economy of Ideas. A framework for patents
and copyrights in the Digital Age. (Everything you know about intellectual
property is wrong.), Wired 2.03 — Mar 1994, (tillgdnglig pa
http://www.wired.com/wired/archive/2.03/economy.ideas_pr.html).

21 Clark, Charles, The Answer to the Machine is in the Machine, Hugenholtz,
Bernt (ed.), The future of copyright in a digital environment, Information
Law Series — 4, Kluwer, Haag 1996 s. 139 ff.

22 Just denna nya mojlighet att faktiskt begrinsa de exemplarframstillningar
som sker i den privata sfiren &beropas av vissa debattorer i sin tur som ett
argument for att ritten att kopiera for enskilt bruk kan begriansas. Ett
sddant resonemang bygger pa tanken att ritten att kopiera for enskilt bruk
delvis kan forklaras av ett tidigare marknadsmisslyckande, dvs. det har inte
varit mojligt att till rimliga transaktionskostnader avtala om kopieringen i
den privata sfaren.
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Nya mojligheter till avtalsbindning

Ett sakforhallande som har nara samband med tekniska
atgarder ar rattighetshavarens nya mojligheter att online
skapa en avtalsrelation med anvandaren av hans verk.
Distributionen av informationsprodukter via natet
utformas i praktiken ofta si att anvindaren for att
overhuvudtaget fa tillgang till produkten — genom att
klicka pa 7ok” etc. — maste acceptera vissa
standardiserade villkor som reglerar nyttjandet av ver-
ket. Avtal som ingds pa detta siatt ar i allmanhet
civilrattsligt giltiga.2s Exempelvis ar det vanligt att de
inskrankningar som finns i upphovsratten, t.ex. riatten
att kopiera for enskilt bruk, sitts ur spel pa detta satt.

Upphovsrittslagen innehaller ingen generell reglering
av mojligheterna att genom avtal asidositta in-
skrankningarna i ensamréatten. Vissa tamligen speciella
inskrankningar i ritten till datorprogram respektive
sammanstillningar (databaser) har emellertid, sd som
det foreskrivs i EG-direktiven om dessa skyddsobjekt,
gjorts tvingande till féorman for behoriga anviandare (se
26 g—h §8§). Nar det géller 6vriga inskrankningar har det
i svensk doktrin antagits att dessa ar dispositiva och att
avtalsfrihet sadlunda rader.24 I Forenta staterna praglas
forhdllandet mellan upphovsratt och kontraktsratt av
principen om “preemption”, som forenklat innebar att
federal upphovsrittslagstiftning inte far undergravas
genom delstatliga regler om avtal.

Att rattighetshavare och anviandare narmare avtalar om
utnyttjandet ar i allmanhet naturligt och positivt, men
om det rader en obalans mellan parterna kan bruket av
standardiserade villkor som pa olika satt begransar
anvandarnas ratt att forfoga oOver verket bli

23 Lindberg och Westman i not 13 a.a. s. 69 ff. samt for en utférlig analys
Pawlo, Mikael, Shrinkwrap- och clickwrap-avtal i svensk och internationell
rdtt, NIR 1999 s. 140 ff. Betrdffande Gverraskande och sirskilt tyngande
villkor i standardavtal stills det sdrskilda krav for att de skall bli géllande
mellan parterna (Bernitz, Ulf, Standardavtalsrdtt, 6 uppl., Stockholm 1993
s. 36 ff.). Med hjalp av datortekniken kan t.ex. anvindaren uppmanas att
bekrafta dessa villkor sarskilt.

24 Rosén, Jan, Upphouvsridttens avtal, 2 uppl., Stockholm 1998 s. 111 ff. samt
Nordell, Per Jonas, Rdtten till det visuella, Stiftelsen Skrifter utgivna av
Juridiska fakulteten vid Stockholms universitet, Stockholm 1997 s. 366 ff.
Jfr  dock Blomgqvist, Jegrgen, Overdrafelse af ophavsrettigheder.
Rettighedsoverdragelsen og dens fortolkning, Kopenhamn 1987 s. 99 ff.
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problematiskt. Att rattighetshavarna avtalsrattsligt
utstracker sin ensamratt ar i och for sig inget nytt, men
de nya distributionssatten och mojligheterna att tekniskt
forhindra atkomst till ett verk innan anvandare
accepterat villkoren gor att sadana avtal snarare blir re-
gel an undantag.25

Tekniken

Aven om begreppet tekniska dtgdrder dr relativt nytt i
upphovsrattsliga sammanhang finns det en tamligen
lang tradition att anvanda olika tekniska losningar for
att skydda informationsprodukter.26 Har kan t.ex.
namnas bruket av kryptering och dekodrar for att
skydda tv-sandningar, nyttjandet av s.k. hardvarulas2’
for att forhindra anvandning av piratkopierad program-
vara samt system for att forhindra upprepad kopiering
av digital musik pa vissa inspelningsutrustningar, t.ex.
MiniDisc. Rent tekniskt kan dessa sparrar astadkommas
pa olika sitt, t.ex. genom medvetna lagringsfel som inte
kan uppfattas av de manskliga sinnena men som digital
inspelningsutrustning inte kan hantera eller genom s.k.
kopieringsflaggor, dvs. markeringar pa bestaimda stallen
i det digital verket, som anger om kopiering skall tillatas

25 Se vidare avsnittet Upphovsrittens syfte, intressebalansen och
inldsningseffekter nedan samt Guibault, Lucie M.C.R., Contracts and
Copyright Exemptions, Hugenholtz, P. Bernt (ed.), Copyright and
Electronic Commerce. Legal Aspects of Electronic Copyright management,
Information Law Series — 8, Kluwer, Haag ... 2000, s. 125-163.

26 En for jurister relativt lattillgdnglig genomgang av olika l6sningar gors av
Marks, Dean S. & Turnbull, Bruce H., Technical Protection Measures: The
Intersection of Technology, Law and Commercial Licences, [2000] E.I.P.R.
s. 212 ff.

27 For att datorprogrammet skall fungera kravs att en s.k. dongle dr ansluten
till en av kontakterna pa den dator diar programmet skall exekveras.
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eller ej.28 De tekniker som torde ha storst forutsatt-
ningar att bli framgangsrika nar det galler att skydda
material som flyttas mellan olika tekniska miljoer (t.ex.
fysiska lagringsmedier, sandningar eller datornatverk)
ar emellertid sddana som bygger pa kryptering.
Forklaringen till detta ar att dekrypteringen aldrig kan
ske oavsiktligt. Den som vill tillverka utrustning eller
programvara som skall anvandas for uppspelningen etc.
kan daremot frivilligt valja att ansluta sig till ett visst
skyddssystem och darmed fa tillgang till krypterings-
nyckeln. I det avtal som tillverkaren darvid maste inga
med tillhandahallaren av skyddssystemet stills normalt
vissa krav pa hur det dekrypterade materialet skall
skyddas inne i utrustning, t.ex. om kopiering skall
tillatas. Vissa skyddssystem som bygger pa kryptering
kan uppdateras automatiskt med nya nycklar och
darmed forbli effektiva aven om en nyckel sprids till
obehoriga anvandare.29

Ett exempel pa en teknisk atgdard som har varit féremal
for en omfattande diskussion pa senare tid ar CSS
(Content Scramble System) som anvands for att skydda
innehéllet pa en DVD (Digital Versatile Disc). Forenklat
kan man siaga att CSS fungerar pa foljande sitt: Med
hjalp av en krypteringsalgoritm och en uppsattning
krypteringsnycklar kan innehéllet pa skivan omvandlas
till en form som bara kan ldsas av utrustning som
innehaller en viss uppsittning uppspelningsnycklar.
For att ett foretag som tillverkar DVD-spelare skall fa
tillgang till algoritmen och uppspelningsnycklarna
kravs att de ingar ett avtal med den organisation som
forvaltar de patent som ligger till grund for CSS. I detta

28 FEtt exempel pad ett sddant system dr SCMS (Serial Copy Management
System), som tillater att digitala kopior gors fran t.ex. en kopt cd, men som
inte tilldter att kopian anvidnds for att gora ytterligare kopior. Tekniken
forutsatter att den byggs in i all inspelningsutrustning och att utrustningen
letar efter och respekterar kopieringsflaggor. Enligt kapitel 10 i Forenta
staternas upphovsrittslag ar tillverkare m.fl. av viss inspelningsutrustning i
lag dlagda en skyldighet att infora denna teknik. Denna skyldighet giller
emellertid idag inte for tillverkare av datorutrustning, varfor skyddets
betydelse ar begriansat. Ett amerikanskt lagforslag som utokar skyldigheten
att aktivt bygga in stod for siddan teknik dven i datorutrustning har
emellertid lagts fram under viren 2002 och sista ordet i fragan ar inte sagt.

29 Detta giller t.ex. moderna system for att skydda satellitsindningar. Se
Westman, Daniel, Marknadsdomstolen tolkar piratdekoderlagen,
Lov&Data nr. 64 2000 s. 20 ff. (aven tillginglig pé
http://www.juridicum.su.se/iri/dawe).
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avtal forbinder sig tillverkaren bl.a. att se till att
innehallet skyddas pa visst sitt nar det ar dekrypterat,
t.ex. skall det ga att titta pa filmen via en vanlig tv men
inte att kopiera den t.ex. till en dators harddisk.

Har skall papekas att CSS pa grund av ett misstag av en
licensierad tillverkare av DVD-spelare i september 1999
kunde “knéckas” av en norsk tonaring. Denne skapade
ett litet datorprogram — kallat DeCSS — som gjorde att
innehdllet pd en DVD enkelt kunde kopieras. Det
pastddda motivet for denna atgiard var att innehallet
skulle kunna spelas pa en DVD-spelare under
operativsystemet Linux, vilket vid denna tidpunkt inte
stodde nagra licensierade DVD-spelare.3°

Ofta gors en grov indelning i tekniska atgirder som
skyddar mot icke-auktoriserad atkomst (access
control)3! och sadana som skyddar mot kopiering (copy
control). Sett i ett upphovsrattsligt perspektiv kan man
konstatera att tekniska atgiarder som kontrollerar ko-
piering naturligtvis battre ansluter till den
upphovsrattsliga ensamratten. Mot bakgrund av den
utformning som exemplarbegreppet nu fatt (jfr ovan)
skall nog inte detta forhallande overviarderas. 1 ett
sakerhetsperspektiv ar det ofta intressantast att kom-
binera dessa bada funktioner i ett och samma system (jfr
t.ex. ovan om CSS).

Ett problem i en digital miljo ar svarigheterna att
identifiera vem som innehar rattigheterna till ett
bestamt verk. Det har darfor tagits fram olika tekniska
losningar for att mdrka informationsprodukter med
information om rattighetsinnehavare, villkor for nytt-

30 T ett uppméarksammat rittsfall har ett foretag forbjudits att gora DeCSS
tillgdngligt pad sin webbsida och att linka till andra webbplatser dar
programmet gjordes tillgdngligt. (Universal v. Reimerdes, United States
Court of Appeals for the Second Circuit, Docket No. 00-9185, 2001-11-28).
Den rittsliga grunden for forbudet var de bestimmelser i den amerikanska
upphovsrittslagstiftningen (17 U.S.C. § 1201 (a) (2)) som forbjuder
spridande etc. av utrustning som kan anvindas for att kringgd tekniska
atgarder (jfr nedan 0 om motsvarande regler i Europa). Det ar for nir-
varande oklart om domen kommer att 6verklagas.

3t Vid en analys av det rittsliga skyddet kan det finnas anledning att forfina
denna indelning t.ex. pd si sdtt att man skiljer mellan (1) atgdrder som
forhindrar att en anvéndare fér initial 4tkomst till en viss tjanst, t.ex. genom
I6senord pa en webbsida eller kodade tv-signaler, och (2) itgirder som for-
hindrar att innehavaren av ett visst fysiskt exemplar far atkomst till
innehallet — initial eller vid senare anvandning. For en ytterligare indelning
se Koelman & Helberger i not 6 a.a. s. 166 ff.
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Det bor redan har papekas att det inte ar mojligt att
skapa helt sakra tekniska losningar som samtidigt ar sa
enkla for anvandarna att hantera att de fungerar pa en
massmarknad. Dessutom ar det viktigt att halla i minnet
att nastan alla verk forr eller senare maéaste passera
oskyddade till de manskliga sinnena och vid denna
tidpunkt kan de fangas upp och kopieras (om an med
nagot samre kvalitet 4n vid digital kopiering). Det som
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jande etc. (ofta talas om “digitala vattenstamplar”).
Exempelvis kan en bild genom att enskilda punkter
andras, pa ett for det manskliga 6gat inte uppfattbart
satt, forses med ett slags fingeravtryck. Om bilden visas
i ett datorprogram som stodjer den aktuella tekniken sa
kan anviandaren aven ta del av den dolda informationen
om t.ex. rattighetshavare. Det ar dven mojligt att
automatiskt soka efter markta verk som olovligen gjorts
tillgangliga i ett datorndtverk. Dessa tekniker, som
naturligtvis ocksd kan utgora ett viktigt skydd for
rattighetshavarna, ar inte lika principiellt intressanta
och kontroversiella som tekniska atgirder och
behandlas darfor inte vidare i denna artikel.32 Markning
kan emellertid 4ven utgora en viktig komponent i de
har behandlade tekniska atgarderna, t.ex. genom att
bara filer med en “originalmarkning” kan spelas upp
eller kopieras.

Tekniska atgarder och markning med rattighets-
information utgor ofta viktiga element i mer omfat-
tande system for rdttighetsadministration som for
narvarande ar under uppbyggnad pa flera hall. Tanken
ar att en anvandare som onskar utnyttja ett verk enkelt
skall kunna hitta det i en stor databas och darefter
enkelt kunna kopa en licens som tiacker det aktuella
nyttjandet. Systemet skall kunna hantera leveransen av
verket (med tekniska atgarder och markningar
applicerade), betalningar samt avrakning gentemot
rattighetshavarna. Att skapa system av detta slag har
visat sig Dbesvarligt tekniskt, men framfor allt
organisatoriskt och rattsligt. Nar det giller de rattsliga
fragorna  aktualiseras = exempelvis inte  bara
upphovsriattsliga fragor utan aven t.ex.
integritetsrattsliga.

32

Enligt artikel 7 i infosoc-direktivet skall medlemsstaterna gora det otillatet
att avlagsna eller dndra denna typ av elektronisk information om rattighets-
forvaltning. Vidare skall det i viss utstrackning goras otillatet att sprida eller
pé annat satt gora verk dar sddan information har dndrats eller avlagsnats
tillgdngliga f6r allminheten.
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ar aktuellt ar istallet att gora det svarare for “vanligt
folk” att agna sig at icke-auktoriserat utnyttjande av
skyddat material. Eller som branschen ofta uttrycker det
— det handlar om att hjalpa den hederlige att undvika
digitalteknikens frestelser! Med detta synsatt blir
emellertid de tekniska atgarderna mer sarbara for att
datorkunniga individer, som ar beredda att lagga ner
mycket tid, skapar ett verktyg som kan anvandas for att
kringga det tekniska skyddet. Detta verktyg, t.ex. ett
datorprogram, kan sedan spridas och enkelt anviandas
aven av “vanliga anvandare”. Det ar darfor ett rattsligt
forbud mot att hantera denna typ av verktyg blir
intressant. Samtidigt ar ett sidant skydd inte okomp-
licerat; samma typ av verktyg som kan anvandas for att
bega intrang kan adven anviandas for att utfora helt
lagliga operationer t.ex. att kopiera ett verk for enskilt
bruk.

Rent tekniskt ar det som framgéatt ovan mojligt att skapa
atminstone tillrackligt sakra losningar for att forhindra
atkomst till eller kopiering av skyddat material. De stora
utmaningarna ligger istallet framst i att skapa ett
fungerande samarbete mellan de olika aktorer
(rattighetshavare, hardvarutillverkare, teleoperatorer
m.fl.) som maste vara inblandade for att tekniken skall
fa full effekt,33 dvs. fungera effektivt och samtidigt bli
accepterad av konsumenterna. Just fragan om
anvandarnas acceptans och fragan om vilket genomslag
som de tekniska atgarderna i praktiken kommer att fa ar
for ovrigt en hittills obesvarad nyckelfraga. Exempelvis
skriver informationsekonomerna Shapiro och Varian:

“Copy protection schemes impose costs on users and
are highly vulnerable to competitive forces. Trusted
systems, cryptographic envelopes, and other copy
protection schemes have their place but are unlikely to
play a significant role in mass market information

33 Dessa fragor behandlas utforligt i Marks och Turnbull i not 26 a.a. s. 203 ff.
I detta sammanhang kan dven konkurrensrittsliga fragor aktualiseras. For
att tekniska atgirder skall kunna fungera pa en massmarknad ar det
nodvandigt att antalet standarder begrinsas. Det kan inte uteslutas att
starka aktorer som star bakom en séddan standard uppstéller oskaliga villkor
for att nagon skall fa anvénda standarden.
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goods because of standardization problems and
competitive pressures.”34

Med tanke pa hur mycket som star pa spel for rattighets-
havarna ar det fragan om inte detta uttalande ar val
kategoriskt. Men faktum kvarstar; osdkerheten om
framtiden riskerar att gora diskussionen om skydds-
behov och risker till en ren spekulation, vilket na-
turligtvis ar allvarligt for den rattspolitiska diskussionen
om skyddet for tekniska atgarder.3s

”Code is law”

Juridikprofessorn Lawrence Lessig har pa senare ar fatt
stor uppmarksamhet kring ett perspektiv pa samspelet
mellan teknik och juridik, som kan sammanfattas i
sentensen “code is law”.3¢ Forenklat innebar Lessigs
tankar att programkod och annan teknisk arkitektur,
t.ex. Internets grundlaggande kommunikations-
protokoll, har en styrande effekt pa medborgarnas
beteende som kan jamforas med lagstiftning. Den
tekniska utformningen av t.ex. en webblasare avgor i
praktiken vilket integritetsskydd en anviandare som
surfar pa natet far. Tekniska 16sningar kan med andra
ord vara ett viktigt alternativ eller komplement till andra
styrmedel sasom lagstiftning. Lessig betonar ocksa att
all teknik bygger pa vissa varderingar och att det ar
farligt att tro att dessa ar givna och att de inte kan
andras. Tvartom kan t.ex. nya tekniska losningar
forandra forutsiattningarna for kommunikation via
Internet pa ett sidant satt att mojligheterna att upptrada
anonymt eller att fritt sprida information minskar. En

34 Shapiro, Carl, Varian, Hal R., Information rules: a strategic guide to the
network economy, Harvard Business School Press, Boston 1999, s. 102.

35 En annat fragetecken i detta sammanhang ar om tekniska é&tgarder
overhuvud taget kommer att begriansa intrangen. Exempelvis dr det lika
enkelt att sprida det ovan nimnda programmet DeCSS som att sprida en
skyddad film. Om miljontals anvandare gor detta ar rattighetshavarna sé att
siga tillbaka pa ruta ett igen. Om respekten fér upphovsritten i vissa
miljoer ar dalig finns det knappast anledning att anta att det rattsliga
skyddet for tekniska atgarder kommer att efterlevas dar.

36 Tankarna utvecklas framfor allt i boken Code and other laws of cyberspace,
Basic Books, New York 1999.
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central fraga blir dirmed vem som skall bestamma vilka
varden som “byggs in” i tekniken. Om lagstiftaren inte
ser till att grundlaggande rattigheter som yttrandefrihet,
personlig integritet etc. far genomslag i de tekniska 16s-
ningarna ar risken att dessa rattigheter blir illusoriska.3”

Tekniska atgarder ar ett utmarkt exempel pa Lessigs
poang. De tekniska skyddssystemen avgor — atminstone
om de fungerar som det ar avsett — vilka forfoganden
som ar praktiskt mojliga; “"technical measures are law”!
Skydden kan naturligtvis appliceras pa vilken digital
information som helst — skyddad eller oskyddad av
upphovsratt — och behover inte kopplas till de atgarder
som omfattas av den eventuella ensamratten. Besluten
att applicera en teknisk atgiard och att utforma den pa ett
visst satt fattas av den som tillhandahaller
informationen. Det finns i princip inga regler som
begransar tillhandahéllarens val i denna del. Detta,
skulle man kunna pasta, ar inte nagot nytt. Tillhanda-
héllare av informationsprodukter har alltid haft ratt att
vidta olika arrangemang for att skydda sin information.
Men de stora skillnaderna ar att detta nu ar tekniskt och
praktiskt mojligt att gora for alla typer av
informationsprodukter och aven vid massdistribution.
Nar de faktiska skyddsmojligheterna for t.ex. ett verk
andras pa detta grundlaggande sitt finns enligt detta
perspektiv anledning att se oOver den rattsliga
regleringen.

Riittsligt forhallningssatt till tekniska
atgiarder

Forhdllandet mellan tekniska atgarder och rattslig
reglering ar minst sagt komplext. Det finns dessutom
anledning att betona att fragan om rattslig reglering av
tekniska atgarder inte endast ar juridisk-teknisk.
Tvartom aktualiserar en sadan reglering en mangd

37 Lessigs tankar ar inte nya, utan kan tvirtom sdgas utgér en av
grundtankarna i rdttsinformatikens perspektiv pd samspelet mellan juridik
och IT. I Lessigs verk ar de emellertid foredomligt enkelt uttryckta och
applicerade pa fenomen som for narvarande diskuteras flitigt &ven i bredare
kretsar.
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grundlaggande rdattspolitiska stdllningstaganden. Tva
rattspolitiska huvudperspektiv kan urskiljas i debatten.
Det forsta utgar fran att tekniska atgarder ar nagot
nodvandigt och onskvart, men att de ar sarbara for an-
grepp, framfor allt att nagon tillverkar eller sprider
anordningar som kan anvandas for kringgaende. Den
som foretrader detta perspektiv valjer darfor att betona
behovet av ett rdattsligt skydd for tekniska datgdrder.
Dessa tankar genomsyrar starkt de internationella
rattsakter om upphovsritt som antagits de senaste aren.
Det andra huvudperspektivet — som atminstone hittills
inte har fatt lika stor uppmarksamhet fran lagstiftarens
sida — utgar ifran att rattighetshavarens faktiska kontroll
over verken stirks genom anviandningen av tekniska
atgarder och nya mojligheter till avtalsbindning. Detta
leder enligt foretradarna for detta perspektiv till att den
upphouvsrdttsliga intressebalansen sitts ur spel. Det ar
darfor viktigt att lagstiftningen anvands for att varna
denna balans, dvs. till att sla vakt om de intressen som
star emot rattighetshavarens intresse av langtgaende
kontroll over verket. Dessa olika synsatt visar tydligt vil-
ken betydelse det har for den rattsliga bedomningen hur
tekniken och tekniska forandringar uppfattas.s8

Med tanke pa de tekniska atgardernas inverkan pa den
upphovsriattsliga spelplanen torde nagon form av
rattsligt forhallningssatt till fenomenet vara nodvandigt.
Ett alternativ till de ovan redovisade forhallningssatten
hade emellertid varit att, med hansyn till den stora
osiakerhet som fortfarande rader kring de tekniska
atgardernas faktiska genomslag och effekt, avvakta med
rattsliga ingripanden. I grunden handlar det om att ta
stallning till vem som skall ha argumentations- och
bevisbordan for att ett problem foreligger; den som pa-
star att det kommer att skapas farre litterara och
konstnarliga verk eftersom rattighetshavarnas an-
vandning av tekniska atgarder inte skyddas rattsligt eller
den som pastar att ett sidant skydd skulle fa negativa

38 Se Seipel, Peter, The Right to Know. Computers and Information Power,
Blume, Peter (ed.), Nordic Studies in Information Technology and the Law,
Kluwer, Deventer 1991, s. 32 f samt Westman, Daniel, Rdttspolitik pa IT-
omrddet — ett diskussionsunderlag, Det IT-rattsliga observatoriets rapport
9/98, Regeringskansliets offsetcentral, Stockholm 1998, s. 17 ff.
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konsekvenser. Eftersom ett rattsligt skydd for tekniska
atgarder — som framgar i nasta avsnitt — nyligen inforts,
har ett rattspolitiskt vagskal redan passerats. En
diskussion om risker och problem med tekniska
atgarder utgar darfor lampligen fran denna reglering.

Rattsligt skydd for tekniska atgarder

Att tekniska atgarder skyddas rattsligt ar inget nytt.39
For det forsta kan befintlig straffrattslig reglering, t.ex.
om dataintrang, i vissa situationer utgora ett skydd mot
sjalva kringgdendet. For det andra har det pa senare ar
inforts specifika forbud mot viss hantering av
hjalpmedel som kan anvandas for att kringga bestimda
typer av tekniska atgarder. Har kan t.ex. namnas
Europaparlamentets och radets direktiv 98/84/EG av
den 20 november 1998 om det rattsliga skyddet for
tjanster som baseras pa villkorad tillgang, som forbjuder
befattning med vissa typer av avkodningsutrustning4o
samt artikel 7 (1) ¢ i Radets direktiv 91/250/EEG av den
14 maj 1991 om rattsligt skydd for datorprogram
(datorprogramdirektivet) som forbjuder “varje atgard
som innebar omsattning eller innehav for kommersiella
andamal av varje hjalpmedel vars enda syfte ar att
underlatta att en teknisk anordning som har anbringats
for att skydda ett datorprogram avlagsnas eller kringgas
utan tillstand”.41

Detta skydd ar pa inget satt heltickande och har darfor
av internationella policyskapare uppfattats som
otillrackligt. I artikel 11 i WIPO Copyright Treaty (WCT)
frain 1996 anges tamligen lakoniskt att ”Contracting
Parties shall provide adequate legal protection and

39 For en oversikt 6ver olika skyddsformer se Dusollier, Séverine, Situating
legal protections for copyright-related technological measures in the
broader legal landscape: ANTI CIRCUMVENTION PROTECTION
OUTSIDE COPYRIGHT, General report ALAI 2001 Congress, Adjuncts and
Alternatives to Copyright, tillganglig via
http://www.law.columbia.edu/conferences/2001/home.htm.

4o Direktivet har i Sverige genomforts genom lagen (2000:171) om férbud
betraffande viss avkodningsutrustning. Angiende skyddets uppbyggnad se
Lindberg & Westman i not 13 a.a. s. 114 ff.

41 T Sverige genomford genom 57 a § upphovsrittslagen.
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effective legal remedies against the circumvention of
effective technological measures that are used by
authors in connection with the exercise of their rights
under this Treaty or the Berne Convention and that
restrict acts, in respect of their works, which are not
authorized by the authors concerned or permitted by
law” .42 Forenta staterna inforde redan 1998 ett sadant
skydd genom den ytterst omfattande och komplexa
Digital Copyright Millennium Act (DMCA).43 Pa ett
europeiskt plan sker genomforandet genom den nagot
enklare artikel 6 i infosoc-direktivet, som i sin tur skall
implementeras i medlemsstaternas nationella lagstift-
ning senast i december 2002.

Artikel 6 1 infosoc-direktivet

Begreppet “tekniska dtgdrder” definieras i infosoc-
direktivets artikel 6 (3) som ”varje teknik, anordning
eller komponent som har utformats till att vid normalt
bruk forhindra eller begransa handlingar, med avseende
pa verk eller andra alster, som inte ar tillitna av
[rattighetsinnehavaren]”. Tekniska arrangemang som i
praktiken skyddar ett verk mot atkomst eller kopiering,
men som inte har utformats for detta andamal skyddas
salunda inte. Vidare omfattas bara “effektiva” tekniska
atgarder av skyddet. Forklaringen till detta ar att
lagstiftaren bara velat skydda losningar som ”star pa
egna ben”. En teknisk atgird ar enligt direktivet effektiv
“om anvandningen av ett skyddat verk eller annat alster
kontrolleras  av  rattsinnehavarna  genom  en
atkomstkontroll- eller skyddsprocess, t.ex. kryptering,
kodning eller annan omvandling av verket eller alstret
eller en kontrollmekanism for kopiering, om processen
uppfyller skyddsandamaélet”. Alla de losningar som

42 For exempel pé alternativa tolkningar av bestimmelsen se Sirinelli, Pierre,
The Scope of the Prohibition on Circumvention of Technological Measures:
Exceptions, General report ALAI 2001 Congress, Adjuncts and Alternatives
to Copyright, tillginglig via
http://www.law.columbia.edu/conferences/2001/home.htm.

43 Skyddet for tekniska dtgarder regleras i chapter 12, U.S. Copyright Law.
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behandlats i avsnittet Tekniken torde utgora “effektiva
tekniska atgarder”.

Skyddet for tekniska atgarder enligt direktivet bestar av
tvad delar. For det forsta skall medlemsstaterna enligt
artikel 6 (1) infora ett rattsligt skydd mot sjdlva kring-
gdendet av effektiva tekniska atgarder (t.ex. kringgaende
av atkomst- eller kopieringssparrar), ’om personen som
utfor kringgaendet kanner till eller har skilig anledning
att anta att han eller hon utfor en sddan handling”. For
det andra, och det ar viktigare for rattighetshavarna,
skall medlemsstaterna enligt artikel 6 (2) forbjuda vissa
typer av forberedande aktiviteter, namligen “tillverk-
ning, import, spridning, forsaljning, uthyrning,
marknadsforing i forsiljnings- eller uthyrningssyfte eller
innehav i kommersiellt syfte av anordningar, produkter
eller komponenter eller tillhandahallande av tjanster”44
som kan anviandas for sddana andamal, under
forutsattning att anordningen etc. ”(a) marknadsfors
eller utannonseras i syfte att kringga, eller (b) endast har
ett begransat kommersiellt intresse eller anvandnings-
omrade av betydande art utover att kringga, eller (c)
huvudsakligen ar utformade, konstruerade, anpassade
eller framtagna i syfte att mojliggora eller underlatta
kringgdende av en effektiv teknisk atgard”. I punkt 48 i
ingressen anges att det rattsliga skyddet bor vara
forenligt med proportionalitetsprincipen och inte med-
fora forbud mot “sddana anordningar eller verksamheter
som har nagot annat kommersiellt betydelsefullt syfte
eller anvandningsomrade an att kringga tekniskt skydd”.
P4 samma stille anges att det inte foreligger nagon
skyldighet att wutforma anordningar, produkter,
komponenter eller tjanster sa att de motsvarar tekniska
atgarder, sa lange anordningarna etc. inte pa annat satt
omfattas av forbudet i artikel 6. Detta innebar, for att
anknyta till den tekniska beskrivningen ovan, att de som
tillverkar hard- och mjukvara inte ar skyldiga att aktivt
bygga in system som t.ex. SCMS och att leta efter

44 Nagon skyldighet att infora ett forbud mot innehav for privat bruk fore-
ligger inte. Att anvdnda utrustningen for kringgdende for privat bruk ar
diaremot otillatet enligt artikel 6 (1).
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kopieringsflaggor.4s Daremot ar de skyldiga att
respektera system som CSS och inte dekryptera kodat
material utan tillstand.

For att i nagon man sikerstilla de upphovsrdttsliga in-
skrankningarnas genomslag aven i framtiden finns det
ett antal tamligen svartolkade bestimmelser i artikel
6 (4). Dessa innebar kortfattat att medlemsstaterna i
avsaknad av frivilliga atgarder fran rattsinnehavarnas
sida skall vidta atgarder for att siakerstilla att vissa
uppraknade inskrankningar kan utnyttjas av den som ar
behorig att gora det och som har laglig tillgang till det
skyddade verket.46 Nar det galler kopiering for enskilt
bruk fGr medlemsstaterna under vissa forutsattningar
vidta sadana atgarder. Av artikel 6 (4) fjarde stycket
framgar emellertid att medlemsstaternas ratt att ingripa
enligt det ovan sagda inte skall gilla "verk eller andra
alster som gjorts tillgangliga for allmanheten i enlighet
med Overenskomna avtalsvillkor pa ett satt som gor att
enskilda kan fa tillgang till dem fran en plats och vid en
tidpunkt som de sjalva valjer”.47

Den snabba utvecklingen av tekniken och av marknaden
for informationsprodukter har ansetts motivera att en
utvdrdering av infosoc-direktivet sker inom en relativt
snar framtid. Enligt artikel 12 skall kommissionen
senast den 22 december 2004 — bara tva ar efter det att
genomforandetiden 16pt ut — presentera en rapport om
tillampningen av direktivet och dar sa ar nodvandigt
foresla andringar. Nar det giller artikel 6 skall kom-
missionen sarskilt undersoka om den artikeln ger en

45 Jfr dock ovan i not 28 om situationen i Forenta staterna.

46 Bestdimmelsen giller t.ex. bibliotekens ritt till mangfaldigande och
anvandning inom undervisning och vetenskaplig forskning (se vidare artikel
6 (4) forsta stycket). Nar det giller datorprogram framgar av ingresspunkt
50 dessutom att skyddet enligt artikel 6 inte bor himma eller forhindra den
ratt till observation och dekompilering som en behdorig anvandare har enligt
artikel 5.3. respektive 6 i datorprogramdirektivet. Detta skulle kunna tolkas
som att kringgéendet i dessa situationer far utforas direkt av den som ar
behorig att utfora atgarderna enligt datorprogramdirektivet.

47 Av ingresspunkt 53 framgar att “[i]cke-interaktiva former av online-
anvandning [...] fortfarande omfattas av dessa bestaimmelser”. Personligen
tycker jag att det ligger ndgot av en sjalvmotségelse i detta uttalande. Det ar
darfor svart att se vilka anvindningar som skall omfattas av denna skrivning
(och darmed inte av 6 (4) fjarde stycket).
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tillracklig skyddsnivd och om lagliga handlingar
paverkas negativt av anvandningen av effektiva tekniska
atgarder.

I den amerikanska regleringen finns en mer flexibel
ordning for att hantera problem som uppstar till f6ljd
av det nya skyddet. Vart tredje ar skall Librarian of
Congress genomfora en sarskild “rulemaking
proceeding” som gar ut pa att faststdlla om anviandare
av en sarskild verkskategori riskerar att forlora
mojligheterna  att  utféra  icke-intrangsgorande
handlingar pa grund av forbudet mot kringgdende av
tekniska atgarder for accesskontroll. Om Librarian of
Congress kommer fram till att sa ar fallet — bevisbordan
ligger pd den som pastar att ett undantag behovs —
undantas denna kategori av verk fran forbudet mot
kringgdende under tre ar.48

Artikel 6 och den upphovsrittsliga
ensamratten

I ett principiellt perspektiv kan det diskuteras om
skyddet for tekniska atgarder skall ses som en del av det
upphovsrattsliga systemet eller som en helt frikopplad
skyddsform (jfr t.ex. det ovan namnda direktivet om
skydd for tjanster som baseras pa villkorad tillgang).
Uttalanden i ingressen till infosoc-direktivet praglas av
det forra synsattet och tekniska atgiarder ses som ett satt
att forhindra och begransa handlingar som inte ar god-
kanda av rattighetshavarna.4o I praktiken innebar emel-
lertid artikel 6 att en ny och i stora delar fristdende ratts-
lig skyddsform skapas. Av sarskilt intresse blir dirmed
att undersoka hur detta skydd forhaller sig till den
upphovsrattsliga ensamratten.

48 Med stod av dessa bestimmelser har Librarian of Congress undantagit tva
verkskategorier frén forbudet mot kringgidende t.o.m. oktober 2003. Det
handlar om sammanstillningar av adresser p& webbplatser som
filtreringsprogram blockerar och litterara verk, inkluderande datorprogram,
skyddade av accessparrar dar access inte kan ske pa grund av tekniskt fel
eller skada eller pa grund av att tekniken ar obsolet.

49 Se ingresspunkt 47. Jfr ovan under 0 om alternativa satt att se pa tekniska
atgarder.
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Det kan vid ett forsta paseende te sig naturligt att koppla
det rattsliga skyddet for tekniska atgarder direkt till den
upphovsriattsliga ensamratten och endast forbjuda
kringgdaende som sker for att mojliggora ett intrang eller
sadan hantering av utrustning som anvands for att bega
ett intrang i upphovsratten. Problemet ar emellertid att
samma anordningar etc. som anvands for att kringga
tekniska atgarder, i situationer dar upphovsratten
tillater det, kan anvandas for kringgdende som innebar
intrang i upphovsratten. Sedan nagon fatt tillgang till ett
verk etc. ar det vidare svart att hindra fortsatt utnytt-
jande, t.ex. kopiering. Ett skydd for tekniska losningar
som direkt anknyter till ensamratten skulle darfor, i
rattighetshavarnas perspektiv, knappast bli verksamt.

Att ge ett rattsligt skydd at alla typer av tekniska
atgarder kan emellertid ocksa te sig problematiskt.
Samma tekniska system som anviands for att forhindra
atgarder som innebar ett intrdng i upphovsratten kan
anvandas for att forhindra atgarder som inte skyddas av
upphovsratt, t.ex. darfor att det inte ar fraga om en
skyddad prestation, for att det ror sig om en typ av
forfogande, t.ex. datkomst (access), som inte omfattas av
upphovsmannens forfoganderatt eller for att det ror sig
om ett utnyttjande som faller in wunder néagon
inskrankning i ensamratten, t.ex. kopiering for enskilt
bruk. Om aven tekniska atgarder med denna utformning
backas upp med ett rattsligt skydd kommer rat-
tighetshavarnas faktiska kontroll over verken starkas
patagligt.

Forhallande mellan det rattsliga skyddet for tekniska
atgarder och den upphovsrattsliga ensamratten har varit
en kontroversiell fraga under arbetet med direktivet.s0 I
tidigare versioner av direktivet talades t.ex. om ett skydd
mot atgarder som innebar ett “otillatet kringgdende”,
vilket skulle kunna uppfattas sa att kringgaende for att
pa ett enligt lag tillatet satt forfoga over verket skulle

50 For analyser och kommentarer av tidigare versioner av direktivet se
Koelman i not 6 a.a. och Vinje i not 6 a.a.
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falla utanfor forbudet.s Samma tolkning kan aven goras
av den ovan behandlade artikel 11 i WCT, dar det talas
om ett skydd for atgarder som inte ar "authorized by the
authors concerned or permitted by law” (kurs. har).

Det slutligen antagna direktivets losningar pa dessa
dilemman ar inte helt entydiga, men torde i korthet
kunna sammanfattas pa foljande satt:

° Nar det giller sjalva kringgaendet av en
teknisk atgard innebar direktivet att det ar otillatet
att bryta dtkomstsparrar, aven om sjalva atkomsten
inte ar foremal for upphovsrattslig ensamratt. Detta
framgar av definitionen av “effektiva” tekniska
atgarder i artikel 6 (3). Accesskyddet giller saval
ursprunglig access som access till innehéllet i de
exemplar som anviandaren sjalv ager. Detta innebar
t.ex. att det ar otillatet for en anvandare att kringga
en atkomstsparr som applicerats pa ett exemplar
som han eller hon dger. Den som vill spela upp en
kopt DVD-film pa en annan utrustning an den som i
dagslaget stodjer standarden kan alltsa inte gora det
utan att bega ett lagbrott.

° Att det i det konkreta fallet finns en upphovs-
rdttslig inskrankning, t.ex. en ratt att kopiera for
enskilt bruk, innebar inte automatiskt att en enskild
anvandare far kringgda en teknisk atgard.
Utgangslaget ar med andra ord att det ar den som
distribuerar ett visst exemplar av ett verk som avgor
vilka inskrankningar som i praktiken skall kunna
utnyttjas (nar det galler detta exemplar). Som
framgatt i foregdende avsnitt innehaller direktivet
emellertid vissa regler om att medlemsstaterna i av-
saknad av frivilliga atgarder fran rattsinnehavarnas
sida skall respektive far vidta lampliga atgarder for
att sakerstilla att rattsinnehavarna gor det mojligt
for vissa typer av behoriga anvandare att utnyttja de

51 Forslag till Europaparlamentets och ridets direktiv om harmonisering av
vissa aspekter av  upphovsrdatt och néarstdende rattigheter i
informationssamhallet, KOM(97) 628 slutlig.
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namnda inskrankningarna.s? Det framgar inte hur
lang tid som rattsinnehavarna skall fa pa sig att
vidta frivilliga atgarder. Inte heller vilka “lampliga
atgarder” som medlemsstaterna skall vidta.
Mojligen skulle man kunna tanka sig ett krav pa
deponering av verket i tekniskt oskyddad form eller
av nycklarna till den tekniska atgarden hos nagon
offentlig inrattning, t.ex. ett bibliotek. Av artikel 6
(4) framgar emellertid att medlemsstaterna endast
kan begransa sjidlva forbudet mot kringgaende.
Staternas atgiard kan sdlunda inte vara att tillata till-
verkning och spridning av utrustning etc. for
kringgdendet. Pa kort sikt ar det mot denna
bakgrund svart att se att medlemsstaternas mojlig-
heter till ingripande skall spela nagon avgorande
roll for att varna de intressen som ligger bakom de
upphovsrittsliga inskrankningarna. Mojligen kan
den behandlade regleringen fungera som ett visst
patryckningsmedel som forhindrar missbruk av den
makt som de tekniska atgiarderna ger.

° Det torde — atminstone enligt detta direktiv —
vara lagligt att kringga tekniska atgirder som
applicerats pa material som inte omfattas av
upphovsrdtt eller narstdende rattighet.s3 Dock
maste papekas att reglerna om forberedande ak-
tiviteter i artikel 6 (2) i stor utstrackning hindrar att
det tas fram utrustning etc. som kan anvandas for
detta andamal och att kringgdendet darfor i
praktiken blir omojligt for de flesta anvandare.
Detta sammanhianger med att samma tekniska
atgarder troligtvis kommer att appliceras pa saval
skyddat som oskyddat material och att utrustning
for att kringgd sadan atgarder i de flesta fall
kommer att uppfylla rekvisiten i nagon av
punkterna a—c i artikel 6 (2). Har kan man jamfora
med det forhallningssatt som i praxis har utvecklats

52

53

Som pépekats under o ovan utgor det fjarde stycket i artikel 6 (4) en
langtgdende — om dn oklar — begriansning i medlemsstaternas majlighet att
ingripa. Mot bakgrund av nya sitt att distribuera verk och andra skyddade
prestationer direkt till anvindarna online kommer detta undantag sakert att
bli betydelsefullt.

Jfr definitionen av “tekniska atgarder” i artikel 6 (3).
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for att enligt allmdnna upphovsrattsliga regler
bedoma om tillhandahéllandet av viss utrustning,
som kan anviandas for lagliga saval som olagliga
andamal, skall anses utgora intrang i
upphovsmannens ensamratt. Utgangspunkten i
dessa fall kan forenklat sigas vara att tillhanda-
hallandet av utrustningen ar laglig sa lange som det
finns betydelsefulla anvandningsomraden for den
som inte innebar att ett intrang begas.54

Slutsatsen ar salunda att lagstiftaren har valt att backa
upp en teknisk ordning som i stor utstrackning satter
den befintliga upphovsrattsliga intressebalansen mellan
rattighetshavare och den  som  konsumerar
informationen ur spel. Forklaringen till detta star att
finna i att lagstiftaren valt att anlagga ett utpraglat
marknadsekonomiskt perspektiv pa forhallandet mellan
upphovsratten och de tekniska atgiarderna.

Den perfekta marknaden for informa-
tionsprodukter?

Upphovsratten kan i ett ekonomiskt perspektiv ses som
ett verktyg for att skapa en fungerande marknad for
informationsprodukter. Genom att upphovsmannen far
en viss ensamritt till verket skapas pa rattslig vag ett be-
gransat utbud av just det verket, som kan matchas mot
marknadens efterfraigan. Genom att erbjuda sina
produkter pa denna marknad kan upphovsmannen leva

54 FOr svensk ritts del framgar detta bl.a. av det s.k. BBS-mdlet (NJA 1996 s.
79) dar Hogsta domstolen framholl att det inte kunde ldggas
tillhandahallaren till last annat dn att han tillhandaholl viss teknisk
utrustning som skulle anvidndas for lagliga dndamaél, t.ex. spridning av
shareware eller utvixling av e-post. Att utrustning av anviandarna dven kom
att anvidndas for otillaiten verksamhet ansédgs inte kunna leda till nagot
straffrattsligt ansvar for tillhandahéllaren. Det ledande fallet internationellt
ar Sony v. Universal City Studios, 464 U.S. 417 (1984). Hogsta domstolen i
Forenta staterna fastslog att det inte utgjorde intrang att tillverka och silja
videobandspelare som kunde anvindas for att kopiera upphovsrittsligt
skyddat material utan tillstdnd. Enligt domstolen kunde en tillverkare av
utrustning bara hallas ansvarig for anvindarnas intrdng om utrustningen
saknade betydelsefulla anvidndningsomréden som inte utgjorde intréng.
Eftersom vissa av de kopior som anviandarna gjorde med sina apparater var
godkianda av rittighetshavarna och andra f6ll inom “fair use” ansags
tillhandahéallandet vara lagligt.
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pa sitt skapande och informationsproducerande foretag
fa avkastning pa sina investeringar.

I ett marknadsperspektiv handlar allt i grunden om att
en kund ar beredd att erbjuda viss ersattning for att fa
tillgang till verket. Normalt handlar det om att betala en
viss summa, men ersattningen kan till exempel ocksa
vara att kunden samtidigt tar emot reklam eller lamnar
personuppgifter om sig sjalv som senare kan anviandas
for olika kommersiella andamal. Med utgangspunkt i
ensamrattens utformning och de befintliga mojlig-
heterna att praktiskt kontrollera tillgangen till verket har
det pa offline-marknaden utvecklats olika af-
farsmodeller for handeln med information.

° En viktig affarsmodell har varit att salja fysis-
ka exemplar, t.ex. bocker eller skivor, dar verket har
lagrats.5s Grunden for denna modell ar att
konkurrenter enligt upphovsratten ar forhindrade
att framstalla egna exemplar av verket for
forsaljning och att aganderatten till de fysiska
exemplaren forhindrar att slutkunderna olovligen
bereder sig tillgang till dessa. Den som kopt ett
exemplar kan fritt bereda sig tillgang till
verkinnehallet sa lange han ager exemplaret. Den
upphovsrattsliga konsumtionsprincipen innebar
dessutom att ett forvarvat exemplar fritt kan over-
latas.

° Det finns aven affarsmodeller som innebar att
kunden mer direkt betalar for access till verket.
Denna modell anvands t.ex. nar det galler filmer.
Kunden betalar for att fa tillgang till den biograf dar
filmen visas. Upphovsrattsliga regler forhindrar att
biografer som inte har tillstand av rattighetshavaren
visar filmen och straffrattsliga regler hindrar att
icke-betalande besokare tar sig in i lokalerna.

° En tredje affarsmodell bygger till skillnad fran
de tva forsta inte pa att tillgdng till verken

55 Ett alternativ kan vara att hyra ut ett fysiskt exemplar, t.ex. en videofilm,
under en begrinsad tid. Denna affirsmodell har drag av bade den hir
behandlade modellen och den som behandlas i nista punkt.
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begransas. Istillet handlar det om att ge alla som
vill eller vissa utvalda grupper avgiftsfri tillgang till
verken. I gengild far anvandarna t.ex. ta emot re-
klam. Denna modell som kan sigas bygga pa fri
access anvands t.ex. av den kommersiella radion.
Modeller som bygger pa fri access ar emellertid inte
alltid forknippade med reklam. En annan tanke kan
vara att fa kunderna att anvianda en viss produkt for
att sedan kunna silja olika typer av tillaggstjanster,
t.ex. battre funktionalitet, dokumentation eller
support, nagot som t.ex. ar vanligt nar det galler
programvara.

De nya digitala distributionsformerna och de tekniska
atgarderna gor det mojligt att i storre utstrackning an
tidigare til??lampa affirsmodeller som bygger pa "pay
per use” eller "pay per view”. Det gar i princip att
tillampa “biografmodellen” for alla typer av verk och
utan  koppling till en viss lokal. I ett
marknadsekonomiskt perspektiv ar denna utveckling
tilltalande eftersom den mojliggor en mer forfinad pris-
differentiering. Den som lyssnar pa ett musikstycke en
gang betalar t.ex. mindre dn den som lyssnar pa samma
stycke 100 ganger. Det gar aven enkelt att skapa sarskilt
hogklassiga produkter vilka rent tekniskt endast kan
utnyttjas av vissa utvalda kunder. Det skulle kunna
pastas att detta ar den grundlaggande och sjalvklara
affarsmodellen for handel med information som forst nu
blir praktiskt mojlig genom att de tekniska
mojligheterna att kontrollera nyttjandet av informa-
tionen okar. Detta medfor i sin tur att rattighetshavarna,
och kanske eventuellt aven de ursprungliga
upphovsmannen, kan fa mer betalt samtidigt som kost-
naderna for utnyttjandet fordelas mer "rattvist” mellan
kunderna.

I marknadsekonomiska tankemodeller spelar avtals-
friheten en central roll. Att sdljare och kopare kommer
overens om villkoren for utnyttjandet av den
information som avtalet avser ar naturligt. Ett
musikstycke kan t.ex. tillhandahallas utan begransande
villkor till ett pris och med forbud mot kopiering for
enskilt bruk till ett annat, lagre pris. Marknaden ser till
att de villkor till vilka produkterna erbjuds ar rimliga.
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Det utbredda bruket av ”klickbara” licensvillkor ar
darmed positivt, aven om detta skulle innebara att
avvikelser frdn de upphovsrittsliga inskrankningarna
blir vanliga.5® Den som ser inskrankningarna i
upphovsratten som ett uttryck for ett mark-
nadsmisslyckande, dvs. att det tidigare inte wvarit
praktiskt mojligt att ta betalt t.ex. for enstaka privata
utnyttjanden som sker i hemmet och att dessa darfor
undantagits fran ensamratten, skulle nu kunna havda att
dessa inskrankningar kan avskaffas och att kostnaderna
for alla nyttjanden darmed allokeras “ratt”.s”

Risker och problem

Det finns problem med ett alltfor ensidigt marknads-
perspektiv. pa regleringen av information, t.ex.
upphovsratten. Information ar en speciell och
svarbehandlad “vara”, som inte alltid later sig sorteras in
i traditionella ekonomiska teorier for hur en marknad
fungerar.58 Vidare kan information - t.ex. sadan
information som pa grund av sin utformning skyddas av
upphovsritt eller pa grund av att den ar resultatet av en
vasentlig investering skyddas av sui generis-ratten i
databasdirektivets9 — vara forknippad med andra viktiga
intressen an rent ekonomiska, t.ex. kunskap, demokrati,
insyn och yttrandefrihet.

I grunden handlar de har behandlade fragorna om
kontroll 6ver vilka som skall fa tillgang till information i

56 Bestimmelsen i artikel 6 (4) fjarde stycket infosoc-direktivet, som
behandlats under avsnittet Artikel 6 i infosoc-direktivet ovan, framstir med
detta synsétt som rimlig.

57 For ett rattsekonomiskt perspektiv pa de upphovsrattsliga inskrankningarna
se Koelman, Kamiel J, The protection of technological measures vs. the
copyright limitations, ALAI 2001 Congress, Adjuncts and Alternatives to
Copyright, tillganglig via pa
http://www.ivir.nl/publications/koelman/alaiNY.html under ”Copyright
Limitations”.

58 En  mycket lasvird och  littillgdnglig  framstidllning  om
“informationsekonomin” ar den i not 34 nidmnda boken av Shapiro och
Varian.

59 Europaparlamentets och radets direktiv 96/9/EG om rattsligt skydd for
databaser.
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en viss form och hur dessa skall kunna forfoga over
denna information, t.ex. kopiera den. Det havdas ofta att
en marknadspraglad syn pa information kraver en
relativt stark faktisk kontroll oOver informationens
anvandning.6© Den faktiska kontrollen i det enskilda fal-
let kommer att bestaimmas av en lang rad faktorer, t.ex.
ensamrattens uppbyggnad, de tekniska atgardernas
utformning, det rittsliga skyddet for tekniska atgarder,
befintlig avtalsreglering och marknaden for den aktuella
typen av produkter. Mojligheterna att styra genom tek-
nikutformning, t.ex. genom att anvanda tekniska
atgarder och Kklick-avtal, gor att den rattspolitiska
diskussionen maste breddas. De namnda faktorerna
maste — dven om det ar svart — alla inga i en samlad
rattspolitisk diskussion.

Det ar som framhallits ovan svart att sia om framtiden,
men personligen kanner jag en viss oro for att den
intressebalans som dagens upphovsratt ar ett uttryck for
i praktiken kommer att siattas ur spel genom en okande
anvandning av tekniska atgarder som kraftfullt backas
upp av artikel 6 1 infosoc-direktivet. Det rattsliga
skyddet for tekniska atgiarder bor sdsom det utformats
ses som en ny skyddsform, inte bara ett satt att forsvara
befintliga upphovsrattsliga balanser och mota pirater.
Jag skall darfor i det foljande kortfattat forsoka peka pa
nagra problem med den ovan beskrivna utvecklingen
mot okad kontroll over informationsprodukter. Dessa
problem kan vara saval rent principiella som mycket
praktiska. Alla problem gor sig naturligtvis inte gallande

6o For egen del tycker jag att det skulle vara intressant att undersoka
mojligheterna att i storre utstrickning skapa en upphovsritt som ar
anpassad till en affirsmodell som bygger pé fri access (jfr modell tre i
foregdende avsnitt). Det skulle t.ex. kunna handla om ett starkt skydd mot
illojala former av lankning for att kringga tillhandahallarens reklam, skydd
for tekniska dtgarder som anvéands for att ge fri tillgéng till tidsbegréansade
eller ofullstindiga versioner av t.ex. ett datorprogram och ett starkt
ideellrattsligt skydd. Jag ar naturligtvis medveten om att ménga svarigheter
moter i ett sddant arbete.
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for alla typer av prestationer.6* Tekniska losningar som
bygger pa kontroll av kopieringen ar vidare mindre
kontroversiella an sddana som begransar atkomsten till
prestationen. Syftet ar inte att fullstandigt analysera och
foresld losningar pa de behandlade problemen, utan att
lyfta fram dem for en bredare diskussion.

Upphovsrittens syfte, intressebalansen
och inlasningseffekter

Upphovsratten har alltid givit rattighetshavaren en ratt
att kontrollera anvandningen av verket, men denna ratt
har varit begriansad t.ex. genom kraven pa originalitet
for att skydd skall uppkomma, genom att skyddet
begransas till formen och inte idéer eller faktauppgifter i
sig, genom att ensamratten inte omfattar sjalva konsum-
tionen av verken (t.ex. lasandet av en bok) och genom en
rad inskrankningar i ensamratten till forman for mot-
stdende intressen. Utgangspunkten har med andra ord
varit att upphovsratten skall skapa en intressebalans.
Det har t.ex. alltid funnits ett visst manoverutrymme i
den privata sfiren. De senaste decennierna har det
emellertid skett en utveckling mot att ge rat-
tighetshavaren okad kontroll. Kraven pa originalitet har
sankts, en sarskild skyddsform for investeringar i att
sammanstalla information som inte ar begransad till
sammanstallningens struktur har inforts, forfogande-
ratten har utvidgats for att tacka in nya nyttjandeformer,
och inskrankningarna — atminstone for vissa typer av
verk — har begransats. Genom anvandningen av tekniska
atgarder och inforandet av ett rattsligt skydd for dessa
atgarder forstarks denna bild. Mycket finns att siga om

61 Just den omstiandighet att upphovsritten i dag skyddar prestationer dar sé
vitt skilda intressen gor sig gillande leder ofta till att systemet utsitts for
péfrestningar. Den upphovsratt som ar &ndamalsenlig for datorprogram och
kommersiell musik, kan kanske vara betdnklig nar det géller andra typer av
verk (se Stromholm, Stig, Upphovsridtten i IT-Gldern. Musikskapandets nya
rdttsliga klimat, Ton och Ritt. Jubileumsskrift till STIM, Iustus Forlag,
Goteborg 1998 s. 211 ff.).

Observatorie- o
rapport 62/2003 4



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

denna utveckling, men har skall jag begransa mig till
nagra spridda papekanden.62

I Norden rattfardigas inte det upphovsrattsliga systemet
med naturrattsliga argument. Tvartom har upphovs-
rattens existens av tradition motiverats utifran ett antal
overgripande samhallsintressen, framst att stimulera
skapande av litterara och konstnirliga verk och
darigenom framja tillgangen till dessa alster i samhallet.
Sattet att uppna detta slutmal har varit att ge
upphovsmannen en ratt att kontrollera forfoganden 6ver
sina verk. Denna mojlighet att kontrollera hur verket
anvands har emellertid aldrig varit "perfekt”, vare sig
rattsligt eller praktiskt, och det skall den inte heller vara!
Verk ar inte vilka varor som helst och upphovsratt ar
inte som aganderatt till fysiska saker. Mot bakgrund av
de tekniska atgirdernas funktionssatt, framst vad det
avser accessparrar, kan man hiavda att den pagaende
utvecklingen i sjalva verket ar kontraproduktiv och star i
konflikt med det overgripande syftet med hela det
upphovsrattsliga systemet. Blir rattighetsinnehavarens
faktiska mojligheter att kontrollera informationsflodena
for starka forsvinner balansen och da ar risken att det
rattsliga skyddet inte i praktiken leder till okad tillgang
till litterara och konstarliga verk.63 Det upphovsrattsliga
systemet rattfardigas emellertid aven med att det erbju-
der ett skydd for de stora investeringar som gors inom
informations-, medie- och programvaruindustrierna.s4
Om stravan efter ett starkt investeringsskydd far styra
den konkreta utformningen av upphovsratten skulle
man kunna pasta att rattighetshavarens kontroll over
verken inte kan bli for stark.6s Sett i detta perspektiv

62 For ett kritiskt inldgg, som dock inte behandlar tekniska dtgirder, se Mr
Justice Laddie, Copyright: Ouver-strength, Over-regulated, Over-rated?,
[1996] E.LLP.R. s. 253 ff. Se dven Litman, Jessica, Digital copyright,
Prometheus Books, New York 2001, som analyserar den amerikanska upp-
hovsrittslagstiftningens utveckling under senare ar.

63 Jag diskuterar i detta sammanhang inte frigan om en langtgdende
ensamritt verkligen fraimjar skapande, kunskapstillvaxt etc. For ett kritiskt
inlagg i denna debatt se Lessig, Lawrence, The future of ideas: the fate of
the commons in a connected world, Random House, 2001, passim.

64 Detta kommer t.ex. till uttryck i ingresspunkt 10 i infosoc-direktivet.

65 Har forutsitts att de konkurrensrittsliga reglerna anvinds for att forhindra
missbruk av dominerande stillning etc.
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foreligger det med andra ord en viss spanning mellan de
olika malen som stallts upp for upphovsratten. Pa senare
tid har intressen som arbetar for ett starkt inve-
steringsskydd haft stort inflytande over skyddets
utformning.

Ett samhaille som bygger pa att det ar mojligt att "satta
las” pa alla typer av information — skyddad som
oskyddad — och dar rattsordningen gor det olovligt att
bryta dessa las eller att fungera som lassmed, framstar
som mindre tilltalande om man inte ser information
som en vara utan som en demokratisk resurs.
Visserligen kommer tekniska atgarder siakert mest att
anvandas for att kontrollera verk som uteslutande ar av
massmarknadskaraktar, t.ex. datorspel eller musik, men
det finns ingen begransning i den rattsliga regleringen
till sadana fall. Tekniken kan appliceras aven pa kansliga
dokument hos foretag,®¢ religiosa samfunds skrifter (las:
scientologbiblar) eller handlingar som skickas in till
myndigheter®” med bibehallet rattsligt skydd. Att det i
manga situationer bade kan vara forsvarbart att skaffa
sig access till och att kopiera dessa typer av verk
framstar som uppenbart. De begransningar som finns i
forbudet mot kringgaende respektive forbudet mot for-
beredande atgarder ar inte kopplade till det
upphovsrattsliga  skyddets omfattning och be-
gransningar och framstar i dessa situationer som
otillrackliga. Vidare skall papekas att det aven nar det
galler material av massmarknadskaraktar kan finnas
starka motstdende intressen som i det enskilda fallet
talar emot en allt for stark teknisk kontroll. Exempelvis
kan det vara viktigt att denna typ av material kan
bevaras och vara tillgangligt for eftervarlden trots att en
viss teknik blir obsolet.

Det finns naturligtvis aven argument for att lugna den
som oroar sig over konsekvenserna for informations-

66 Jfr den hogljudda diskussionen i samband med inforandet av lagen om
skydd for foretagshemligheter. Det skydd som nu skapas ar pa flera satt
betydligt mer langtgaende.

67 Se dock artikel 9 i infosoc-direktivet som anger att direktivet inte paverkar
bestimmelser om tillging till allmdnna handlingar. Exakt vad denna
bestammelse innebir dr emellertid oklart.
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friheten. Den omstandighet att det inte ar fakta-
uppgifterna som saddana som kan skyddas tekniskt (och
darmed rattsligt) innebar t.ex. att det, dar sa ar mojligt,
ar tillatet att hamta uppgifterna frdn en annan kalla an
den datafil som den tekniska atgarden applicerats pa.
Det ar aven mojligt for den som fatt tillgang till ett verk
att kopiera det icke-digitalt, t.ex. genom att skriva av det
fran skiarmen.®8 Dessa mojligheter star emellertid inte
alltid till buds och ibland ar de inte praktiskt
genomforbara. Att generellt begriansa ratten till
fotokopiering med hanvisning till att det gar att skriva av
en bok ar t.ex. mindre tilltalande.

Vidare kan man pasta att mojligheterna for rattig-
hetshavaren att begransa atkomsten till verken inte ar
nya. Han eller hon har alltid haft mojlighet att lasa in
sina verk i ett kassavalv och de har da skyddats genom
straffrattsliga regler som forbjuder olovliga besittnings-
rubbningar. Om man som i avsnittet Den perfekta
marknaden for informationsprodukter? ovan liknar de nya
affairsmodellerna som bygger pa ”“pay per use” med
traditionella affirsmodeller ligger det nira till hands att
jamstilla det rattsliga skyddet for tekniska atgarder med
skyddet for kassavalvets lds. Som Jessica Litman pa-
pekar haltar emellertid denna liknelse eftersom skyddet
for laset ar direkt kopplat till skyddet for besittningen.9
Om nagon skulle applicera laset pa ett foremal som han
eller hon inte hade i sin besittning skulle skyddet inte
galla (jfr med att tekniskt forhindra atgarder som ar
tillatna enligt upphovsratten).

Vid natverksdistribution konsumeras inte spridnings-
ratten.7o Rattighetshavaren kan med andra ord med stod
av upphovsriatten se till att det inte finns nagon
andrahandsmarknad for verket. Med hjalp av tekniska
atgarder ar det mojligt att na samma faktiska resultat for
information som distribueras pa en fysisk barare och dar
rattighetshavarens spridningsratt konsumerats. Darmed

68 Anviandaren kan genom avtal ha avstétt denna ritt, se strax nedan.

69 Litman, Jessica, Digital copyright, Prometheus Books, New York 2001, s.
132 f.

70 Se artikel 3 (3) i infosoc-direktivet. Se dven Lindberg & Westman i not 13
a.a. s. 257.

Observatorie-
rapport 62/2003 43



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

ar det t.ex. faktiskt mojligt att hindra parallellimport
aven i sadana situationer nar den ar tillaiten enligt
upphovsratten. Exempelvis kan den som lagligen for-
varvat en begagnad DVD-skiva hindras fran att spela
upp denna. Nagon ratt att bryta tekniska atgarder for att
komma &t innehallet pa lagligt forvarvade fysiska barare
finns inte.

Ett satt for rattighetshavarna att oka kontrollen over
verken ar att bara tillhandahalla dem till sadana
anvandare som accepterar att deras nyttjanderatt
begransas pa olika satt (jfr avsnittet Nya mojligheter till
avtalsbindning ovan). En fraga i detta sammanhang ar
hur rattsordningen skall forhélla sig till sdidana avtal,
som t.ex. satter inskrankningarna i ensamratten ur spel.
Som framgatt ovan har dessa avtal traditionellt
betraktats som giltiga. Om det visar sig att denna typ av
villkor blir vanliga i de klick-avtal som anvands pa
konsumentmarknaden finns det enligt min mening
anledning att omprova denna hallning, inte minst mot
bakgrund av att manga av inskrankningarna varnar
grundlaggande samhallsintressen.”t Skalen for en sadan
skyddslagstiftning vager i manga situationer tyngre an
de skidl som motiverat den Dbefintliga konsu-
mentskyddslagstiftningen nar det t.ex. galler kop av losa
saker. Huruvida en sddan reglering skall inarbetas i
upphovsratten eller i ndgon sarskild konsumentskydds-
lagstiftning ar en oppen fraga.72

De ovan beskrivna farhdgorna ar av mer principiell
natur och gar ut pa att den rattsliga och faktiska
kontrollen oOver information genom den pagaende
utvecklingen starks pa ett siatt som inte ar
invandningsfritt. Problem kan emellertid ocksa
uppkomma i konkreta verksamheter. For biblioteken,
som finns till for att varna en bred tillgang till in-
formation och kultur for alla, innebar digitaliseringen

7t Guibault, Lucie M.C.R. i not 25 a.a. s. 151 ff.

72 Infosoc-direktivet torde inte hindra en medlemsstat fran att inféra denna
typ av begransning i avtalsfriheten, jfr artikel 9. Enligt 6 (4) fjarde stycket ar
det diaremot inte majligt for medlemsstaterna att begrinsa skyddet for en
teknisk atgird sd lange prestationen tillhandahalls pa det sitt som anges i
artikeln.
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och anvandandet av tekniska atgarder exempelvis vissa
nya problem. Biblioteken kan kanske inte langre kopa
ett exemplar av verket och sedan lana ut det, utan kan
komma att vara beroende av att rattighetshavaren ar
beredd att pa rimliga villkor licensiera verket for
anvandning i bibliotekets verksamhet. Det flesta rattig-
hetshavare kommer sakert att vara villiga att gora detta,
men nagra kommer sikert att passa pa att krava hoga
ersattningar som ater upp bibliotekens anslag. Vissa
rattighetshavare kommer over huvud taget inte vara
intresserade av att deras verk finns tillgangliga pa
bibliotek och med det nu gillande regelverket kan
biblioteken inte framtvinga ett sddant nyttjande.”3 Inom
programvaruindustrin skulle skyddet for tekniska
atgarder kunna bli ett hinder dels mot dem som forsoker
avsloja sakerhetsbrister i programvara, dels anvandas
for att hindra konkurrens genom att lasa granssnitt eller
ta fram sarskilda lasta filformat.74

Slutligen bor namnas att det finns en risk for att det
rattsliga skyddet for tekniska atgarder — pa samma satt
som sjalva upphovsriatten — kommer att atnjuta en
begransad respekt i vissa miljoer. Det ar t.ex. troligt att
sd kommer att vara fallet i de fildelningsnatverk som i
avsnittet Upphovsritten och nya former for utnyttjande och
distribution utpekades som ett viktigt motiv till varfor
tekniska atgarder behovs. Mot bakgrund av att vissa
tekniska atgarder, t.ex. av den typ som CSS, ar mycket
sarbara for att ett stort antal anvandare agnar sig at att
sprida det program som kan anvandas for kringgaendet i
anvandarens egen utrustning kan det bli sa att det
rattsliga skyddet for tekniska atgarder i praktiken blir
verkningslost just i de sammanhang som sarskilt
motiverade dess inforande. Slutresultatet blir da bara att

73 Den ovan beskrivna mojligheten att ingripa for att skydda bl.a. bibliotekens
rattigheter som medlemsstaterna har enligt artikel 6 (4) forsta stycket, ar
beroende av att biblioteket har en laglig tillgang till verket. Om verket sprids
online och inte erbjuds till bibliotek kommer detta undantag aldrig att
kunna tillimpas eftersom det dr svart att se hur biblioteket skall fa en sédan
laglig tillgang till verket.

74 Jfr dock ingresspunkt 48 in fine samt ingresspunkt 50, som i viss
utstrickning torde motverka dessa risker. De undantag som finns i
datorprogramdirektivet, och som det hanvisas till, ar emellertid mycket
snivt utformade.
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rattighetshavarnas kontroll Over materialet starkts i
andra sammanhang.

Integritetsaspekter

En okad anviandning av tekniska atgiarder for att
kontrollera konsumtionen av verk och annan
information kommer att kriava en okad overvakning av
vad som sker i den enskilde anvandarens dator. Exem-
pelvis bygger vissa sakerhetslosningar pa att ett dator-
program “ringer hem” for att kontrollera om anvandaren
ar behorig att se pa eller lyssna pa en viss fil. Eftersom
sikerheten i denna typ av losningar ar hogre an i rent
lokala losningar som CSS ar det inte uteslutet att de blir
vanligare i takt med att de lokala systemen “knacks”. Pa
sikt kan foretag som anvander denna teknik bygga upp
en betydande kinnedom om en anviandares medievanor
(och ovanor). Denna typ av losningar aktualiserar
naturligtvis en mangd fragor om anvandarnas
personliga integritet och om det rattsliga skyddet for
personuppgifter.7s

”Law and code” — avslutande kommentar

Denna artikel har behandlat ett omfattande
fragekomplex och det ar darfor svart att presentera
nagra enkla och slagkraftiga losningar pa de problem
som behandlats. Upphovsratten behovs. Tekniska
atgarder maste fa anvandas. Ett visst rattsligt skydd for
dessa atgarder behovs sakert ocksa. Den faktiska och
rattsliga kontrollen 6ver informationen far emellertid
inte bli for stark och informationskonsumenternas
integritet far inte krankas pa ett otillborligt satt. Det ar
ett besvarligt pussel, som maste ta sin utgangspunkt i
nya diskussioner om syftena med den rattsliga

75 Ingresspunkt 57 i infosoc-direktivet anger att det skydd for personuppgifter
som giller enligt det s.k. dataskyddsdirektivet 95/46/EG skall respekteras.
Se dven Bygrave, Lee A, The technologisation of copyright: implications for
privacy and related interests, [2002] E.I.P.R s. 51 ff.
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regleringen. Troligtvis kommer denna diskussion att
leda fram till nya intresseavvdgningar.

For den enskilde anviandaren ar det i praktiken de
tekniska mojligheterna som styr. Det ar darfor viktigt att
rdttsligt acceptabla losningar byggs in i den tekniska
infrastrukturen. Tekniska losningar som tillfullo
avspeglar de befintliga intresseavvagningarna kommer
inte att vara mojliga att skapa — for det ar den rattsliga
regleringen, som t.ex. tar hansyn till syftena med ett
visst utnyttjande, alltfor subtil. Istdllet handlar det om
att skapa andra teknikimplementerade avvagningar.
Kampen mellan olika motstaende intressen har nu alltsa
delvis flyttat fran ”"law” till "code”, men det finns som
framgatt i denna artikel ett samspel och Omsesidig
paverkan mellan dessa olika styrmedel. Teknikens
egenskaper kan paverka mojligheterna att lagstifta eller
valet av lagstiftningsteknik. Samtidigt kan krav i
lagstiftningen paverka programkod och teknisk
arkitektur.”® En frdga som for narvarande diskuteras i
Forenta staterna ar exempelvis om tillverkare av
hardvara, t.ex. datorer skall aliggas en skyldighet att
aktivt bygga in sadana tekniska losningar som gor att
bara "lagliga” filer kan hanteras i utrustningen.

Den stora osiakerhet som rader kring utvecklingen och
anvandningen av tekniska atgarder gor det nodvandigt
for lagstiftaren att inta en flexibel hdallning och vara
vaksam pa inlasningseffekter. I detta perspektiv ar det
darfor olyckligt att en detaljerad reglering lagts fast i
direktivform. Visserligen skall direktivet, som papekats
ovan, bli foremal for oversyn inom en relativt snar
framtid, men erfarenheten visar att benidgenheten att
andra redan antagna EG-direktiv ar liten. Att den
principiella installningen till ett rattsligt skydd for tek-
niska atgarder skulle andras ar knappast troligt.

76 Se Westman, Daniel, Rdttspolitik pa IT-omrddet — ett diskussionsunderlag,
Det [IT-rattsliga observatoriets rapport 9/98, Regeringskansliets
offsetcentral, Stockholm 1998, s. 32 ff och 61 ff samt Lessig, Lawrence, Code
and other laws of cyberspace, Basic Books, New York 1999, passim.
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En sak ar emellertid saker: Kampen om den rattsliga och
faktiska kontrollen over informationen fortsatter hela
tiden pa nya arenor!
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Upphovsratt och nya distributionsformer

Nicklas Lundblad

Inledning
Barlows gata

John Perry Barlow skriver i sin nu kanoniska artikel
“The Economy of Ideas” i Wired (mars 1994) foljande:””

Throughout the time I've been groping around
cyberspace, an immense, unsolved conundrum has
remain at the root of nearly every legal, ethical,
governmental, and social vexation to be found in the
Virtual World. I refer to the problem of digitized
property. The enigma is this: If our property can be
infinitely reproduced and instantaneously distributed
all over the planet without cost, without our knowledge,
without its even leaving our possession, how can we
protect it? How are we going to get paid for the work we
do with our minds?

Barlows gata ar lika levande idag som den var 1994, och
den kanske ar mer aktuell idag an nagonsin tidigare, i
ljuset av Napsterrittegangen och den nya peer-to-peer
teknikens  frammarsch.  Distributionsformer och
infrastruktur ar idag annu mer utmanande an nar
Barlow skrev sin essi ar 1994.

Temat for denna korta uppsats ar ensamratter i nya
miljoer, sarskilt med fokus pa distributionsformer som
peer-to-peer,  tekniska  format och  tekniska
skyddsatgarder. I nagra korta avsnitt belyses fem
fundamentala motiv som ror relationen mellan

77 Barlow 1994
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ensamratterna och de nya miljoerna. Syftet har varit att
ge en oversiktlig framstallning av nagra forandrings-
linjer snarare an att forsoka teckna en heltackande bild
av den massiva forskning om upphovsratt och Internet
som idag finns.

De fem motiv som kommer att belysas ar i korthet
foljande:

e Rittigheters styrka och overlevnadsformaga.
Hur forstar vi dessa faktorer?

e Peer-to-peer nitverkens framviaxt och
egenskaper. Hur forandrar dessa utveck-
lingar 1  distributionen  bilden for
upphovsratten?

e Tekniska  skyddsatgarder och andra
distributionsbegransande atgarder.

e Sociala monster och distribution. Hur
anvander manniskor systemen for distri-
bution, vilken syn finns pa systemen?

e Begreppsanalys och helhetsperpsketiv.

Avslutningsvis ges ocksa en sammanfattning av fram-
stallningen och en litteraturlista.

Rattighetsekvationen
En tankelek

Varfor overlever en rattighet? Vad ar det som gor att vi
respekterar en rattighet alls? Det finns flera olika
mojliga forklaringar som glider in och 6verlappar
varandra:

e Vi respekterar rattigheten av moraliska och
ideella skal

e Virespekterar rattigheten av praktiska skal

e Vi respekterar rattigheten av ekonomiska
skal

e Vi respekterar rattigheten av radsla for
reprimander eller straff, et cetera

Ett sitt att diskutera rattigheters overlevnadsformaga
och diarmed ocksa deras satt att hantera olika miljoer ar
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att forsoka kvantifiera detta pa ett enkelt satt. Vi skulle
kunna sitta upp en enkel ekvation for hur rattigheters
overlevnadskraft ser ut, och sedan resonera kring hur
denna ekvation ser ut att utvecklas under modern tid.

Syftet med en siadan ovning skulle da inte vara att finna
en exakt eller vetenskaplig formulering, utan snarare att
ge oss en modell, ehuru enkel och fattig, for diskussioner
i det foljande.

Hur skulle en sddan modell kunna se ut? Ett enkelt satt
att konstruera den vore att helt enkelt beskriva en
rattighets overlevnadskraft som summan av de
kostnader som den enskilde drar pa sig i krankandet av
rattigheten. Lat inte kostnadsbegreppet lasa tanken. Har
anvands det i vidaste mojliga bemarkelse och innefattar
ocksa den ringaktning som den enskilde kan utsittas for
om han eller hon kranker en moralisk rattighet.78

Vilka kostnader skulle da bli aktuella i var ekvation?
Atminstone foljande tycks relevant vad avser
ensamratterna:

Kostnader for distribution av kopior

Kostnader for materialet for kopior

Kostnader for tidsatgangen vid kopiering

Kostnader for det forvantade straffet vid

kopiering

e Kostnader for den sociala handlingen att
kopiera

e Kostnader kopplade till utebliven produktion

av den nytta som rattigheten skyddat

I en latsasekvation skulle alltsd upphovsrattens over-
levnadskraft bli:

Rattighetsekvationen: U=Kg+Km+Ki+Ks+Ksoc+Kp

Denna ekvation ar nu inte sarskilt matematisk, eller
ekonomiskt revolutionerande, men den kan nog vara ett
intressant tankeexperiment. Vi skall i det foljande
avsnittet forsoka uppskatta hur ekvationen utvecklats
under modern tid.

78 Givetvis kan argumenteras for att kostnadsbegreppet ar olampligt. Vi
aterkommer till detta nedan.

Observatorie- L
rapport 62/2003 5



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

Utvecklingen i modern tid

Hur ser da denna ekvations utveckling ut i den digitala
miljon? Lat oss ga igenom de olika kostnaderna och se:

Kostnader for distribution av kopior. Denna kostnad
narmar sig asymptotiskt noll med den alltmer ckande
bandbredden. For den som ar uppkopplad med modem
kanske det fortfarande betingar en viss timkostnad att
skicka nagra megabyte, men for den som har
bredbandsanslutning sjunker kostnaden mot noll.

Kostnader for material. Precis som Barlow skriver finns
det ingen kostnad har. Det enda som kommer i narheten
av en kostnad har ar egentligen processortiden som vi
anvander for att skapa kopian.

Kostnader for tid. Aven denna kostnad &r férsumbar vad
avser oskyddat digitalt material.

Kostnader for forvdantat straff. Det forvantade straffet
for piratkopiering varierar. Det forvantade straffet
raknar vi fram genom att ta sannolikheten for att straffet
utdelas och multiplicera med straffets grad. En inte
alltfor avancerad gissning ar att 4ven denna faktor i var
ekvation minskar over tiden. Anledningen ar inte att
straffet for piratkopiering mildras sda mycket som att
brottet blir alltmer allmant och utbrett fore-kommande.
I och med att piratkopieringen blir en vida spridd
aktivitet minskar kontrollmaktens formaga att
sanktionera lagen. Darmed minskar ocksa sannolikheten
for att straffet verkligen kommer att drabba den
enskilde.

De sociala kostnaderna for att piratkopiera ar idag,
intressant nog, narmast negativa. Det har blivit ett
tecken pa IT-kunskap att branna sina egna kopior och
lamna ut dem som presenter till nara och kara.”9

Kostnaderna for den uteblivna nyttigheten som
rattigheten skyddat ar kanske den intressantaste

79 Det finns flera aktuella exempel pd detta. Minsiter Ulrika Messing var
inblandad i en mindre diskussion om detta nyligen, och friades for sin
privatkopiering. Se Jakobsson Olars 2001
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kostnaden. Om jag piratkopierar undergraver jag den
ekonomiska grunden for skapande for de artister vars
verk jag kopierar. Problemet har ar att den mangd
kopiering som skulle kravas for att ens allvarligt nagga
artistens inkomst i kanten &r ganska omfattande.
Overhuvud ar det svart att uppskatta vilken skada en
artist lider i och med piratkopiering.so

Summa summarum blir resultatet nedstimmande for
den som hoppas pa ensamratternas framtid. Det ser
faktiskt ut som om kostnaden for att kranka dessa
rattigheter faktiskt narmar sig det skede dar det ligger
en viss social vinst i att gora sa!

Vad kostnadsutvecklingen ocksa visar — om vi har later
modellen tala om verkligheten — ar att mycket av
upphovsratten nu ar utelamnad till den legitimitet som
den upplevs ha. David Vaver har en liknande poang i en
artikel som publicerades nyligen:s:

[...]for the intellectual property system to survive,
it must gain and keep public respect. To be
respected , it must be known. To be known, it
must be understood. To be understood, it must be
coherent and persuasive.

Respekt ar nyckelordet for ensamratternas over-
levnadskraft. Nagra andra starka faktorer som skyddar
upphovsratten i en varld fylld av digitala distri-
butionsformer, eller i ovrigt, tycks inte finnas.

Invdndningar

Nu ar det givetvis inte sa att detta resonemang i sin
enkelhet med nagon sikerhet fastligger att de nya
miljoerna kommer att utrota ensamratterna. Det finns
flera invandningar som kan goras mot denna forenkling
och tva av de viktigare ar viarda att namna:

- Rattigheter kan inte, som i rattighetsekvationen,
reduceras till kostnader. De ar nagot mycket mer

80 Se nedan om skada.
81 Vaver 2001 s 637
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odelbart och mer komplicerat an sa. De existerar inte
darfor att det ar dyrare att kranka dem an att folja dem.
Ta till exempel mord: hur skulle ndgon kunna pasta att
det ar kostnaden for att doda nagon som ar det enda
som avhaller oss fran att gora sa? Rattigheten att inte
blir fysiskt krankt ar ingen kostnad.

- Kostnadsuppskattningarna i exemplet ar felaktiga for
majoriteten av alla Internetanvandare. Det ar bara de
riktigt duktiga som faktiskt lever i den noll-kostnads-
varld som tecknas i analysen av ekvationen. For
majoriteten av anvandare ar kostnaden for den tid det
tar att kopiera nagot alltid storre an den upplevda nyttan
darav.

Den forsta av dessa invandningar tror jag ar riktig. Vi
respekterar i nagon man rattigheter av andra skal an de
krasst ekonomiska. Jag vill inte heller pasta att
rattighetsekvationen slutgiltigt forutspar vad som
kommer att handa med ensamratterna, eller att det ens
faktiskt skulle vara mojligt att kvantifiera de kostnader
som ar inblandade. Det ror sig om ett enkelt
tankeexperiment. Diaremot tror jag att det finns en
gradskillnad mellan rattigheter har som gor att det valda
exemplet, mord, ter sig olampligt. Lika sant som det ar
att det finns rattigheter dar vi inte gor kostnads- eller
nyttokalkyler for att bestimma vart beteende, ar det att
det finns rattigheter som vi respekterar bara till foljd av
dessa kalkyler. Nagra av oss skulle kanske inte betala pa
tunnelbanan om det inte fanns sparrvakter och kon-
trollanter. Ensamritterna paminner nog mer om
kollektivtrafik an om mord.

Denna insikt, om &an enkel, omintetgor dock inte
huvudpoangen i invandningen, och det kan bara betonas
att rattigheter ar mer an kostnadskalkyler. Det tror jag
ocksa reflekteras i de undersokningar som visar att
Napsteranvandare koper mer musik dan de som inte
anvander Napster. Det finns moraliska och egennyttiga

Observatorie-
rapport 62/2003 54



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

skal att kopa musik: om man inte gor det kanske inte
den grupp som man gillar fortsatter att gora musik!82

Den andra invandningen innehaller ocksa ett korn av
sanning, men dar tror jag att den tekniska utvecklingen
standigt sanker kostnaderna aven for ’vanliga’
anvandare. Det kan inte nog betonas att knappast alla de
50 miljoner som anviander Napster har examina i

datavetenskap. Att de tillhor den yngre generationen ar
dock klart.

Fragan blir nog hur mycket expertis man behover ha.
Den mangd datorkunnande som kravs ar liten och blir
mer och mer naturlig i det framvaxande
informationssamhallet. Dessutom behover bara en
mycket liten procentandel av anvandarskaran ha denna
expertis — mer om detta nedan.

Konsten att doda en Napster
Peer-to-peer ndtverkens framuvdxt

Napster slog ned som en blixt fran klar himmel och har
fatt mycket uppmaiarksamhet.ss Trots detta kan det
framsta som en naturlig konsekvens av att skivbolagen
framgangsrikt lyckats fa bort mp3-filerna fran Internet.
Behovet av musikfiler och viljan att anvianda den nya
tekniken for att distribuera filerna var stort. Napster var,
sett ur detta perspektiv, en oundviklig konsekvens.

Napster lyfts ofta fram som ett exempel pa en teknik
som kallas for peer-to-peer. Det finns flera definitioner
pa denna teknik, men den kanske enklaste ar att det ror
sig om natverk dar varje nod ar bade en server och en
klient.

82 Studier som stodjer tesen att Napster faktiskt gor anvindare mer
kopbendgna har refererats I bl.a. ”Study: Napster boosts CD-sales” ZD Net
http://www.zdnet.com/zdnn/stories/news/0,4586,2605961,00.html, se
ocksa “Stats speak kindly of Napster” Industry Standard

http://www.thestandard.com/article/display/0,1151,17057,00.html

83 En sokning p& Napster i svenska IDG:s on-line arkiv avslojar 239 tréffar.
Aven i ansedda The Economist har detta enkla program fatt stort genomslag
med 31 traffar i on-line arkivet.
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Istallet for att lita till en central server, litar anvandaren
i peer-to-peer natverket till alla andra anvandare som
ansluter sig. Det blir pa detta satt svart att skada
natverket, och materialet kan utbytas direkt mellan
anvandare utan mellanhander.

Gnutella, Freenet och ndtverket av ndtverk

Napster ar inte unikt. Det finns minst ett tiotal olika
andra tjanster som bygger pa samma grundliaggande
teknik. Bland de mer intressanta aterfinns Gnutellas: och
Freenetss. Bada programmen ar open source och
utvecklas av ett antal frivilliga programmerare. Ingen
ager dem, utan istillet ar de narmast public domain.ss

Gnutella och Freenet ar delar i ett alltmer komplicerat
natverk av natverk som kan accessas av olika program
som kan dyka ned i nitverken och leta efter material.
Det ar svart att se hur denna utveckling kan stoppas.
Napster hade en tydlig ansvarspunkt, ett foretag, som
kunde stammas. Bada dessa natverk saknar
ansvarspunkter.8” Gnutella-foresprakare inskraper detta
i sin FAQ, pa webbplatsen, med inte sa litet galla 6ver
for rattsliga atgarder:ss

Gnutella can withstand a band of hungry lawyers. How
many realtime search technologies can claim that? Not
Napster, that's for sure. Just to emphasize how

84 Se http://gnutella.wego.com
85 Se http://freenet.sourceforge.net/

86 Public Domain definieras av the Center for Public Domain
(http://www.centerforthepublicdomain.org) som ” The public domain is a
space where intellectual property protection does not apply. When
copyrights and patents expire, innovations and creative works fall into the
public domain. They may then be used by anyone without permission and
without the payment of a licensing fee. Publicly owned national parks are
also considered by many to be public domain lands. Because of the
extensions of the terms of both copyrights and patents, and the privatization
of lands and other resources owned by the Federal Government, little is now
entering the public domain. Since the public domain is a treasure trove of
information and resources to be used by future generations, many advocates
are concerned that its stagnation will make it more difficult for future
generations to find creative inspiration.”

87 Om ansvarspunkter se Lundblad 2000
88 http://www.gnutellanews.com/information/what_is_gnutella.shtml
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revolutionary this is: hungry lawyers are probably more
destructive than nuclear weapons.

There are a few things that will prevent Gnutella from
being stopped by lawyers, FBI, etc. First, Gnutella is
nothing but a protocol. It's just freely-accessible
information. There is no company to sue. No one entity
is really responsible for Gnutella.

Second, Gnutella is not there to promote the piracy of
music. It's a technology, not a music-piracy tool.

The important thing is that Gnutella will be here
tomorrow. It's reliable, it's sharing terabytes of data,
and it is absolutely unstoppable.

For upphovsrattens del innebar detta att infra-
strukturen, distributionsmediet, blir oangripbart. For
den framtida utvecklingen av Freenet och Gnutella har
det ocksa diskuterats om inte absolut anonymitet skall
byggas in i arkitekturen. Om detta skulle ske skulle det
naturligtvis ytterligare forsvara for den som forsoker
spara olagligt kopierat material.

Peer-to-peer: osarbart?

I manga artiklar och analyser har peer-to-peer utmalats
som upphovsrattens slut. Det finns skal att gora
atminstone tvd kommentarer i anslutning till detta. Den
forsta ~ kommentaren ar  att = upphovsrattens
overlevnadschanser ar goda. Tekniken kommer att
forandra forutsiattningarna for hur upphovsratter
skyddas, och kanske ocksd omfanget pa skyddet, men
den kommer inte att utplana upphovsratten. Mark Carey
och David Wall har formodligen ratt nar de skriver,
visserligen om MP3, men anda:so

“It is highly unlikely that MP3 spells the complete
demise of either the record company or of the concept
of copyright; however, it is certain that MP3 and its
associated technologies are likely to have a
transformative effect upon both. Copyright will have to
become more adaptable to the issues that the

89 Care och Wall 2001 s 51
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technologies throw up. Also the industry will have to
review the relationship between record company, the
artist and the public, as it is likely that MP3 technology
will forge a new relationship between these three key
players.”

Den andra kommentaren ar att det i antagandet att
peer-to-peer tekniken kan sla ut upphovsratten ligger en
viss hybris. Tekniken ar intressant och anonymiseras
den med tekniker som paminner om de som Zero
Knowledge Systems utvecklar, s kommer det att bli
svart att bestraffa vad upphovsrattsorganisationerna
uppfattar som pirat-kopiering.o° Det ar dock langt fran
omojligt idag att spara anvandare och utvecklare.»

Den som havdar att Napster eller Napsterliknande
natverk ar svara att sla ut antar oftast att materialet som
Napster tillhandahaller ar jamnt fordelat over noderna i
Napsters natverk. Denna fordelning — informations-
densitetsdistribu-tionen (IDD) — ar dock inte jamn.
Napster uppvisar en IDD dar 20 procent av noderna
tillhandahéller 80 procent av materialet. Om vi vill sla ut
eller, med ett mer dramatiskt ordval, doda Napster sa
behover vi formodligen inte ens sla ut sa manga. Det
racker med att sla ut s manga att de aterstaende tappar
smaken for att ta del i natverket. Detta antal -
avskrackningsgransen — ar formodligen langt mindre an
20 procent av natverket.

I korthet betyder det att peer-to-peer natverk
fortfarande ar sarbara for klassiska attacker av typen
“stam och statuera exempel”. Om rattighetssallskapen
valjer ut ett antal utvecklare och stimmer dem kommer
det att lagga sordin pa stamningen.

Konsten att doda en Napster, eller nagot av den forsta
generationens peer-to-peer natverk, ar konsten att
statuera nagra exempel, inte mer och inte mindre.

Denna situation haller dock snabbt pa att forandras och
den andra generationens peer-to-peer nit som vaxer

90 Zero Knowledge Systems utvecklar en teknik som anonymiserar servrar
genom att studsa forfragningar mellan servrar i ett moln.

9t En utvecklingslinje som vi sett pa sistone koncentrerar sig péa
Internetleverantorerna, och soker skapa en plikt for dessa att lamna ut
uppgifter.
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fram kan mycket val designas sa att de inte tillater insyn
eller granskning fran utanforstdende. De kan anda na
mycket stora volymer genom word-of-mouth och de
chat communities dar information sprids blixtsnabbt
idag. Nar dessa natverk kommer blir det mer
komplicerat, men fortfarande inte omojligt att ta livet av
peer-to-peer natverk.

Fragan ar om alla anser att vi verkligen skall hindra
dem. Vi aterkommer till det nedan.

Svaga system och tekniska skyddsatgarder
Uppskattad skada och botemedlets natur

Ett sarskilt problem i diskussionen om skada och skydd
for ensamratter ar hur vi uppskattar skadan for artisten.
Det finns flera forslag:

e Skadan ar lika med antalet kopior av verket
som ingen betalat for.

e Skadan ar lika med antalet kopior av verket
som ingen betalat for, men som faktiskt
innehas av anviandare som annars skulle ha
betalat for dem.

e Skadan ar lika med antalet anviandare som
laddat ned verket och som skulle ha varit
villiga att kopa en CD-skiva dar verket fanns
med.

e Skadan ar lika med antalet anvandare som
skolas in i att inte betala for musik

e Skadan ar lika med antalet ganger som den
piratkopierade musiken spelas

e Skadan ar lika med vad antalet personer som
hojt volymen om ett verk spelats pa radio,
eller satt sig ned och tittat pa en film pa TV
velat investera

Inget av dessa forslag ar enkelt att utvardera och inte
heller enkelt att uppskatta numeriskt. Det forsta
forslaget maste nog forkastas. Att anta att alla som
laddat ned en kopia skulle ha varit villiga att kopa en
skiva ar nog inte riktigt. Det tredje alternativet ovan ar
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nog det mest rattvisande. Det ar viktigt att komma ihag
att manga av de musikfiler som laddas ned laddas ned i
enskildhet och att de sidljs i paket med andra
musikstycken pa CD-skivor. Endast de som skulle varit
villiga att betala for paketet for att fa skivan tycks vara
rena forluster. De som bara varit villiga att betala for det
enskilda stycket skulle inte ha kunnat gora detta i de
flesta fall, och darmed ar deras antal inte intressant.

Diskussionen ar emellertid mycket viktig, av ett enda
skal: det ar utifran den skada som ensamrattens
innehavare upplever sig lida som han eller hon forsoker
konstruera skyddssystem. Om ensamrattsinnehavaren
upplever sig lida skada varje gang ett individuellt
exemplar av hans eller hennes verk kopieras, sa kommer
losningen att bestd i ett satt pa vilket varje kopia kan
kontrolleras. De system som byggs upp for att skydda
ensamratterna designas utifran den upplevda skadan.

Det handlar om att forsoka konstruera en metafor som
kan fungera som fOrstdelse for den nya
distributionsformen. Ar den lampliga metaforen butiken
eller ar det kanske radion? Bor nedladdning av
piratkopior bedomas som snatteri i butik, eller som
skolk fran radiolicensavgift?

Ineffektiviseringsproblemet och den tekniska nostalgin

Hur designas da ett skyddssystem? Det finns flera
mojliga angreppssatt. De flesta system som byggs idag
byggs utifran en ineffektiviseringsideologi som syftar till
att bygga in de svagheter som den analoga varlden har i
den digitala.o-

Dessa system bygger pa att man okar kostnaderna for
kopieringstid, distribution och material i olika
avseenden. Det skulle inte vara felaktigt att beteckna
dessa system som tekniskt nostalgiska: de stravar
tillbaka till en fordigital tid dar det tog tid att gora

92 Se Shapiro 1999 s 80. Shapiro menar att det handlar om en kontrollfriga.
Om man skapar system som ar simre, med hogre kostnader for att kopiera
och distribuera, si aterfar man kontrollen 6ver materialet. Det ar bara delvis
sant, se nedan om systemproblematiken.
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kopior, kvaliteten blev samre och distributionen var
arbetsam.

Hela den flora av copyright management systems som
vaxte fram under slutet av 9o-talet byggde i stort sett pa
denna ideologi. Genom att bygga system som gjorde
Internet och den digitala miljon sdmre forsokte man
bevara rattigheternas stallning.93 Overhuvudtaget har vi
inte sett den explosion av s.k. trusted systems som
manga forskare forutspadde.o4

I manga fall har denna filosofi resulterat i anmarknings-
varda misslyckanden. Skalen hartill ar nog flera, men ett
viktigt skal ar att det ligger ett markligt bakvant
evolutionart tankande bakom modellen. Istillet for att
anpassa rattigheten till miljon har ensamratts-
innehavaren forsokt anpassa miljon till rattigheten. Det
kanske skulle ha gatt om ensamrattens innehavare hade
haft samma kontroll 6ver miljon som 6ver rattigheten,
men det har man aldrig lyckats skaffa sig. Miljon — det
notoriskt svarkontrollerade Internet — lanar sig inte till
den typen av experiment, tycks det. Det ar latt att halla
med siakerhetsexperten Bruce Schneier niar han skriver
att:os

Against the skilled user, no countermeasure works.
[...]Because breaking the countermeasure can have so
much value, building a system that is secure against
these attackers is futile. And even worse, most
systems need to be secure against the smartest
attacker. If one person hacks Quake (or Intertrust or
Disappearing Inc.), he can write a point-and-click
software tool that anyone can use. Suddenly a system
that is secure against almost everyone can now be
compromised by everyone.

Schneiers poang ar viktig. Den digitala infrastrukturen
ar unik i s matto att endast en individuell instans av ett
verk behover knidckas for att alla skall ha tillgang till

93 Se Lundblad, 1998. Givetvis kan vi diskutera vad som ar "samre“ och vad
som &r “battre” hir, men det framstar som ganska klart att begransningarna
i CMS ofta bara ar till for att h6ja kostnaderna for kopiering och distribution
och darutover inte erbjuder nagra sarskilda fordelar.

94 Se t.ex. Stefik 1998 som argumenterar for att vi 1998 stod infor ett
begynnande kapprustningsscenario mellan trusted systems och hackers.

95 Schneier 2000, s 310
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verket. Om jag fotokopierar en bok maste jag gora om
arbetet for att ’knicka’ boken en gang till. Om jag
knacker kopieringsskyddet pa en DVD-film behover jag
bara skicka ut den pa natet sa ar nasta kopiering gratis.

Detta ar vad som brukar kallas mjukvaruekonomi:
marginalkostnaden pa exemplar 2 av ett datorprogram
ar noll.9¢ Kopieringsmarginalkostnaden foljer bara detta
monster. Kostnaden for den andra kopian ar noll. Det
skapar dessutom ett intressant incitament for andra
anvandare att hjalpa den som forsoker knacka ett verk.
Om jag hjalper nagon att kopiera en bok fa far jag inget
for det. Om jag sedan vill kopiera boken sjalv ar min
kostnad oforandrad. I den digitala varlden kan jag sanka
min kostnad till noll om jag hjilper nigon att knacka
siakerhetsskyddet pa ett verk.

Vi har formodligen bara sett borjan pa vad detta betyder.
I Napsters fall tillhandahéller jag mina filer mot att jag
far kopiera andras. I framtiden kan man mycket val
tanka sig applikationer dar jag lanar ut min
processorkraft i  processen att knacka @ ett
kopieringsskadd med massiva berakningskostnader mot
att jag far del av det knickta verket. Samarbetesetiken
som Internet fostrat Oppnar upp for manga
applikationer av denna typ.

Vi har sett exempel pd detta pa annat hall. Det nu
beromda SETI@home-projektet vid Berkeley lat
individuella anviandare ladda ned en liten
programvarusnutt som analyserade radiodata fran
rymden nar anvandarens dator var inaktiv. Under ett ar
fick Berkeley pa detta satt in 300 000 ar av datorkraft
under ett ar och skapade en virtuell superdator med
nastan 13 teraflop. En av de kraftigaste superdatorer
som finns.97

I den digitala varlden ar det logiskt att tinka sig att
anvandare gar ihop och skapar crack@home och sedan
later de som forsoker besegra olika koperingsskydd
anvanda den kollektiva superdatorn. Systemen maste da

96 Detta diskuteras i IT-rattsliga observatoriets PM no 9:2000

97 Se Berkeleyprojektets hemsida: http://setiathome.ssl.berkeley.edu/ och
http://www.distributed.net
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inte bara sta emot de skickligaste attackerarna. De maste
ocksa sta emot mesta mojliga processorkraft.

I en sddan virld ser utsikterna for ECM-system98 dystra
ut. Det finns dock de som anser att det nu bara ar att
satta igang. Daniel Gervais skriver i en nyligen
publicerad artikel att systemen ar klara och att det bara
ar att se till att de implementeras.99

Om detta ar sant — vilket det finns skal att betvivla — bor
vi dessutom forsoka forstd dessa system ur rattslig
synvinkel. Det finns flera svira fragor som da maste
besvaras.

ECMS och lagarna

Antag att vi lyckades skapa ett ECM-system som
verkligen fungerade och att vi dirmed kunde se till att fa
betalt for allt nyttjande. Skulle allting vara lost da? Det
ser snarare ut som om det ar da det verkligt viktiga
rattsliga arbetet skulle ta vid. Vi skulle i en sddan
situation tvingas att gora en serie avvagningar mellan
upphovsratten och andra rattigheter och intressen som:

e Den personliga integriteten
¢ Informationsfriheten

e Konkurrensratten

e M.m.

Ingen av dessa avvagningar skulle vara sarskilt latt.
Debatten om dessa fragor, om vad som skulle ske om
distributionen av skyddat material verkligen kunde
kontrolleras har hamnat i bakvattnet, eftersom det inte
idag ser ut att vara en mojlighet/risk att sa sker. Julie
Cohen ar en av de forskare som tidigt insag att detta

98 Dér e.et star for electronic.

99 Gervais 2001 och Schgnning 2000 &r goda exempel pa denna syn. Schgnning
skriver att: ” I think that the Internet, when combined with collective
administration and ECMS systems, has the potential to liberate the authors
from the historic suppression of producers and publishers — and also to the
benefit of users.” och verkar onekligen tycka att det bara ir att borja
implementera.
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skulle bli problematiskt.>o¢ I sin uppsats “The Right to
Read Anonomously” diskuterar hon om det inte ar sa att
en vital del av yttrandefriheten bestar i att vi ocksa skall
fa forma vara asikter anonymt. Hennes argument, som
det star var och fritt att ta stdllning till, ar
tankevackande.

En annan framstaende forskare, Pamela Samuelsson vid
Berkeley, insdg ocksa tidigt att nar man bygger in
Copyright Managment Information i skyddade verk sa
riskerar de att bli integritetskrankande:101

My own concerns about CMI didn’t arise until after I
heard a prominent publisher speak about the idea of
making CMI ”smart,” that is, able to report information
about the user back to the publisher from whom the
document came. Such systems would seem to have a
strong potential to be invasive of user privacyl...]

Samuelsson har varit mycket aktiv i debatten om
tekniska  skyddsatgarder och den  eventuellt
konstitutionella ratten att ta bort dessa om de kommer i
konflikt med andra, viktigare, intressen.

EU-kommissionen, som inser den potential ECM-
system har, ar ocksd medvetna om de risker de
innebar:we

Overvakningen av till gingen till och utnyttjandet av
verken eller annat material kan darigenom forbattras.
Samtidigt skulle en sddan utveckling kunna ha negativa
foljder for anvandarnas och rattighetsinnehavarnas ratt

till personlig integritet.

Man skriver ocks3a att:103

Den tekniska utvecklingen kommer att ge
rattighetsinnehavarna mojlighet att tillampa tekniska
atgirder som utformats for att féorebygga och hindra
intraing i nagon upphovsratt, rattighet som ar

100 Cohen 1996
101 Samuelsson 1996

102 Uppfoljning av gronboken om upphovsrdtt och ndrstdende rdttigheter 1
informationssamhdllet (20.11.96) Kom (96) 568 Slutlig s 15

03 Andrat forslag till Europaparlamentets och Rddets direktiv om
harmonisering av vissa aspekter av upphouvsrdtt och ndrstdende
rdttigheter i informationssamhdllet 21.05.1999 Kom (1999) 250 slutlig

97/0359/COD s 18
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narstdende upphovsriatt eller i nagra specifika
rattigheter som foreskrivs i lag. Det finns dock risk for
att illegala verksamheter kan komma att bedrivas i syfte
att mojliggora eller underlatta ett kringgdende av det
tekniska skydd som dessa atgiarder ger. For att
forhindra en wuppsplittring i frdga om juridiska
metoder, som skulle kunna hindra den inre
marknadens funktion, krdavs Dbeslut om ett
harmoniserat rattsligt skydd mot varje verksamhet som
mojliggor eller underlattar kringgdende av sddana
skyddsatgarder som inte ar tillitet i lag eller av
rattighetsinnehavarna.

Det ar intressant att diskutera vad “tillatet i lag” betyder
i detta citat. Fragan ar om vi — som i USA — skulle kunna
argumentera for att reglerna i personuppgiftsskyddet ger
oss ratt att ga runt tekniska skyddsatgarder?
Formodligen inte, men fragan bor penetreras.

Det ar ocksa mojligt att tidnka sig att vissa typer av
rimliga anvandningar maste bakas in i de tekniska
skyddsatgarderna, for att bibehadlla en rimlig
oppenhet.io4 David Rice papekar i en nyligen forfattad
artikel att rattighetsinnehavarnas iver att se
upphovsrittsliga bestimmelser uppfyllda inte utstracker
sig till de begransningar som aterfinns i manga
bestammelser om skyddstid m.m.105 Det ar intressant att
notera spanningen mellan att forbjuda kringgdende av
tekniska skyddsatgarder och att samtidigt tillata
kontrakt som utstracker skyddstid och inskranker
spridningsrattigheter.

Vi narmar oss nog en grans for manga bedomare nar
forskare stiller in sina planer pa att publicera ett papper
om svagheterna i nya kopieringsskydd, av radsla for
repressalier fran musikbranschen.10¢

Till sist skall ocksa papekas att det finns
forskningsanstrangningar som antyder att det inte alltid
ar sarskilt bra att utnyttja tekniska skyddsatgarder ur
ekonomisk synpunkt. Pa en marknad med tva
konkurrenter kan det ibland vara en fordel att vara

104 Loren 2001 s 11
105 Rice 2001
106 Markoff 2001
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spridd och etablera en standard, aven om inte vara
utnyttjande av ett exemplar da resulterar i betalning. -

Formatstrider

En annan fraga som ansluter nara till tekniska
skyddsatgarder och olika skyddsfilosofier ar fragan om
format pa Internet. MP3-formatet har kommit att bli ett
av de mest populiara formaten overhuvudtaget for
medie-innehall. s

Ett satt for rattighetsinnehavarna att skydda sitt innehall
ar forstds genom att forsoka presentera ett nytt format
som ar siakrare och mer kontrollerbart an det oppna
mp3-formatet. Det har musikbranschen ocksa forsokt. I
SDMI (Secure Digital Music Initiative) driver man nu
kampen for ett siakrare format for musik pa natet.109

Denna kamp star dock infor ett flertal problem. Dels ar
det svart att se hur det skulle lyckas nagon att fora in ett
begransande format pa en marknad som har tillgang till
ett oppet format. Anvandarna saknar helt skal att ga
over till det begransande formatet. Dels ar det siakra
formatet inte sakert. SDMI har knackts, och som visats
ovan ar incitamentet att knacka det, och formodligen
ocksa resurserna som star till buds, stora.

Alternativ?

Vi har har diskuterat svaga system, och anledningen till
att kalla dem det ar dubbel: dels forsoker de bygga in
svagheter i den digitala varlden som inte naturligt finns
dar och dels ar det faktiskt svaga infor den massiva
attack som de utsitts for. Finns det da inga alternativ till
denna nostalgiska ansats?

Det finns flera andra alternativ. De utgar alla fran en
annan premiss an den som ligger bakom designen av

107 Shy 2000

108 Carey och Wall 2001 rapporterar att ar 1999 gick “mp3” ordet
“pornography” som mest sokta term pa en del sokmotorer.

109 Se http://www.sdmi.org
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svaga system, namligen premissen att Internet ar
annorlunda an den vanliga varlden.

Denna premiss kan - ibland pa goda grunder -
kritiseras. I sina mer vulgara formuleringar betyder den
inget annat an att den som havdar den inte orkar
forsoka tanka igenom hur det nya mediet skall anpassas
sa att det ger mesta mojliga rattvisa. Det forefaller dock
ganska klart att vi maste utforska andra vagar for att se
hur vi kan radda upphovsratten till rimlig utstrackning.

Telefonen, TV:n och lagstiftaren
Slevins mediekrock

Sociologen James Slevin skriver i sin bok Internet and
Society foljande om rattsliga konflikter och deras
uppkomst:uo

An important source of frustration in facing the
problem of internet regulation has been the clash of
two distinct perspectives. Governments tend to
approach the internet as a technology that faclitates the
public circulation of material, and is therefore akin to
broadcasting — an activity for which they have
developed, albeit through independent bodies, a high
degree of content regulation. Individuals, on the other
hand, tend to approach the internet, sometimes even
literally, as an extension of media such as the telephone
which have been characterized by only a very

Slevins iakttagelse ar central for forstaelsen for fenomen
som Napster och Gnutella. Vad Slevin pekar pa ar att
Internet bestar av olika sfarer. Det finns en publik sfar
och en privat sfar. En som paminner mer om TV & radio
och en som paminner om telefonen.

Ett program som Napster hamnar naturligt i den privata
sfaren. Det handlar om utbyte av filer mellan manniskor,
och det finns chatmdgjligheter i programmet som gor det
patagligt att det handlar om kontakt mellan tva
manniskor.

110 Slevin 2000 s 219
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Nar lagstiftaren, upphovsrattsorganisationer och andra
forsoker reglera denna varld hamnar de i samma
situation som en aktor som vill reglera vad som sags
over telefon. Det sager sig sjalvt att anvandarna reagerar
negativt.

Ifran rattighetsorganisationernas perspektiv ar det lika
uppenbart att Napster ar ett massmedium: 50 miljoner
anvandare ser knappast ut som en privat tillstallning.
Det anvandarna upplever som handelser i vardags-
rummet ar for rattighetsorganisationerna handelser pa
torget.

Vilket ar det ratta perspektivet? Det gar givetvis inte att
siaga. En gissning ar dock att den privata sfaren kommer
att fortsatta att utvidgas i takt med att olika peer-to-peer
liknande delnit pa natet utvecklas.

En amerikansk debattor havdade nyligen att Internets
framtid ligger i spillror, bokstavligen. Under banéret
"how about more Internets, not more regulations?"
lanserade Clyde Wayne Crews idén om Splinternets, ett
nat for varje sarintresse.’* I en sadan framtid blir det
svart att overvaka vad som sker och hur information

utbyts.

Om framtiden bar mer sig en  splittrad
distributionsinfrastruktur =~ kommer  kontrollmojlig-
heterna att bli smé, och kanske helt forsvinna.

Lagstiftarens roll blir svar. Inte bara maste nya tekniker
bedomas och diskuteras, utan aven nya social
beteendemonster som uppkommer till foljd av dessa
tekniker. Upphovsratten giller inte om jag laser en dikt
for nagon over telefon, den galler inte om jags pelar en
sang for nagon over telefon eller om jag i ett samtal
citerar en text. Det ar en privat handling mellan mig och
den eller de som jag talar med. Har kravs en avvagning
mellan den manskliga ratten till personlig integritet och
en privat sfar och rattighetsorganisationernas behov av
insyn i privatpersoners liv.

Denna avvagning ar en del av en mycket storre sadan
avvagning som maste goras.

111 Kymar 2001
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Balansakt och nollsummespel
Integritet, Informationsfrihet och Immaterialratt

Till sist handlar varje diskussion om upphovsratten om
mer an upphovsratten. Vi far inte stanna vid att
analysera alla fragor ur ett rattighets-
innehavarperspektiv. Det finns andra perspektiv har
som ocksa maste tillgodoses.

Pamela Samuelsson, pa jakt efter ett nytt perspektiv i
denna fraga, skrev nyligen i en artikel om framtidens
upphovsratt att:112

It will sound strange perhaps to put it this way, but our
information ecology will be disrupted if intellectual
property rights get too strong. So far Greenpeace hasn’t

taken up the cause, but maybe it should.

Distributionsformerna, om det nu ar formaten eller
natverken det ror sig om, ar en integrerad del av de
framvaxande informationsekologier som vi formar. De
framtida infotoper vi bygger skall vara barn och
barnbarn leva i och vi gor klokt i att med eftertanke
forsoka hitta en god balans mellan atminstone tre
huvudintressen:

e Den personliga integriteten
e Informationsfriheten
e Immaterialratten

Forhallandet mellan dessa tre faktorer paminner om ett
avancerat nollsummespel. Om vi starker nagon av dessa
sker det pa bekostnad av de 6vriga. Balansen ar inte pa
nagot satt enkel och sjialva arbetet kommer att krava en
hel del kalibrering.

Vad vi kan konstatera idag ar att det ser ut att finnas ett
lobbyingunderskott vad avser informationsfriheten och
den personliga integriteten, atminstone i den svenska
diskussionen. Det finns dock tankar pa hur detta kan
avhjalpas. En siddan idé redogors for nedan.

112 Samuelson 2001 s 99
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I USA nar upphovsratten formodligen en grans nar den
kommer i konflikt med yttrandefriheten. I en nyligen
uppmarksammad artikel i New York Times berattas om
ett antal forskare som stillt in en presentation av en
rapport om svagheter i ett kopieringsskydd av radsla for
rattsligt efterspel.3

Upphovsrdttens begrepp — expansion eller anpassning?

Ytterst maste vi ocksa lagga litet tid pa en rent
begreppsanalytisk ovning. Ett av de stora intellektuella
misstagen som begas vid diskussion av upphovsriatten
och de nya distributionsformerna ar just att skilja dessa
tva foreteelser at. Juristen eller rattsvetenskapsmannen
vill garna lyfta begreppen i haret och abstrahera dem till
den grad att de blir foga annat an vad Wittgenstein en
gang refererade till som ”spraket pa tomgang”. Begrepp
lever i faktiska anvandningar och konkreta sprakspel. De
existerar som beteendemonster och fenomen. Nar vi
diskuterar =~ upphovsratter, = ensamratter, kopior,
framforanden och alla de andra begrepp som det
upphovsrattsliga sprakspelet har gjort till sina bor vi
kanske inse att de vaxer fram ur en praxis som ar stadd i
kraftig forandring.

Det gar, strikt talat, inte att stélla fragan "Hur paverkar
de nya distributionsformerna upphovsratten?”, eftersom
distributionsformerna ar en del av den praxis som
upphovsratten samtidigt vaxer fram ur och ar. Det ror
sig inte har om tva skilda himlakroppar som utovar ett
visst inflytande pa varandra, utan pa ett sammansmalt
helt som ar i forvandling.

Det finns tvd huvudsakliga svar pa fragan om det ar
’emot upphovsriatten’ att ladda ned mp3-filer fran
Napster i dagens debatt. Lustigt nog ar de bada jakande:

e Ja, det ar forbjuden kopiering.

13 Markoff 2001 och Kaplan 2001
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e Ja, det ar visserligen forbjuden kopiering,
men upphovsratten kan inte galla Internet,
eftersom Internet staller allt pa huvudet.

Dessa tva (vulgar)varianter behover kompletteras av
ytterligare tva, denna gang, nekande svar:

e Nej, det ar nonsens att fraga sa.
Upphovsratten har inget med detta att gora,
dess begreppskrets omfattar inte Internet.
Mp3-filer och Napster ar nya fenomen som
inte omedelbart hor hemma inom
upphovsrattens domaner. Om vi beslutar att
de gor de kanske vi kan stilla fragan, men
per se ar fragan nonsens.

e Nej, Mp3-filer och Napster ar inte fenomen
som kan inordnas under  nagot
upphovsrittsligt regelverk utan att tanja
begreppen alltfor mycket. Det vore som att
doma nagon som fiskar aborre for mord efter
att ha tanjt pa begreppet "annan” i BrB 3:1.

Den mer hardfora tolkningsmetoden i det andra
nekande svaret ar kanske orimlig, men inte otankbar.
Faktum ar att upphovsrattens begrepp stadigt vidgats
under hela denna rittighetsmassas utveckling. David
Vaver beskriver hur domstolar sidg pa begreppet
kopiering i begynnelsen:

Take a simple example: the concept of copying. In the
nineteenth century copying was regarded quite literally.
To translate was not to copy, as Harriet Beecher Stowe
discovered mid-century when she asked the united
states courts to halt the publication of a German
language translation of Uncle Tom’s Cabin. The court
dismissed the claim.The judge thought that anyone
putting the two books side by side could immediateley
see that the German version was noting like the English
version, and so not a copy. Similarly, when the
copyright owner of a painting complained that tableaux
vivants mimicking it were being staged in London
without his authority, the English courts were
unimpressed. A tablaeu vivant is no copy of the
painting: try hanging it on a wall.

114 Vaver 2001 s 625
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Vi kanske kan tycka att domstolarnas tolkningar i detta
fall kanns lojligt smaaktiga, men det ar faktiskt inte
omojligt att istallet tycka att var tids domstolar ar 16jligt
medkannande med rattighetshavarna.

Lat oss lasa en sedelirande historia. Antag att jag
uppfinner ett satt att representera data pa som anvander
sig av stor och sma ”"L”. Det ar en binar kod och det ar
mojligt att digitalisera vad som helst med den. Med hjalp
av min programvara oOversatter jag sa ett antal
fotografier fran en dagstidning till en sekvens med stora
och sma "L”. Jag publicerar denna sekvens pa Internet.
Har jag publicerat en kopia? Vem som helst som tittar
pa min sekvens av "L” kan konstatera att den inte ar

sarskilt lik en bild alls.

Antag nu vidare att jag bygger ett avkodarprogram som
jag lagger ut tillsammans med min sekvens av sma och
stora "L”. Denna programvara tar en striang vilken som
helst och oversatter den till fotografiformat igen (en bild
i jpg, kanske). Har jag nu gjort en kopia? I och med att
jag publicerade min programvara?

Lat oss fortsatta: det ar i princip mojligt att oversatta
varje binar strang till vilken bild som helst. Vad hander
om jag nu borjar lagga ut olika avkodarprogramvaror
som avkodar min strang med ”L” till massor av kianda
fotografier. Har jag da med min strdng och dessa
programvaror kopierat alla dessa fotografier?

Vi kan ga langre: antag att nagon annan bygger en
avkodare som avkodar min strang med sma och stora
"L” till ett musikstycke, har da jag plotsligt ocksa
kopierat detta? Ar det si att eftersom det ir mojligt att
oversatta vilken binar strang som helst till vilket verk
som helst med ratt programvara sia har jag om jag
nagonsin publicerar en binar strang kopierat alla kinda
verk som finns i varlden? Om vi frestas att tala om den
bindra strangen som en “potentiell kopia” tycks vi vara
pa vag ned i denna malstrom av otydligheter.

Knappast, eller hur? Men var drar vi gransen? Det kan
knappast vara i exakthet. Det ar fullt mojligt att skriva
en exakt oOversattningsalgoritm som tar Mussorgskys
"Tavlor pa en utstillning” och forvandlar musiken till
digitala bilder av de tavlor som Mussorgsky inspirerades
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av (om inmatningsslingan ar lika med Mussorgskys
stycke skriv ut dessa monster). Anda ar vi ense om att
Mussorgsky knappast kan laggas till last for denna
’kopiering’.

Vi star har infor ytterligare ett problem. Var finns
kopian? Hos Mussorgsky eller i algoritmen? Bada tycks
vara nodvandiga forutsattningar. Vi narmar oss hir en
marklig paradox: kopian finns vare sig i resultatet av
digitaliseringen ( i 1:orna eller o:orna) eller i
oversattningsalgoritmen. Bada kravs for att vi skall
kunna tala om en kopia. Det torde inte behovas sarskilt
mycket mer for att 6vertyga om att begreppet kopia i den
digitala varlden ar vasensskilt fran begreppet kopia i den
klassiska varlden.

En rimlig invandning har ar att det inte spelar nagon
roll. En kopia ar en kopia ar en kopia. Men denna
invandning gor sig skyldig till ignoratio elenchi, fragan
var inte om en kopia ar en kopia, utan vad som faktiskt
faller in under kopie- eller exemplarbegreppet.’s En
annan invandning ar att om funktionen faktiskt ar att
framstélla ndgot som effektivt ar en kopia sa foreligger
en kopia. Aven dennan invandning skjuter bredvid
malet. Vilka funktioner skall vi da fasta oss vid? En
digital kopia av en bild kan inte siattas upp pa kylskapet,
klistras in i ett fotoalbum eller placeras i en ram.
Samtliga av dessa funktioner kan den vanliga bilden
uppfylla. Varfor skall vi bortse fran dessa funktioner i
var bedomning?

Ett annat perspektiv ar dd om inte grundfragan trots allt
ar om detta ar egendom eller inte. Norman Siebrasse
havdar detta i en artikel, och undersoker upphovsratten
ifran denna utgangspunkt. Han menar att det helt enkelt
handlar om att inse att det ar detta som ar
upphovsrattens fokus, att dra upp ralinjer for vad som ar
egendom och vad som inte ar det:us

15 Var och en som stors pa att vi diskuterar kopiering istéllet for
exemplarframstillning far girna ersitta diskussionen med dessa tva termer
istéllet. Oaktat att de ar dldre och mer otympliga géller, tror jag, samma for
dem.

16 Sjebrasse 2001 s 59
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Intellectual property is property. Like ordinary tangible
property, it can be owned, bought, and sold, and
injunctive relief is available to protect it. But it is also
‘intellectual’. Unlike ordinary property, it can be shared
by as many as want it, without diminishment. It is no
surprise that analysis of copyright has tended to focus
on what is unique — the ‘intellectual’ or ‘public good’
aspect — in preference to the mundane property aspect.
[...Jthis emphasis, while understandable, is misplaced

Denna tankefigur aterkommer ofta i den allmanna
diskussionen. Det ar egendom. Att kopiera — stjila —
denna egendom ir fel. Ar forhdllandet verkligen si
svartvitt? The Economist hade en annan och intressant
asikt i en nyligen publicerad artikel:»

So when owners of intellectual property say they are
being robbed—as the record companies said they were,
by Napster, or as big pharmaceutical companies say
they are, by producers of cheap drugs in poor
countries—one’s instinct is to see things their way.
Property comes in many forms, one supposes, but
whatever form it takes, stealing it must be wrong.

Not so fast. The urge to possess may be a basic human
instinct, but the legal idea of property—and what,
precisely, this complicated notion entails—is a human
invention, developed down the years (and still being
revised) to serve economic and social goals. The law on
intellectual property, in particular, is everywhere both
comparatively new and in flux. This is not a question of
black and white, of right or wrong, as rich-country
owners of intellectual property insist. It is a matter of
striking a balance—and it is possible that owners are
getting too much of a good deal.

Nyckelordet i detta citat ar nog “balans”. Egendoms-
begreppet ar i statt i utveckling och en stor del av denna
utveckling ar forandringarna i distributionsstrukturen
for idéer och tankar. Barlows gata ar en gata for att vi
ser ndgot helt nytt. Inte for att vi har svart att sortera in
ett kiant fenomen i en given kategori. Upphovsratten ar i
allra hogsta grad en ideologisk fragestallning, och den ar
inte alls sa enkel att det gar att skilja mellan de som ar
for och emot den; fragan handlar mer om utformning an
existens. Diskussionen maste darfor, som Peter Seipel

117 ”Market for Ideas” The Economist 12th April 2001
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konstaterar, ta upp grundlaggande ideologiska
stallningstaganden som om det var forsta gangen vi
motte dessa fenomen.us

Om vi demonterar forestallningen om att upphovsratter
ar egendom, och som egendom skyddsvarda, kan vi hitta
manga andra intressanta synsatt. David Vaver erbjuder
ett synsatt som onekligen ger en ny infallsvinkel: o

If intellectual property was seen as a form of subsidy —
a willingness by society at large to provide economic
benefits to one sector in return for the prospect of
larger benefits for all — then few would question the
need to keep intellectual property under constant

review to ensure that the scheme was working well.

Om vi ser ensamratterna som en sorts offentligt stod
eller subsidier till konstniarer och innovatorer sa
framstar klart att de maste balanseras och granskas
kontinuerligt. Det monopol som upphovsrittsinne-
havaren har pa sina produkter ar da en form av statligt
stod och som sddant ar det en fraga om grundlaggande
samhalleliga intressen att granska hur det delas ut.

James Boyle, en annan framstdende forskare pa
omradet, pekar ocksa pa hur upphovsrittens
expansionism erovrar standigt nya omraden::o

Over the last twenty years, there has been an enormous
extension of intellectual property; a far-ranging
enclosure movement over the public domain,
paralleling the eighteenth century's enclosure of
common lands. Intellectual property rights have been
broadened to cover more subjects, deepened to cover
them for a longer time, widened to cover them in more
ways. Current law is actually nibbling at the two areas
that supposedly could never be owned, facts and ideas
respectively.

Boyles oro ar att nar allt material ar upphovsrattsligt
skyddat sa kommer rattighetsinnehavarna att rikta sina
blickar mot distributionsformerna for att kontrollera
andra-handsmarknader, privata kop, gavor, lan...I

u8 Seipel 1998
119 Vaver 2001 s 636f
120 Boyle 2000
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farans riktning ser Boyle en rattighetsarkitektur som
hammar utvecklingen av ett informationssamhalle for
alla.

En ny miljororelse?

James Boyle skrev ocksd en mycket uppmarksammad
artikel om behovet av en ny miljororelse for natet. Hans
slutsatser ar bade intressevackande och
kontroversiella:::

Similarly, I claimed the "public domain" is
disappearing, both conceptually and literally, in an IP
system built around the interests of the current
stakeholders and the notion of the original author,
around an over-deterministic practice of economic
analysis and around a "free speech" community that is
under-sensitized to the dangers of private censorship.
In one very real sense, the environmental movement
invented the environment so that farmers, consumers,
hunters and birdwatchers could all discover themselves
as environmentalists. Perhaps we need to invent the
public domain in order to call into being the coalition
that might protect it.

Boyles tanke har — att vi behover uppfinna pubhc
domain” igen, och forsvara denna uppfinning — ar
kanske ett tecken i tiden. Samuelsons tanke pa en
informationsekologi bade hamtar stod i denna tanke och
utvecklar den.!22

Var skall da denna kamp sta? Det tycks ganska klart att
det ar pa distributionsnivda och teknikniva som
rattighets-innehavarna valt att fora den, med
kopieringsskydd och siakra hardvaror. Den som da vill
kimpa emot maste formodligen ta kampen till samma
niva.

121 Boyle 2001. Notera att Boyle publicerat artikeln pa nitet med forbehéllet att
den ej citeras. Den &r s pass viktig och har citerats i bl.a. Communications
of the ACM varfor jag gor sd hir ocksa. Lasaren bor dock komma ihag att
detta citat inte nodvandigtvis ar den slutgiltiga versionen.

122 Samuelson 2001
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Slutord

Upphovsratten och de nya distributionsformer som
vaxer fram, de forandringar i hela det intellektuella
skapandets infrastruktur som nu sker, ar av avgorande
betydelse for hur informationssamhallet byggs.

Vi maste, med James Boyle och Pamela Samuelson,
fraga oss hur vi vill att var informationsekologi skall se
ut. Hur skall vi konstruera den nya infotop som
samhallet kommer att bli. Hur skall tankemiljoerna se
ut? Mer konkret: hur balanserar vi immaterialratt,
integritet och informationsfrihet/flode i denna infotop?

Finns det nya modeller? Kan vi hitta andra satt att se till
att upphovsmannen far de pengar de fortjanar? Pengar
som far antas inspirera dem till nya verk. Kanske maste
vi acceptera att olika typer av prissattningsmekanismer
anvands for att skapa ersattningsmodeller.123

Peer-to-peer natverk, nya format, tekniska skydds-
atgarder och nya sociala monster som utvecklas i
infrastrukturen skapar en infotop under det att wvi
forsoker analysera fenomenet. Forandringarna sker
snabbt och balansen rubbas ocksa den snabbt, aven om
vi inte ser det nu. Hela var infotop star infor en
fasforskjutning som kommer att ta oss med
overraskning. Om denna fasforskjutning slutar i
oppenhet eller slutenhet, agande eller egendomsloshet,
kontroll eller anarki, beror i viss man av oss.

123 Se Schneier 2000 s 311
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Efterord

Under sjalva seminariet dar denna promemoria
presenterades diskuterades en mangd fragor och flera
kloka synpunkter lades fram. Alltifran att upphovsratten
allvarligt overladdats till att det ar viktigt att analysera
begreppen var for sig. Tva synpunkter lades emellertid
fram som jag inte ar helt lycklig over, och som jag giarna
skulle vilja bemota i sak.

Den forsta synpunkten som jag reagerade mot var att det
verkligen skulle finnas nagon betydande skillnad mellan
den representation av ett verk som Mussorgskys “Tavlor
pa en utstallning” utgor och en digitalisering av, sag, en
tavla.

Jag kan halla med om att det ar en djupt rotad
konvention som gor att vi har en tendens att se
Mussorgskys verk som en “tolkning” eller ett “verk i
anslutning till.” Men det ar icke desto mindre bara en
konvention.  Mussorgskys  musikstycke ar en
representation. En serie ettor och nollor ar en annan
representation. Vissa representationer kallas i
konventionen for "kopior”, men det betyder inget annat
an att vi nagonstans valt att kallas vissa representationer
for kopior. Sedan kan jag halla med om att det ar
intressant att diskutera varfor.

Ett svar som kanske skulle foresvava nagon, ar att det
har att gora med exakthet i representationen. Det skulle
fora for langt att har ta den debatten, men jag vill av
flera skal avrada fran denna tolkning. Jag tror bl.a. att
det hindrar oss fran att se skillnaderna som de digitala
representationerna uppvisar fran de konventionella. Det
gar mycket latt att konstruera algoritmer som oversitter
Mussorgskys tavlor med samma exakthet som digitala
bilder. Jag tror istillet att svaret star att soka i en
diskussion om komplexitet, forutsiagbarhet och
representationsmetafysik — ett outforskat omrade.

Den andra synpunkten hade att gora med
verksbegreppet. Nagon deltagare tycktes tycka att det
faktum att det ar verket som skyddas i upphovsratten
och inte exemplaret gor att det inte ar viktigt i vilken
form verket sedan existerar. Digitalt eller ej. Lagen,
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lyder argumentet, skyddar verket in abstracto, inte
nagon av dess uppenbarelser.

Detta ar en intressant asikt, men den ar behaftad med en
mangd svarigheter. Upphovsritten lider av en olycklig
platonsk forestallning om verket som autonomt fran de
exemplar det framtriader i. Det finns ingen sadan
autonomi. Verket ar kanske summan av sina exemplar,
eller mojligen lika med sitt forsta exemplar. Det skulle,
som tankeexperiment, formodligen ga utmarkt att skriva
om upphovsriatten utan verksbegreppet och istillet for
att skriva verket tala om ”det forsta exemplaret”.
Svarigheterna framtrader klart om man forsoker
forestalla sig ett verk som inte finns i nagot exemplar. Ar
det skyddat? Vad ar skyddat? Vad omfattar skyddet? Ar
det inte bara just sprak pa tomgang att tala om sadant?
Relationen mellan verket, idén och exemplaret ar inte
trivial.

Infor en reformation av upphovsratten vore det
formodligen tacknamligt om den antikverade estetiska
konstsyn som verksbegreppet har sitt upphov i
pensioneras. Var forestallning om upphovsman, verk
och konst praglas i rattsliga sprakspel fortfarande av den
romantiska begreppsvarlden pa ett olyckligt satt.

Upphovsrittens framtid beror av att vi finner nya
kategorier och analyser for dess begrepp, lika mycket
som att branschen sjalv forstir och anvander nya
distributionsformer, tekniska format och skyddsatgarder
pa ett satt som star i samklang med det immateriellas
logik.

Observatorie-
rapport 62/2003 79



Néagra upphovsrattsliga fragor
Ensamritter i ny milj6 — tre seminarier

Litteratur

“Stats speak kindly of Napster” Industry Standard
http://www.thestandard.com/article/display/0,1151,17057,00.html

”Study: Napster boosts CD-sales” ZD Net
http://www.zdnet.com/zdnn/stories/news/0,4586,2605961,00.html

“What is Gnutella”
http://www.gnutellanews.com/information/what_is_gnutella.shtml

“Overlever upphovsritten upphovsritten?” PM fran IT-rittsliga
Observatoriet 2000:9

“Market for Ideas” The Economist 12th April 2001

Bakos, Yannis, Brynjolfsson, Erik & Lichtman, Douglas “Shared
Information Goods” Journal of Law and Economics, vol XLII (april 1999)

Barlow, John Perry “The Economy of Ideas” Wired Mar 94

Boyle, James “A Politics of Intellectual Property: Environmentalism For
the Net?” [http://www.law.duke.edu/boylesite/]

Boyle, James “Cruel, Mean or Lavish?: Economic Analysis, Price
Discrimination and Digital Intellectual Property” 536 Vanderbilt Law
Review 2007 (2000)

Brauner, Stephanie L. ,,High Tech Boxing Match: A Discussion of Copyright
Theory Underlying the Heated Battle Between the RIAA and the MP3ers®,
4.Va. J.L. & Tech. 5 (Spring 1999)

Carey, Mark and Wall, David “MP3:The Beat Bytes Back”, International
Journal of Law, Computers & Technology, Vol 15, No.1 35-58, 2001

Cohen, Julie "Copyright and the Perfect Curve”, 53 Vand. L. Rev. (Nov
2000)

Cohen, Julie “Some Reflections on Copyright Management Systems and
Laws Designed to Protect Them” 12 Berkeley Tech. L.J. 161 (1997)

Cohen, Julie “The Right to Read Anonymously: A Closer Look at
“Copyright Management” in Cyberspace, 28 Conn. L. Rev. 981 (1996)

Gervais, Daniel “Electronic Rights Management Systems”, The Journal of
World Intellectual Property, vol 3, January 200, no 1.

Jakobsson Olars, Henrik “Ulrika Messings CD-branning inte olaglig”
Computer Sweden Online (http://nyheter.idg.se/display.pl?ID=010116-
cs34) 2001-01-16

Kaplan, Charles L “Does an Anti-Piracy Plan Quash the First Amendment?”
Cyber Law Journal
[http://www.nytimes.com/2001/04/27/technology/27CYBERLAW.html]

Kumar, Aprarna “Libertarian, or just Bizarro?” Wired apr 25 2001

Landau, Michael “Digital Downloads, Copy Code and U.S. Copyright Law”,
BILETA 2001, Edinburgh 9-10/4

Loren, Lydia Pallas “Technological Protections in Copyright Law — Is More
Legal Protection Needed?” BILETA 2001, Edinburgh 9-10/4

Lundblad, Nicklas The Answer to the Machine (SISU rapport 1998:12)
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(Stockholm, Timbro 2000)
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e Meurer, Michael “Price Discrimination, Personal Use and Piracy: Copyright
Protection of Digital Works” Buffalo Criminal Law Review

¢ Rice, David A. “Copyright as Artifact: Foundation for Regulation of
Circumvention Technologies and Contractual Circumvention of Copyright
Limits” BILETA 2001, Edinburgh 9-10/4

e Samuelson, Pamela “Regulation of Technologies to Protect Copyrighted
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¢ Samuelson, Pamela “Toward a New Politics of Intellectual Property”
Communications of the ACM March 2001, Vol 44 No 3

e Schneier. Bruce Secrets and Lies: Digital Security in a Networked World
(Wiley: New York 2000)

e Schenning, Peter “User meets Author”, Nordiskt Immateriellt Réattsskydd,
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Vitterhetsakademiens &rsbok 1998
[http://www.juridicum.su.se/iri/seip/text/upphov.htm]
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e Shapiro, Andrew L The Control Revolution: How the Internet is Putting
Indviduals in Charge and Changing the World We Know (Century
Foundation: New York 1999)

e Shy, Oz “The Economics of Copy Protection in Software and Other Media”,
Internet Publishing and Beyond: The Economics of Digital Information and
Intellectual Property (ed Varian, Kahin) (MIT-press: Cambridge 2000)

e Siebrasse, Norman A Property Rights Theory of the Limits of Copyright”,
University of Toronto Law Journal Vol. LI, No. 1, Winter 2001

e Slevin, James Internet and Society (Polity Press: Cambridge 2000)

e Stefik, Mark The Internet Edge: Social, Technical and Legal Challenges
for a Networked World (MIT Press: Cambridge 1998)

e  Uppfoljining av grénboken om upphouvsrdtt och ndrstdende rdttigheter i
informationssambhdillet (20.11.96) Kom (96) 568 Slutlig

e Wahl, Nancy J. ,,Protection of Intellectual Property on the National
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Rattsinformation och IT 1996

Svarigheternas advokat eller mojligheternas
ambassador?

Rattsinformation och IT 1998
Framtidsfragor

Rattsinformation och IT 1999

EG-raitten och
rattsinformationen

den svenska

Rattsinformation och IT 2000
Rattsinformation under 2000-talet -

Nulidget i Sverige och Europa trender och
policy

Rattsinformation och IT 2001

Legal information and the Internet —
Experiences and challenges

Rattsinformation och IT 2002
Perspektiv pa rattsinformationen
(Under produktion)

Law and Information Technology.
Swedish Views

An anthology produced by the IT Law Observatory
of the Swedish ICT Commission

Editor Peter Seipel
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2/97
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4/98

5/98

6/98

7/98
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Transaktionens anonymisering och dess
paverkan pa rattsliga problemstallningar

En teori om varfor rattsliga problem uppstar vid
anvandningen av IT

Joachim Benno

(SLUT - Rapporten ar bearbetad och utgiven pa
engelska - se rapport nr 6)

Konsumentskyddet i informationssamhallet
Dokumentation fran en hearing

Cyberrymdens juridik - Lagstiftning och
sjalvreglering

Ett seminarium den 9 september 1997 om den
framtida rattsordningen

Mobila agenter

Ett underlag for diskussioner om rattsliga aspekter pa
agentteknik

Erik Woodcock

SPAM!?

Dokumentation fran tvad samtal om en ny foreteelse
och dess rattsliga konsekvenser

The “anonymisation” of the transaction and
its impact on legal problems

A theory as to why the use of ICT engendes legal
problems

Joachim Benno

Fri aktor, egenanstalld, ny daglonare!?
Losare forbindelser - hur, varfor, vad gora?

Dokumentation fran ett samtal den 15 juni 1998
anordnat av IT-kommissionens IT-rattsliga
observatorium, Smaforetagsdelegationen och
Distansarbetsutredningen
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En missbruksmodell
Ny reglering av skyddet for personuppgifter

Per Hammarstedt

Rattspolitik pa IT-omradet
- ett diskussionsunderlag

Daniel Westman

Teknikoberoende yttrandefrihetsreglering?
Diskussionsunderlag for anpassning av det siarskilda
yttrandefrihetsskyddet i TF och YGL till IT-utvecklingen
Martin Brinnen

Fri aktor, egenanstdalld, ny daglonare!?
an

- Hur ser det ut idag?

- Vad behover goras?

Dokumentation fran ett andra samtal den 12
april 1999 om nya anstallningsformer anordnat
av Det IT-rattsliga observatoriet hos IT-
kommissionen.

Ledningsrdtten i IT-tider

- en kvartssekel gammal form maste anpassas till IT-
satsningarna

Anders Victorin och Barbro Julstad

Elektronisk handel och indirekt skatt

Philip Hallenborg

Behov av nya associassionsformer? - ett
diskussionsunderlag

Christina Helgesson

Insynens granser - Allt eller intet?
Peter Seipel

Seminarium hos det IT-rattsliga observatoriet om
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handlingsoffentlighetens rattspolitiska aspekter

Datavirus - Hur skall en reglering utformas?

En redovisning av ett samtal

e-skatt? i-skatt? o-skatt?
Skatteratten i en digital miljo

Gustaf Johnssén

Ledningsridtt i IT-tider
-utnyttjande av befintlig infrastruktur for att dra fram
optokablar for bredband

Andres Victorin & Barbro Julstad

Fri aktor, egenanstalld, ny daglonare? IV —
Fri, ensam, trygg?

Dokumentation fran ett samtal om soloforetagare och
socialforsakring
Gratiserbjudanden & IT

Underlag till ett seminarium, en sammanfattning av
synpunkter och slutsatser

Lena Olsén

IT i domstolsprocessen
Redovisning av ett seminarium
Open Source — Ur ett praktiskt juridiskt
perspektiv

Ensamratter i ny miljo — tre seminarier

Mattias Andersson

Foretagshemligheter i digital miljo
Ensamratter i ny miljo — tre seminarier

Fredrik Jonason
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Behandling av personuppgifter och
rdattsinformationen

Workshop

Den nya marknaden

- Fortal av foretag - Annie Alsterholm

- Den autonoma marknadsplatsen - Christina Ramberg

- Nya konkurrensmojligheter pa den digitala marknadsplatsen -
Bertil Thorngren

- Vardering av nya tillgdngar - Agne Lindberg &
Lennart Olsson

Regulation Management - nya verktyg for
lagstiftaren

- Presentation of XML and discussion of its possible
legal uses. - Cecilia Magnusson Sjoberg

- Presentation of decision logic tables and Match (TM).
Discussion of regulation management. - Larry G L
Lucartdie and R W Overhoff

- Presentation of morphological analysis of complex
problems and the CASPER tool. - Tom Ritchey

Nagot om patenterbarhet av datorprogram i
svensk rdatt

Ensamratter i ny miljo — tre seminarier
Patrik Wallstrom och Mikael Pawlo
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- Tekniska atgarder — teknik, juridik och politik
Daniel Westman

- Upphovsritt och nya distributionsformer
Nicklas Lundblad
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8:2000

9:2000
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12:2001

14:2001
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Missbruksmodell — Alternativ reglering av
skyddet for personuppgifter. Per
Hammarstedt

Fri aktor, egenanstalld, ny daglonare — Hur
ser det ut idag? Vad behover goras? En
forsta karta och sammanstallningar av
utmaningar. Mats Utbult

Observatoriets syn pa vissa straff- och
processrattsliga lagstiftningsfragor

Natets genomskinlighet - En
sammanfattning av ett samtal

E-post pa arbetsplatsen — En redovisning av
ett samtal

Fri agent, egenanstilld, ny daglonare III. En
workshop och ett forslag till "Lag om
sjalvanstallning”

Rattsliga och andra samhaillsaspekter pa
agentteknik. Rapport fran ett seminarium

Auktioner pa Internet — Rapport fran ett
seminarium

Overlever upphovsritten upphovsritten?
Rapport fran ett seminarium

Bolagsstimma online — Rapport fran ett
seminarium

Digitala dokuments bevisviarde — Rapport
fran ett seminarium

Deponering av kallkod

Fri agent, egenanstilld, ny daglonare!? - En
summering

Alternativ tvistelosning (ADR) online
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16:2003 Observatoriets syn pa sakerhetskrav vid
elektronisk fakturering

Inforandet av direktivet 2001/115/EG i
svensk ratt

17:2003  Oppen programvara i offentlig forvaltning —
en juridisk inblick
Erik Woodcock & Markus Holm
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