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OBSERVATORIETS FORSLAG

Observatoriet har begriansat sin genomgang till vissa IT-relaterade
fragor med anknytning till inférandet i svensk ratt av europa-
parlamentets och radets direktiv 2001/115/EG av den 20 december
2001 om andring av direktiv 77/388/EEG i syfte att forenkla,
modernisera och harmonisera kraven pa fakturering nar det galler
mervardesskatt (fakturadirektivet).

Direktivet tar sin utgangspunkt i att elektroniska fakturors dkthet och
integritet skall sdkerstillas och anger dven hur sddan sidkerhet kan
uppnas. Nar dessa regler skall inforas i svensk ratt bor det enligt
observatoriet — vid en begransning till sakerhetsfragorna — riacka att i
lag foreskriva att fakturor och liknande handlingar, som overfors eller
bevaras i den form som anges i 7 kap. 1 § forsta stycket 3 bokfoérings-
lagen, skall skyddas till innehall och utstéllare. Det bor darefter kunna
overlamnas till regeringen eller den myndighet som regeringen
bestimmer att efterhand meddela narmare foreskrifter om vilka
forfaranden som godtas.

Underlaget for denna promemoria har pa IT-kommissionens IT-
rattsliga observatoriums uppdrag tagits fram av Anna Nordén
Borendal, Tekki, och Per Furberg, Setterwalls. Materialet har sedan
bearbetats ytterligare efter en workshop som det IT-rattsliga
observatoriet anordnade den 4 mars 2003.

BAKGRUND

Genom fakturadirektivet infors regler pa gemenskapsniva rorande
elektronisk fakturering. Direktivets syfte ar att infora krav pa siakerhet,
som ar anpassad till den nya tekniken och IT-baserade metoder for
fakturering, for att darigenom stodja skattemyndigheternas
kontrollverksamhet. Fakturadirektivet innehaller i detta avseende bl.a.
krav pa siakerstillande av

- dktheten hos den elektroniska fakturan, d.v.s. att uppgiften om
utstillare ar riktig,

- innehdllets integritet, d.v.s. att texten ar oforandrad.:

1 Begreppet “dkthet” innebar enligt svenskt juridiskt sprakbruk att handlingen i alla
delar (dven vid senare kontroll) hiarror fran angiven utstéllare; d.v.s. att en handling
vilkens text manipulerats anses vara falsk — inte dkta till foljd av att uppgiften om
ursprunglig utstillare ar riktig. Fakturadirektivets krav pa dkthet” och “integritet”
ger darfor intryck av att vara en tautologi. Den engelska versionen av direktivet
anviander dock begreppen “authenticity of the origin” samt ”integrity of the contents”
och i det foljande anviands begreppen i enlighet med denna é&tskillnad mellan
utstillarangivelsens dkthet respektive textens integritet.
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Idag sker fakturering i elektronisk form "utan” ndgot rattsligt krav pa
sadan siakerhet.

For att uppna ett sddant skydd anger fakturadirektivet som en metod
anvandningen av s.k. avancerade elektroniska signaturer (med
mojlighet for medlemsstater att kriava kvalificerade elektroniska
signaturer). Regler om sddana elektroniska signaturer aterfinns i
europaparlamentets och radets direktiv 1999/93/EG av den 13
december 1999 om ett gemenskapsramverk for elektroniska signaturer
(signaturdirektivet). Signaturdirektivet har inforts i svensk riatt genom
lagen (2000:832) om kvalificerade elektroniska signaturer (signatur-
lagen).

Som en annan metod anger fakturadirektivet elektroniskt datautbyte
(EDI), under forutsattning att det avtalas om forfaranden som
siakerstiller fakturauppgifternas dkthet och integritet.

Slutligen anger fakturadirektivet att fakturor ocksd far sindas pa
elektronisk vag enligt andra metoder under forutsiattning att berorda
medlemsstater godkanner detta.

Syftet med denna promemoria ar att juridiskt belysa vissa fragor om
informationssikerhet som &ar av betydelse vid inférandet av vissa av
fakturadirektivets regler i svensk ratt.

Promemorian forutsiatter kinnedom om fakturadirektivet, signatur-
direktivet samt signaturlagen.

NARMARE OM VISSA BEGREPP OCH RUTINER

I detta avsnitt skall ndrmare analyseras nagra viktiga begrepp for
forstaelsen av fakturadirektivet. Varje avsnitt avslutas med en
summering av observatoriet. Den aterges kursivt.

Akthet — hiirror fran angiven utstiillare

I traditionell miljo6 anvinds normalt undertecknade pappers-
handlingar nar det behovs siakra rutiner. Genom underskriften skall
det kunna kontrolleras att urkunden verkligen harror fran den som
anges som utstillare. Pappersarket "laser” text och underskrift. Detta
skydd for handlingens akthet (i begransad mening, se not 1) blir av
betydelse om handlingen ifragasitts eller om det finns formforeskrifter
som uppfylls genom att underteckna en handling.

Fakturor ar emellertid vanligtvis inte undertecknade och det forekom-
mer att de Oversands efter att ha skrivits ut endast pa ett vitt ark, utan
nagon tryckt logotyp eller nagot annat “dkthetstecken” som gor det
mojligt for mottagaren att skilja ett original frdn en kopia och att
bedoma om handlingen ar dkta (i begransad mening) eller om textens
integritet bevarats. Sddana fran sdkerhetssynpunkt ”svaga” rutiner
forekommer sedan lange i pappersmiljo.
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Fakturadirektivet krdver inte att fakturor skall undertecknas,
ddaremot innehdller direktivet krav pa sdkerstdllande av dkthet —
d.v.s. skydd for att den elektroniska fakturan hdarror fran den an-
givna utstdallaren.

Integritet — innehallet éir oforiandrat

Genom att texten i den traditionella fakturan har “lasts” pa
pappersarket kan den, till skillnad fran digitala data, inte enkelt
andras. En inkommen faktura pa vitt papper kan emellertid bytas ut
mot en annan handling med modifierad text eftersom handlingen inte
innehéller nagon tryckt logotyp eller nagot annat dkthetstecken som
maste aterskapas for att den nya handlingen skall se dkta ut.

Dessutom kan den ursprungliga fakturan vara “fabricerad” sa att den
beskriver en affarshindelse som aldrig dgt rum (se vidare nasta
avsnitt). Uppgiften om utstdllare kan emellertid vara riktig och
innehallet oforandrat.

I fakturadirektivet finns bestdmmelser som infor krav pa
integritetsskydd, d.v.s. att texten i en elektronisk faktura skall "lasas”
sa att det kan kontrolleras om den har dndrats.

Sanningshalt visavi dkthet och integritet

Med sanningshalt avses en uppgifts riktighet i forhallande till
verkligheten. Skillnaden mellan skydd for #kthet och integritet
respektive textens sanningshalt ar sedan lange vedertagen och framgar
redan av att straffrattsligt skydd for akthet ges i 14 kap. brottsbalken
(bl.a. i 1§) medan skydd mot osanna utsagor ges i 15 kap. brottsbalken
(bl.a.i118). Elektroniska signaturer ger inte skydd for sanningshalten.

Nya elektroniska system for att hantera fakturor inrymmer vanligtvis
tekniska och administrativa rutiner for att stodja kontroll, attestering
och utanordning pa sadant satt att uppgifternas sanningshalt ocksa
kontrolleras i vissa delar. Det behover sakerstallas att den fordran som
pastas i fakturan verkligen foreligger, att den har forfallit till betalning
och att lamnade uppgifter t.ex. om borgenirens kontonummer ar
riktiga sa att utbetalning inte sker till en bedragare som "fabricerat” en
faktura.

Riksskatteverket, som fullgor funktioner for bl.a. revision pa omradet
for mervardesskatt, synes gora den bedomningen att det inte behovs
elektroniska signaturer pa elektroniska fakturor2. Det centrala skulle
enligt RSV istillet vara att kunna jaimfora den verifikation som finns i
en skattskyldigs riakenskaper med motsvarande handling hos
galdenaren, for att bedoma uppgifternas sanningshalt.

2 Se Riksskatteverkets yttrande den 5 mars 2001 till finansdepartementet avseende
ett forslag till fakturadirektiv (dnr. 143-01/150).
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Fakturadirektivet foreskriver inte skydd for elektroniska fakturors
sanningshalt. Direktivet dr inriktat endast pa fakturans dkthet och
integritet.

Undertecknande, signering och ”stimpling”

Begreppet “undertecknare” avser enligt den svenska signaturlagen
endast fysiska personer och kvalificerade eller avancerade elektroniska
signaturer kan stillas ut endast av méanniskor. Signering i teknisk
mening och inom ramen for det som i signaturlagen definieras som
“elektronisk signatur” kan daremot utforas aven av juridiska personer.
I signaturlagens definition av elektronisk signatur” har darfor valts
begreppet “utstillare” (prop. 1999/2000:117 s. 39). For att undvika att
fysiska respektive juridiska personer blandas samman, som utstillare
av elektroniska signaturer, har uttrycket “elektronisk stampel” fore-
slagits for signering som gors av en juridisk person, men avvisats av
regeringen i propositionen 1999/2000:117 Lag om kvalificerade
elektroniska signaturer, m.m. (avsnitt 6.3).

Det saknas behov av att inféra begreppet “digital staimpel” eller
liknande, som diskuterats ovan. Direktivet forutsiatter att en
fysisk person dr knuten till signaturen. Det hindrar visserligen
inte ett system med elektroniska stimplar for juridiska personer
eller certifikat som anger att signaturen innehas av en identifi-
erad person som ar behorig firmatecknare for en juridisk person
(s.k. rollcertifikat). Nagot sarskilt behov av att reglera detta synes
emellertid inte finnas. I stillet kan redan gillande regler om
rattshandlingsformaga, fullmakt och behorighet att foretrada
juridiska personer tillampas.

En elektronisk signatur bor i lagen definieras pa samma satt som
i direktivet. Ett flertal remissinstanser menar att det bor
fortydligas att en elektronisk signatur, till skillnad frén en
avancerad eller kvalificerad elektronisk signatur (se nedan) bara
ar en teknisk metod och inte behdver vara knuten till en fysisk
person. Regeringen delar den uppfattningen och foreslar att
ordet “undertecknare”, som enligt definitionen ar en fysisk
person, byts ut mot “utstillare”, som kan vara savil en fysisk som
en juridisk person.

Istillet for att anvianda sig av begreppet stimpel utformades 6 § signa-
turlagen sa att ett certifikat, for att fa kallas kvalificerat, skall innehalla
certifikatutfardarens avancerade elektroniska signatur eller en elek-
tronisk signatur med motsvarande sikerhetsniva. Situationen
paminner om den for elektroniska fakturor, namligen att det vanliga
ar elektroniska stimplar som péasitts av systemet, till skillnad fran en
signatur av en fysisk person. I lagmotiven till signaturlagen anfordes
vidare bl.a. foljande (prop. 1999/2000:117, avsnitt 6.5):

Regeringen anser att syftet med direktivets krav pa denna punkt
varit att den elektroniska signatur som certifikatutfardaren
anvander maste ha en tillrackligt hog sdkerhetsniva, men inte att
den nddviandigtvis maste vara knuten till en fysisk person.
Regeringen foreslar darfor att det i certifikatet méste anges
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antingen en avancerad elektronisk signatur (som ar knuten till en
fysisk person med behorighet att foretrada certifikatutfardaren),
eller en elektronisk signatur med motsvarande sikerhetsniva
(som kan vara knuten till certifikatutfirdaren sjidlv). Med mot-
svarande sidkerhetsniva avses alltsd att det méaste vara mojligt att
identifiera vilken juridisk person som skapat signaturen (utstil-
laren), att signaturen ar skapad med hjilpmedel som endast
utstdllaren kontrollerar och att signaturen ar knuten till andra
elektroniska data pa ett sddant sitt att Andringar av dessa data
kan upptickas.

Fakturadirektivet aktualiserar signaturbegreppet pa nytt. I faktura-
direktivet sdgs uttryckligen att medlemsldnderna inte far foreskriva
att fakturor skall undertecknas. Kraven i direktivet pa elektronisk
signatur synes ddarfor inte ga ldngre dan att det skall kunna kon-
trolleras vilken juridisk person eller liknande som stdllt ut fakturan
och att innehdllet inte har dndrats. Begreppet “elektronisk stampel”
aktualiseras ddrmed ocksd pa nytt.

Flera texter och utstillare

Det kan finnas flera texter med olika utstéllare ”pa” en och samma
handling. I traditionell milj6 forser fakturamottagaren/galde-
naren ofta pappersfakturor med en stimpel, for att stodja rutiner
for kontroll, attestering och utanordning. Det ar vanligt att en hand-
laggare som ett led i hanteringen hos gildenaren bara behover kryssa i
en ruta pa stampelavirycket pa pappershandlingen och skriva sin
traditionella signatur - en “kradka” - pd det pappersark som bar
mottagen fakturatext. Normalt kriavs sdlunda ingen fullstindig under-
skrift.

For att denna hantering av fakturor skall bli begriplig fran juridiska
utgadngspunkter kan fakturan som urkund beskrivas enligt foljande. En
faktura bestar av (1) ett pappersark med (2) text och (3) — i vissa fall —
underskrift av fakturans utstillare. En fakturahandling pa papper
kommer i nu beskrivna fall att bara flera texter; sjalva fakturatexten,
attesten, noteringen om utanordning etc. Texterna har normalt olika
utstdllare. Fakturautstillaren/borgenaren har stillt ut sjilva
fakturatexten, den attestberattigade uppgifterna om attestering och
den utanordningsberittigade uppgifterna om utanordning. Till detta
kommer ocksa det forhéllandet att sjilva fakturatexten i en
pappersfaktura  brukar sakna  underskrift/signatur  medan
attest/utanordning m.m. normalt signeras av handliggare hos
gildendren. Detta sker ofta direkt pa fakturan men attest/utanordning
kan ocksa ske i en separat handling som héanvisar till fakturan.

Det dar viktigt att upprdtthdlla granserna mellan dessa texter ndr
objekten skall sorteras in i regelverket och att inte blanda samman
denna hantering med det skydd som avses 1 fakturadirektivet, vilket
enbart tar sikte pd sjdalva fakturatexten. Attest eller notering om
utanordning namns inte.
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Kontroller inom eller utom fakturan och konvertering —
processer eller produkter

Overgangen till elektroniska rutiner har fért med sig en slags glidning
fran produkter i form av firdiga urkunder dar text och eventuell
underskrift ”1asts” pa ett pappersbaserat originalexemplar, i riktning
mot processer dar kontroller av olika slag byggts in i systemen, med
sikte pa att sdkerstilla att uppgifterna ar sanna, men ofta inte vilken
person som har stallt ut vissa tydligt avgransade uppgifter. Har blir det
alltsa fraga om tva olika metoder for kontroll av faktura;

* en kontroll “inom dokumentet” genom kryptografiska skydd
dar en eller flera elektroniska signaturer eller stamplar kan
kontrolleras for att, med stod av ett certifikat, verifiera vilken
person, vilket foretag eller vilken myndighet som ar utstallare
och om den signerade/stimplade texten har dndrats, eller

* en kontroll "utom dokumentet” dar det genom olika skydd
mot obehorig atkomst, loggning av kommandon, jamforelser
mellan data i olika register etc. kan ges skydd mot olika typer
av manipulationer, dvs. med baring pa kontroll av om texten
ar sann.

En kontroll utom dokumentet kan dessutom — utover att ge visst
skydd for fakturors innehdll och uppgifter om deras ursprung —
skydda fakturafloden m.m., t.ex. s att det blir mojligt att pavisa vilka
fakturor som har utfirdats och hur de forhaller sig till andra
handlingar och meddelanden; jfr diarieforing och sortering i akter.

I det forsta fallet — dvs. dar kontroller sker kryptografiskt “inom
dokumentet” — lases texten sa att konvertering forstor signaturen/
stampeln. Ett fortsatt skydd av fakturan “inom dokumentet” forut-
satter att konverterade data vidimeras genom ny signatur/stampel,
t.ex. efter forebild av traditionella rutiner for att vidimera att en
fotokopia Overensstimmer med originalet. Den andra varianten —
byggd pa kontroller "utom dokumentet” — mojliggor konvertering utan
omsignering/stampling.

Elektroniska signaturer enligt fakturadirektivet behandlar skyddet
under 1, dvs. kontroll inom dokumentet, men tar inte upp fragan om
kontroll utom dokumentet; d.v.s. olika typer av processer for att
genom t.ex. jamforelser med andra handlingar eller uppgifter i
register kontrollera fakturans sanningshalt eller dkthet och integritet
(i det foljande “processkontroll”). 1 praktiken kan processkontroll
emellertid antas komma att anlitas inom ramen for antingen
alternativet EDI med avtalad sdkerhet eller — efter godkdannande av
medlemsland — alternativet "andra metoder”.
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FAKTURANS REGLERING

Den reglering som blir aktuell med anledning av fakturadirektivet
aterfinns i mervardesskattelagen och i redovisningsforfattningar sa-
som bokforingslagen. Aktuell blir ocksa frigan om urkundsbegreppet
enligt brottsbalken.

Mervirdesskattelagen (1994:200; ML)

Bestammelser om skyldighet att utfarda faktura och vad en faktura
skall innehalla finns i 11 kap. ML.3 Vidare framgar av 8 kap. 5 § ML att
ratt till avdrag for ingdende moms foreligger endast om den kan
styrkas genom faktura eller jamforlig handling som avses i 11 kap. ML.
Ett krav for avdrags- eller aterbetalningsratt av moms ar séledes att
underlaget utgors av en handling med sddant innehall som foreskrivs i
11 kap. ML. Enligt 1 kap. 17 § ML innefattar begreppet handling — i
uttrycket faktura eller jamforlig handling — d4ven upptagning som kan
lasas, avlyssnas eller pa annat satt uppfattas endast med tekniskt
hjalpmedel.

Fragor om krav pda underskrifter, elektroniska signaturer eller andra
skydd for handlingarnas dkthet och integritet synes inte ha be-
handlats ndrmare i mervdardesskattesammanhang.

Bokforingslagen och redovisningsforfattningarna — verifi-
kation

Krav pd underskrifter, elektroniska signaturer eller andra skydd for
handlingarnas dkthet och integritet finns idag inte heller i bok-
foringslagen eller andra redovisningsforfattningar.

Vid en overgang till elektroniska rutiner foljde av den aldre bok-
foringslagen (1976:125) att varannan liank — verifikationerna eller
de lopande noteringarna — skulle bevaras pa papper. I det utred-
ningsarbete som foregick den nya bokforingslagen (1999:1078; BFL)
stod det klart att inforandet av bl.a. elektroniska fakturor forutsatte att
namnda varannanlanksprincip togs bort. Samtidigt avvisades emeller-
tid tanken om att kriava elektronisk signering eller liknande krypto-
grafiska skydd for varannan link. I Redovisningskommitténs slut-
betinkande (SOU 1996:157) Oversyn av redovisningslagstiftningen
anfordes betraffande ett obligatoriskt krav pa “datorteknisk verifiering
av enskilda handlingar” att sidana rutiner inte anvands i ndgon storre
omfattning och att en snabb forandring skulle bli dyrbar (s. 286).4

Enligt bokforingslagen och andra redovisningsforfattningar far
allts@ numera sduvdl fakturor och andra verifikationer som de
lopande noteringarna ha elektronisk form, utan ndagot krav pa
signaturer, stamplar eller liknande.

3 Jfr 16 kap. 4 § aktiebolagslagen (1975:1385).

4 Jfr de dndringar som gjorts i lagen (1997:614) om kommunal redovisning.
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Begreppet “verifikation” definieras i BFL som de uppgifter som
dokumenterar en affirshindelse eller en vidtagen justering i bok-
foringen. Av bestimmelserna i 7 kap. BFL om arkivering av riaken-
skapsinformation foljer att verifikationerna maste lagras pa nagot av
de i lagen godtagna sitten. Ett av alternativen ar sddan form ”som kan
lasas, avlyssnas eller pa annat satt uppfattas endast med tekniskt
hjalpmedel (maskinlasbart medium) och som genom omedelbar
utskrift kan tas fram i lasbar form.” Regleringen har vidare utformats
sa att ett maskinlasbart medium (las diskett, CD-skiva, harddisk etc.)
som ett foretag har tagit emot fran ndgon annan skall bevaras i det
skick materialet hade nar det kom till foretaget (7 kap. 1 § BFL). I
propositionen till BFL sigs ocksd att om ett foretag har erhallit en
optisk skiva som innehéller en verifikation avser kravet pa bevarande
den mottagna skivan (prop. 1998/99:130 s. 405).

Om foretaget istillet tar emot en verifikation via t.ex. e-post eller EDI
tar foretaget inte emot nagot datamedium utan endast data. Dessa
data hamnar da pa det mottagande foretagets databarare, exempelvis
en harddisk i nagon av foretagets datorer. Den tekniskt bevandrade far
darmed latt intrycket att denna databarare, dven i anknytning till
inkommande fakturor, maste vara ett "medium med
rakenskapsinformation som foretaget sjalv har upprattat" enligt 7 kap.
1 § BFL, medan mottagna data, dvs. informationsinnehallet i
sig har stillts ut av borgeniren. Det finns visserligen en regel om att
ett maskinlasbart medium far forstoras efter att riakenskaps-
informationen pa betryggande satt har overforts till ett annat medium,
men detta giller forst efter fyra ar om foretaget har tagit emot
uppgifterna fran nagon annan (7 kap. 6 §). Fragan har emellertid
losts sa att bestaimmelsen i 7 kap. 1 § andra stycket BFL om
maskinlasbart medium sigs syftar pa rakenskapsinformation som
foretaget sjalvt har wupprattat och 1 sin vigledning for
Rakenskapsinformation och dess arkivering har Bokforingsnamnden
uttalat bl.a. foljande:

For rakenskapsinformation pa maskinldsbart medium som vid
overforingstillfillet inte antagit ndgon fysisk form har kravet pa
bevarande i ursprungligt skick inte ndgon relevans. Det ar for
sadan information i stéllet tillrackligt att informationen bevaras i
elektronisk form. Daremot kan informationen inte utan tillstand
overforas till pappersform (se nedan under forstorelse av
rakenskapsinformation).

Den skillnad lagen gor mellan information som vid 6verforing
antagit fysisk form och information som inte gjort det far
betydelse pa flera sitt. Den sistnimnda far konverteras till
foretagets eget informationssystem. Detta giller under
forutsattning att riakenskapsinformationen inte forandras, dvs.
informationsinnehallet ska vara detsamma efter konverteringen
som fore (jfr prop. 1998/99:130 s. 405). For nu aktuell
information finns det vidare inte nagot krav pa bevarande pa
foretagets ursprungliga lagringsmedium. Den harddisk pa vilken
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informationen forst lagrades behover alltsd inte bevaras. Det star
foretaget fritt att 6verfora informationen fran harddisken till en
cd-rom, diskett eller dylikt. Foretaget ar ocksd oforhindrat att
darefter flytta mellan olika elektroniska lagringsmedier, allt
under forutsittning att informationsinnehallet inte forandras.

Med detta synsdtt ges erforderligt utrymme for sadana konver-
teringar m.m. som kan krdvas for att nuvarande elektroniska
fakturarutiner inte skall hindras

I ett uttalande av Bokforingsndmnden konstateras endast att en
forutsattning for en anpassning av den mottagna maskinlasbara
rakenskapsinformationen till det egna informationssystemet ar att
rakenskapsinformationen inte forandras till sitt innehall (jfr prop.
1998/99:130 s. 405). I ett numera upphéavt uttalande av nimnden —
EDI och annan elektronisk o6verforing av uppgifter om affarshandelser
(BFN U 94:2), som gillde tillampningen av gamla bokforingslagen —
beskrevs diaremot att det for maskinldsbara handlingar finns dator-
baserade metoder som gor det mojligt att verifiera innehall och utstal-
lare och att verifieringen kan goras med hog grad av sikerhet om
handlingen i sig ger underlag for en dkthetsprovning (t.ex. digital
signatur och elektroniskt sigill), men att skydd ocksa kan erhallas
genom atgiarder inriktade pa informationssystemens sidkerhet i
allmanhet; jfr beskrivningen ovan av kontroller inom respektive utom
fakturan. I uttalandet konstaterades vidare att konvertering fick anses
vara forenlig med davarande krav att mottagen handling skall
anvandas som verifikation, om atgirden genomfors sa att handlingens
innehall inte forandras, men att dven den verifierbara versionen bor
sparas for det fall att den mottagna handlingen dr mgjlig att verifiera
till innehall och utstillare (t.ex. forsedd med elektronisk signatur som
forstors vid konvertering).

Urkundsbegreppet enligt 14 kap. brottsbalken

Fragor om straffrattsligt skydd for elektroniska fakturor och andra
handlingar har behandlats av Datastraffrattsutredningen i be-
tankandet (SOU 1992:110) Information och den nya Informations-
Teknologin — straff och processrittsliga fragor. Utredningen fann att
elektroniska handlingar utan signatur eller liknande akthetstecken
inte bor anses vara urkunder enligt gillande ratt och att den
straffrittsliga regleringen behover anpassas till de nya dimensioner
som IT fort med sig

I Svea hovritts, avd. 10, dom den 31 maj 2002 i det s.k. Alcald-malet
har utredningens syn pa fragan lagts till grund for att manipulerade
telefaxutskrifter och ordbehandlingsdokument inte ansetts utgora
urkunder i brottsbalkens mening. Svea hovriatts dom synes ge vid
handen att skyddet for ett ordbehandlingsdokument — med vilket en
osignerad elektronisk faktura kan jamstillas — skulle ha bedomts
annorlunda om handlingen hade forsetts med t.ex. en avancerad
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elektronisk signatur i signaturlagens mening. Hovratten uttalade bl.a.
foljande:

Upptagningar for automatisk databehandling (ADB) faller i
manga fall under begreppet urkund. Urkundsbegreppet har
saledes genom rattspraxis kommit att folja med den tekniska
utveckling som skett. Det ar dock viktigt att man stéller lika hoga
krav pa sddana upptagningar som pa pappersdokument for att
tillerkdnna dem urkundskvalitet.

Andringar i mervdrdesskattelagen sd att krav stdills pd signering
eller stimpling av elektroniska fakturor bor kompletteras med
overvdganden rorande det straffrdttsliga  skyddet  mot
forfalskningar.

PROBLEM OCH DISKUSSIONSFRAGOR

I detta avsnitt redovisar observatoriet nagra fragor och problem som
kommit fram i arbetet med denna promemoria och under
workshopen. Fragorna ligger till grund for de oOverviaganden som
observatoriet redovisar i nista avsnitt.

Siakerhetsniva vid e-fakturering

Som angetts tidigare sa sker idag redan fakturering i elektronisk form
“utan” nagot rattsligt krav pa sidkerhet. De krav som direktivet stiller
kan uppfyllas med alternativa l6sningar vid inférandet i nationell ratt.

* Direktivets forsta alternativ — avancerad -elektronisk
signatur eller kvalificerad elektronisk signatur

Fakturadirektivet kan ses som ett led i Europeiska gemenskapens
stravanden att infora elektroniska signaturer. Anviandningen av kon-
ceptet digital signatur (bade avancerade elektroniska signaturer och
kvalificerade elektroniska signaturer) ar emellertid forknippad med
betydande osdkerhet pa grund av att

» det saknas rattspraxis,5

» framtagna standarder for kvalificerade elektroniska
signaturer inte har blivit tillrackligt anvanda for att kunna
utvarderas,

= kvalificerade elektroniska signaturer (dnnu) inte fatt genom-
slag i Sverige,

5 Jfr dock regeringsrattens beslut den 18 december 2002 i mél 2572-2573-2002.

ITobservatoriePM 16/2003 12



Observatoriets syn pa siakerhetskrav vid elektronisk fakturering

» signaturdirektivet skall omprovas/revideras under 2003,
vilket kan leda till foljdandringar i den svenska signaturlagen.

Dessutom kan en fungerande anvindning av elektroniska fakturor
hindras om digitala signaturer kravs och informationssystemen
forutsatter konvertering.

* Direktivets andra alternativ — EDI med siakerhet

Direktivet synes ha utformats for att uppgraderingar av gamla system
inte skall framtvingas och att utvecklingen av affarsprocesser som
forutsiatter EDI i vid mening skall kunna fortgd utan hinder av
forfattningsregleringen. Det framgar av alternativet att utover
avancerad elektronisk signatur dven godta EDI, forutsatt att parterna
har ett avtal om processer for att sikerstilla akthet och integritet.

Direktivet ger dessutom medlemsstaterna mojlighet att krava ett
sammanfattande dokument i pappersform.

* Direktivets tredje alternativ - andra metoder”

Det rdder delade meningar om vad mdjligheten att skicka fakturor
elektroniskt enligt "andra metoder” dn med digitala signaturer eller
“saker” EDI i praktiken skall anses innebira. En tolkning ar att
sarskilda atgiarder skulle kravas for att skydda fakturans dkthet och
integritet. Flera medlemslander synes komma att stilla upp ett sddant
krav, men utan att ange hur och med vilken teknik.

En annan tolkning innebar att det inte skulle behova stillas upp nagot
sadant krav. I Sverige och méanga andra EU-lander far e-fakturor idag
skickas "utan nagon sikerhet” i form av t.ex. elektronisk signatur eller
avtalade kontrollrutiner for EDI.

Syftet med direktivets oppning for “andra metoder” torde dock
knappast vara att kraven pa integritet och dkthet helt skulle fa
efterges. Darmed kan bl.a. foljande fragor behova overvadgas:

» Bor krav pa avancerade elektroniska signaturer eller kvalifi-
cerade elektroniska signaturer inforas trots osdkerheten
rorande anvdndandet av dessa signaturer?

* Vad ryms inom begreppet "EDI”?

2»

* Om EDI med avtalad sdakerhet eller “andra metoder
anvdnds, hur vet parterna vad som dr en acceptabel
sakerhetsniva?

» Skall narmare regler foreskrivas av myndigheter, t.ex. i
Jform av verkstdllighetsforeskrifter?

» Bor narmare riktlinjer tas fram av naringslivet genom sjalv-
reglering?

Skall fragorna istdllet limnas for avgorande i rdttspraxis?
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= Ar det 6verhuvud taget mdjligt att infora direktivet korrekt i
svensk rdtt utan att uppstdalla sdkerhetskrav?

» Hur viktig dr internationell harmonisering pa omrdadet?

Elektronisk stimpling istillet for elektronisk signering?

En central fraga vid inforandet av signaturdirektivet 4r om utstillaren
— och den som signerar/stamplar — kan vara en juridisk person eller
om det maste finnas en egenhiandig underskrift av en manniska. Med
“utstallare” av en urkund menas enligt bestimmelsen om ur-
kundsforfalskning inte nodvandigtvis en fysisk person. Aven juridiska
personer kan vara utstillare av t.ex. fakturor och i praktiken fungerar
det ofta sa.

Detsamma bor gdlla dven efter inforandet av fakturadirektivet.
Direktivet syftar visserligen till att sdkerstdlla dakthet och integritet
men detta forutsdtter inte att en fysisk person skall ha signerat
fakturan. Fakturadirektivet anger ndamligen uttryckligen att med-
lemsldnderna inte far foreskriva att fakturor skall undertecknas.
Ddrmed kan bl.a. foljande fragor behova dvervdgas:

» Kan begreppet “elektronisk stampel” vara ett sdtt att undga
missforstand vid infoérande av en reglering for fakturor?

» Bor lagstiftaren istdllet anvdnda sig av samma uttryckssdtt
som 1 6 § signaturlagen — ’elektronisk signatur med
motsvarande sdkerhetsnivd@” — for att ange ett krav pd
avancerad elektronisk signatur av en juridisk person vid
elektronisk fakturering?

Att tinka pa om sidkerhetskrav skall inforas

Det finns idag inte ett enda av alla accepterat format for elektroniska
fakturor, vilket innebar att Overforing mellan organisationer av e-
fakturor ofta innefattar konvertering fran ett elektroniskt format till
ett annat. For att skydda dkthet och integritet hos material som signe-
rats men behover konverteras maste det vara mojligt att atersignera
fakturor, om skyddet alltjamt skall bygga pa sadana kryptografiska
metoder. Detta kan jamforas med att kopiera och vidimera ett
pappersdokument.

Direktivet tar inte upp fragor om konvertering och dtersignering
eller aterstampling av elektroniska fakturor.

Till detta kommer att foretag och myndigheter, i handelsrelationer dar
kop av varor och tjanster sker ofta, vanligtvis har infort datorstod for
utbyte av information och kontroll. Normalt utvixlas sadan
fakturainformation i kodad form — inte som ett fakturadokument som
innehaller all information. Inte heller detta fakturahanteringssatt
behandlas i direktivet; jfr diremot direktivets artikel 2.2.c sista stycket
dar det foreskrivs att uppgifter som aterkommer i samlingsfakturor
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behover anges endast en gang i den man all information ar dtkomlig
for varje faktura.

For att stodja en rationell och enhetlig hantering av fakturor hos
fakturamottagaren behover den kommande regleringen ta hdnsyn
till och stodja de arbetssdtt som finns och som hdller pa att vdxa
fram. Ddrmed kan det behova overvdgas hur inforandet av faktura-
direktivet bor ske for att tillata att

» byta fakturors form och medium (t.ex. fran pappers- till
elektronisk form och fran harddisk till CD),

» byta fakturors format (t ex fran Edifact till internt format),

» utvdxla fakturor med innehdllet uttryckt som kod och sa att
koden kompletteras efter mottagande med motsvarande
textbeskrivningar enligt de 6versdttningstabeller sdndaren
och mottagaren avtalat om att tillimpa,

» konverteringstjanster som tillhandahalls av tredje part an-
vands, och

» affdarsmodeller godtas trots att fakturainformationen for en
enskild affdrshdndelse skapas och utvdxlas successivt genom
olika meddelanden, allt medan den kompletta fakturain-
formationen successivt byggs upp 1 affdarsparternas system.
Vem dr 1 sd fall utstdllare av det som byggts upp,
avsdandaren eller mottagaren?

Kontroll inom eller utom fakturan

Fakturadirektivet tar, atminstone betriffande anvindningen av
elektroniska signaturer, sikte endast pa kontroll inom dokumentet.
Fragor om kontroller genom processer (kontroller utom dokumentet)
berors inte.

Genom processkontroll kan sanningshalten i fakturan undersokas
medan kontroller inom ett dokument endast avser de “las” som
skapats for dokumentets dkthet och integritet. I denna del kan det
behova évervdagas om

» faktureringsrutiner som anvdnds idag skulle falla utanfor
den ram som direktivet stdller upp genom krav pa kontroll
inom dokumentet,

» fakturadirektivet ger ett otillrdckligt skydd genom att inte ta
sikte direkt pa den elektroniska fakturans sanningshalt, och

» kontroller utom dokumentet behovs som komplettering till
direktivets skydd.
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OBSERVATORIETS OVERVAGANDEN OCH FORSLAG

Det EU-direktiv med anknytning till fragor om IT och dokument som
inforts i svensk ritt (signaturdirektivet) har begransats till fragor om
signaturer medan rattsfrigor rorande dokument i allt vidsentligt
lamnats darhan. Signaturdirektivet har dessutom kommit att handla
mer om kvalificerade certifikat for elektroniska signaturer och krav pa
dem som utfardar sddana certifikat an om elektroniska signaturer i sig
(prop. 1999/2000:117, s. 33-34). Nu aktualiseras emellertid fragan om
hur sjalva dokumenten skall hanteras och fakturadirektivet galler inte
bara for fakturor i IT-milj6. Varje handling eller meddelande med en
sarskild och otvetydig dndring av och hanvisning till den ursprungliga
fakturan innefattas.

Fakturadirektivets koppling till signaturer och signaturdirektivet har
harvid skapat forvirring eftersom reglerna i denna del framstar som
motsagelsefulla. Fakturadirektivet foreskriver att medlemsldnderna
inte far krava att en faktura skall vara undertecknad/signerad
samtidigt som avancerad elektronisk signatur utgor ett av direktivets
tvd huvudalternativ for att sidkerstdlla dkthet och integritet. Detta
problem kommer av att signaturdirektivet med en avancerad
elektronisk signatur avser en elektronisk motsvarighet till en under-
skrift, ofta tolkad som kopplad till en fysisk person, medan faktura-
direktivets hanvisning till avancerad elektronisk signatur synes ta sikte
pa den sidkerhetsmekanism som denna tillhandahaller; dvs. att det
tekniska skyddet kommer i forsta rummet vid inforandet av faktura-
direktivet. Flertalet medlemslander har, vid inforandet i nationell ratt
av avancerad elektronisk signatur i signaturlagstiftningarna, utformat
regleringen sa att endast fysiska personer kan skapa avancerade och
kvalificerade signaturer. I fakturadirektivet skulle emellertid termen
avancerad elektronisk signatur dven innefatta ”signaturer” knutna till
den skattskyldige som juridisk person, enligt uttalanden av
tjansteman inom kommissionen vid samrad med standardiserings-
organ®.

Andra svarigheter har samband med att inforandet av faktura-
direktivet aktualiserar hela frigan om dokument, dar manga forut-
sattningar som i traditionell miljo uppfattas som givna och sjilvklara
forandrats genom att IT-anvindningen av aktOrerna normalt
uppfattas som processer, inte som saddana fardiga produkter som veri-
fikationer m.m. Exempelvis uppfattas det sidllan som en komplicerad
fraga att avgora vilka pappersbaserade produkter som bor vinna tillit.
Motsatsen giller for de IT-baserade processer som avses leda till
signerade elektroniska fakturor och liknande handlingar av betydelse

6 Uppgift fran representanter for DG Taxud och DG Enterprise vid ett mote i februari
2003 med CEN/ISSS e-invoicing focus group.

ITobservatoriePM 16/2003 16



Observatoriets syn pa siakerhetskrav vid elektronisk fakturering

for moderniserade och harmoniserade rutiner pa mervardesskatte-
omradet.

Skulle en liknande lagteknisk 16sning viljas som vid inforandet av t.ex.
signaturdirektivet och persondataskyddsdirektivet — dvs. en mer eller
mindre ordagrann oversattning i vissa delar — uppkommer bl.a.
foljande fragor.

» Vilka krav skall stillas for att en handling skall anses vara
forsedd med en avancerad elektronisk signatur eller vara
skyddad vid elektroniskt datautbyte (EDI) sa att uppgifternas
akthet och integritet kan siakerstallas?

* Hur dras gransen mellan alternativen for signaturer och EDI?

= Vad avses med “andra metoder” som medlemsstaterna
godkanner och hur avgriansas de fran signaturer och EDI?

Den svenska signaturlagen har fatt en alltfor komplex utformning och
de begrepp som anvinds ar delvis frimmande for svenskt sprakbruk.
Detta leder i sin tur till omfattande regler pa detaljniva, t.ex. baserade
pa tekniska standarder, for att de termer som anvands i lagen skall fa
en tydlig och avgransad innebord.

Observatoriet menar att motsvarande problem skulle uppkomma om
regler infors i lag dar de tre alternativen — avancerad signatur, EDI
respektive andra metoder — skall preciseras och avgriansas fran
varandra. Att skapa sirskilda definitioner av faktura och liknande
handlingar, EDI och andra metoder, som tacker de fall som skall
omfattas enligt direktivet men utesluter de som inte kravs enligt
direktivet och som Sverige inte vill infora skulle ocksa bli en svar
uppgift. Sddana fragor bor dessutom samordnas med motsvarande
sporsmal inom bl.a. redovisningsforfattningarna och straffratten.

Observatoriet anser dock att en utgdngspunkt bor vara att ndgon
form av krav maiste stillas pa elektroniska fakturor och liknande
handlingars dkthet och integritet, inom eller utom dokumentet.
Falska d.v.s. odkta handlingar kan uppenbarligen inte godtas (jfr
fotnot 1). I gillande forfattningar pa redovisningsomradet finns
emellertid inga krav pa tekniska atgirder for att skapa elektroniska
motsvarigheter till underskrifter. Daremot finns krav pa bl.a.
systemdokumentation och behandlingshistorik for att sidkerstilla att
rakenskapsmaterial kan forstas och sparas m.m.

En genom direktiv samordnad skyddsniva for fakturering nar det
galler mervardesskatt kan harvid bygga pa ett skydd

* inom dokumentet; genom avancerad elektronisk signatur
eller liknande atgarder for att skydda EDI eller de “andra
metoder” som godtas, eller

» utom dokumentet; genom utvecklade processer for att skydda
rakenskapsinformation som hanteras genom EDI eller "andra
metoder” utan sikte pa elektroniska stimplar, signaturer eller
liknande.
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Vilka krav som bor stillas pa “sidker” EDI eller "andra metoder”,
utformade for nuvarande skydd utom dokumentet, bor delvis
kunna klarlaggas utifran de erfarenheter som finns pad omradet. En
narmare reglering i lag av sddana rutiner framstar emellertid inte som
lamplig. Betriffande skydd inom dokumentet visar erfarenheterna
av signaturlagen — som i praktiken aldrig synes ha blivit tillamplig —
att lagregler pa detaljniva av detta slag ar svara att tolka och att forena
med de krav som gemene man stiller pa enkelhet och begriplighet.

Observatoriet forordar darfor att kraven pa dkthet och integritet i lag
begrinsas till en allmin bestammelse efter forebild av den i svenska
forfattningar forekommande definitionen av elektroniskt dokument
som en upptagning vars innehall och utstillare kan verifieras genom
ett visst tekniskt forfarande. Kanske skulle det racka att i lag foreskriva
att fakturor och liknande handlingar som 6verfors eller bevaras i den
form som anges i 7 kap. 1 § forsta stycket 3 bokforingslagen skall
skyddas till innehdll och wutstidllare. Det borde darefter kunna
overlamnas till regeringen eller den myndighet som regeringen
bestaimmer att efterhand meddela narmare foreskrifter om vilka
tekniska forfaranden som tillgodoser kravet pa skydd.

Flera EU-lander synes i arbetet med att infora fakturadirektivet luta at
att krava integritet och &dkthet, men delvis lamna de narmare
forfarandena 6ppna sa att parterna kan uppna sakerhet pa fungerande
satt. Fakturadirektivet bor aven i svensk ratt kunna inforas genom en
bestimmelse om skydd for akthet och integritet. Genom att i lag knyta
an till redan vedertagen terminologi — att skapa skydd for "innehall
och utstillare” — och att forena detta krav med en foreskriftsratt bor
dessa fragor aven i Sverige kunna styras upp efter hand, allt eftersom
lampliga tekniska forfaranden vaxer fram. Har bor sarskilt noteras att
den myndighet — Riksskatteverket — som i forsta hand berors av
regelverket pd omradet inte bedomt att det for narvarande behover
stallas upp sarskilda krav pa signering.

Om regeringen skulle finna att det behovs en uppdelning i lag mellan
forfaranden som bygger pa skydd inom respektive utom fakturan (jfr
avsnittet om kontroller inom eller utom fakturan) skulle detta kunna
losas genom ett krav pa skydd for fakturans innehall och utstillare
genom ett visst tekniskt forfarande, nar skydd inom dokumentet
avses, och att for ovriga fall stalla upp krav pa processer for skydd av
rakenskapsinformation som overfors och lagras skyddad pa annat satt.
Det faller emellertid utanfor Observatoriets ram att lamna narmare
synpunkter rorande sddana lagtekniska fragor.

Observatoriet ser ocksa den fordelen med en l6sning av har forordat
slag att regleringen kan ge utrymme for konverteringar av fakturor och
andra atgiarder som i vissa fall behovs for att erbjuda rationella och
kostnadseffektiva rutiner, allt under forutsiattning att de forenas med
ett tillrackligt skydd for akthet och integritet.

En forfattningsreglering enligt dessa linjer skulle forenkla manga av de
fragor som berorts i foregaende kapitel.
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