Tekniska dtgarder — teknik, juridik och politik

Av jur. kand. Daniel Westman*

1. Inledning

Mot bakgrund av det bristande efterlevandet av de upphovsrittsliga reglerna i en
digital miljo har frigorna kring anvindningen av och skyddet for s.k. tekniska
fitgéirder1 blivit alltmer aktuella. Rittighetshavare forsoker med hjilp av olika
typer av tekniska 16sningar férhindra icke-auktoriserad dtkomst till eller kopie-
ring av digitala prestationer. For att dessa tekniska atgarder skall bli eftektiva har
de i den moderna upphovsritten, t.ex. 1 det s.k. infosoc-direktivet, givits ett
rittsligt skydd, som forenklat innebir att det gors otillitet att kringgd dem eller
att pa olika sitt hantera utrustning, t.ex. datorprogram, som kan anvindas for
sidana dndamal. I detta sammanhang dr det ocksd viktigt att beakta de okade
mojligheterna som den interaktiva nitverksmiljon ger rittighetshavaren att
komma 1 en direkt avtalsrelation med sina slutkunder och dirmed avtalsrittsligt
reglera villkoren for utnyttjandet av verket. Det faktiska skyddet tor ett verk eller
nigon annan skyddad prestation kan dirmed sigas bestd av dtminstone fyra lager:
det traditionella immaterialrittsliga skyddet (frimst det upphovsrittsliga), det
tekniska skyddet, det rittsliga skyddet for detta tekniska skydd och det skydd
som skapas genom avtal som enligt rittsordningen ir verkstillbara.

Denna utveckling piverkar pa flera sitt den delikata balans mellan olika int-
ressen som dagens upphovsrittslagstiftning 4r resultatet av och aktualiserar dirfor
mainga grundliggande rittspolitiska frigor. Ett rittsligt skydd kan kanske vara
nodvindigt for att anvindningen av tekniska dtgirder inte skall bli ett slag 1 luf-
ten, men samtidigt kan det indirekta skydd som dirmed skapas for de prestatio-
ner som dtgirderna appliceras pd komma att bli mer omfattande in det skydd
som upphovsritten 1 sig erbjuder. Exempelvis kan tekniska dtgirder appliceras
pd material som inte skyddas av upphovsritt eller hindra en anvindare frin att
utfora dtgirder som ir tillitna enligt inskrinkningarna i1 den upphovsrittsliga
ensamritten. Flera forfattare menar att denna utveckling minskar den egentliga
upphovsrittens betydelse — dtminstone nir det giller verk som erbjuds pd en

* Doktorand i rittsinformatik vid Juridiska institutionen, Stockholms universitet. Webbplats:
http://www.juridicum.su.se/iri/dawe.

1 Jag har valt att ansluta mig till den terminologi som anvinds i det s.k. infosoc-direktivet (se
nedan) och anvinder diarfor uttrycket “tekniska dtgirder” istillet for det tidigare ofta anvinda och
ndgot mer precisa uttrycket “tekniska skyddsitgirder”.
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massmarknad — till forméin f6r en ordning som bygger avtal och rittsligt upp-
backade tekniska arrangemang.

Senast den 22 december 2002 skall det skydd for tekniska atgirder som stad-
gas 1 artikel 6 1 Europaparlamentets och ridets direktiv 2001/29/EG av den 22
maj 2001 om harmonisering av vissa aspekter av upphovsritt och nirstiende
rittigheter 1 informationssamhillet (det s.k. infosoc-direktivet) genomforas i
medlemsstaterna. En diskussion om tekniska dtgirder och deras konsekvenser
utgdr dirfor lampligen frin regleringen 1 detta direktiv.

Denna artikel baserar sig pa ett foredrag som holls f6r IT-kommissionens
rittsliga observatorium i november 20013 Syftet 4r inte att pd ett uttdmmande
sitt behandla fenomenet tekniska dtgirder, utan snarare att lyfta fram nigra av de
rittstekniska och rittspolitiska frigor som den tekniska och rittsliga utveck-
lingen for med sig. Sirskilt fokus riktas mot forhillandet mellan den upphovs-
rittsliga ensamritten och skyddet for tekniska tgirder. Aven samspelet mellan
rittsligt skydd, avtalslosningar och teknik uppmirksammas, liksom denna tek-
niks konsekvenser for tillgangen till information och det fria informationstlédet.
Dessa fragor ir ytterst komplexa och det dr knappast mojligt att presentera nigra
enkla rittsliga l0sningar.

I Norden har de hir behandlade frigorna inte varit foremal for nigra mer omfattande
studier eller diskussioner. P4 en europeisk nivi och i Forenta staterna har idmnet
behandlats mer utforligt, t.ex. i ett antal artiklar och bokavsnitt.* Hir kan vidare tilliggas
att ALAIs (Association Littéraire et Artistique Internationale) méte i New York som-
maren 2001 till stor del behandlade fenomenet tekniska tgirder.>

2. Upphovsritten och nya former for utnyttjande och distribution

En diskussion om tekniska dtgirder tar ofta sin utgingspunkt i de nya mojlighe-
ter till forfogande 6ver verk som datortekniken f6r med sig. Minga menar att
den moderna informations- och kommunikationstekniken haller pd att 1 grun-
den forindra det sitt pd vilket vi konsumerar och distribuerar information.°

2 Se tex. Lessig, Lawrence, Code and other laws of cyberspace, Basic Books, New York 1999, s. 122
ff. (Lessigs teorier behandlas mer utforligt nedan) och Hugenholtz, P. Bernt, Code as code, or the
end of intellectual property as we know it, Maastricht Journal of European and Comparative Law,
Volume 6 (1999), No. 3, s. 308-318.
Se http://www.itkommissionen.se/observ.

4 Hir kan t.ex. nimnas Koelman, Kamiel J. & Helberger, Natali, Protection of Technological Measu-
res, Hugenholtz, P. Bernt (ed.), Copyright and Electronic Commerce. Legal Aspects of Electronic
Copyright management, Information Law Series — 8, Kluwer, Haag ... 2000, s. 165-228, Koel-
man, Kamiel J., A Hard Nut to Crack: The Protection of Technological Measures, [2000] E.LLPR. s.
272-280, Vinje, Thomas, Copyright Imperilled?, [1999] E.LPR. s. 192-207 och Samuelson,
Pamela, Intellectual Property And The Digital Economy: Why The Anti-Circumvention Regulations Need
To Be Revised, 14 Berkeley Tech. L. J. 519 (1999). I Forenta staterna har skyddet dessutom varit
foremal for rittslig provning. Det mest omtalade rittstallet ndmns 1 fotnot 28.

Dokumentationen finns tillginglic via http://wwwlaw.columbia.edu/conterences/2001/
home_en.htm.
6 Begreppet information anvinds 1 denna artikel 1 en allminspraklig mening, dvs. for att beteckna
alla typer av uppgifter t.ex. i form av text, bild, [jud eller datorprogram. Begreppet anvinds dven
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Genom digitaliseringen och Internet har det blivit enkelt och billigt att mang-
faldiga och distribuera alla typer av information. Digitaltekniken innebir att det
ir enkelt att skapa perfekta kopior samtidigt som forbittrad kompressionsteknik
och 6kad bandbredd mojliggér Sverforing av allt stérre mingder information.”
Handel med information blir inte synonymt med en &verlitelse av en fysisk
informationsbirare. Rent kostnadsmissigt innebir denna utveckling naturligtvis
mainga fordelar for gamla informationsleverantorer, samtidigt som den Sppnar
for helt nya aktorer och forindrade affirsmodeller.

Den nya tekniska miljon forindrar emellertid dven enskilda individers mojlig-
heter. I princip kan var och en med en dator och en Internetanslutning gora
material tillgingligt for andra anvindare, t.ex. via nigon form av fildelningspro-
gram.8 Finns en datafil, som t.ex. innehaller ett upphovsrittsligt skyddat verk,
dtkomlig via nigon dator ansluten till Internet kan, dtminstone 1 princip, alla
andra Internetanvindare skapa en perfekt kopia it sig sjilva. Den digitala nit-
verksmiljon forflyttar silunda en stor del av de traditionella férfogandena 6ver
ett verk till en anvindarnivd”. Enskilda individer blir inte bara passiva motta-
gare och konsumenter av information pa en fysisk birare utan de kan iven med
enkla medel aktivt dgna sig it “fjarrkopiering” for eget behov eller it tillginglig-
gorande. Traditionella mellanhinder som mangfaldigar och skoter distributio-
nen krdvs alltsd inte lingre for att en omfattande informationsspridning skall
komma till stind — dven om mellanhinder sikerligen kommer att spela en viktig
roll dven 1 framtiden.

Den omstindighet att en allt storre del av den verksamhet som 4r nédvindig
for att ett verk skall kunna “konsumeras” — dvs. frimst ses eller horas — av en
anvindare idag sker pd individnivd innebir vissa utmaningar for upphovsritten
sd som den idag dr uppbyggd och fungerar. Hir finns anledning att sarskilt upp-
mirksamma tre forhillanden.

For det forsta kan den upphovsrittsliga forfoganderitten, dvs. ensamritten att
framstilla exemplar av ett verk och ritten att gora verket tillgingligt for allman-

dir det skulle vara mer korrekt att tala om data, dvs. representation av information. Upphovsritten
skyddar som bekant inte fakta i sig, men diremot den individuella utformning som information fitt,
t.ex. valet och sammanstillningen av ord. Upphovsritten utgér med andra ord en viktig rittslig
begrinsning av hur information i en viss skyddad form far spridas.

7 Ljud och framfor allt bild ir relativt informationsintensiva verk. Olika tekniker for digital kom-
primering anvinds darfor for att minska storleken pd den datafil som innehaller verket, utan att
ljud- och bildkvaliteten forsimras i allt for stor utstrickning. Den mest kinda formatet for kom-
primerat ljud ir MP3. Arbetet med att forbittra bandbredden, dvs. den mingd data som kan Sver-
foras per tidsenhet, pagir samtidigt. Enskilda anvindares uppkopplingar via telenitet ersitts
exempelvis successivt med s.k. bredbandslésningar dir 6verforingskapaciteten redan idag kan vara
10-100 ggr hogre dn vid anvindningen av traditionella modemanslutningar via telenitet.

8 Fildelningsprogram bygger nu for tiden ofta pad den s.k. peer-to-peer-tekniken, som innebir att
enskilda anvindares datorer kommunicerar och utbyter information direkt med varandra, utan
ndgon central punkt. Peer-to-peer ir med andra ord ett alternativ till traditionell Internetkommu-
nikation som bygger pa client-server, dvs. l6sningar dir det finns en virddator fran vilken flera
anvindare kan hiamta information eller utfora olika tjinster. Exempel pa populira fildelningspro-
gram som bygger pa peer-to-peer dr KaZaA, Gnutella, Morpheus och Grokster.
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heten, inte sdgas ta direkt sikte pa den enskilde individens konsumtion av ver-
ket, utan pd olika forberedande dtgirder som historiskt sett ansetts nodvindiga
for att sidan konsumtion skall kunna ske.” Att lisa en bok eller titta pd en mal-
ning innebir 1 en icke-digital miljo inget upphovsrittsligt forfogande. Den som
pd ndgot sitt kommit dver ett exemplar av verket kan inte hindras frin att ta del
av verksinnehillet. Ersittningen for utnyttjandet av verket har istillet tagits ut av
den som framstillt exemplar och gjort verket tillgingligt for allminheten. Den-
na har 1 sin tur kunnat ta betalt for de framstillda exemplaren eller {or tillgingen
till t.ex. en sindning eller en konsertlokal, eller alternativt valt att ge fri tillging
till verket, men di ofta kopplat tillgdngen till att anvindare dven tar emot
reklam.!" I en digital miljo ir situationen pa grund av senare ars rittsutveckling
emellertid en annan. Den tolkning av det upphovsrittsliga exemplarbegreppet
som gjorts 1 litteraturen'! och som numer iven kommer till auktoritativt
uttryck 1 artikel 2 1 infosoc-direktivet innebir att dven tillfilliga och tekniskt
betingade lagringar som sker i datorns arbetsminne principiellt faller under
ensamritten. Detta innebir nigot forenklat att varje dtgird for att ta del av ett
verk, t.ex. att lisa en text eller att lyssna pd musik, med hjilp av en dator princi-
piellt faller under upphovsmannens ensamritt. Nigot tillspetsat skulle man 1 en
datormiljo kunna tala om en “accessritt”, dvs. en ensamritt att besluta om vem
som skall fi atkomst till verket.'? En sidan ensamritt knyter 1 rittighetshavarnas
perspektiv bittre an till de nya affirsmodeller som bygger pa “pay per use” istil-
let £0r fOrsiljning av fysiska exemplar.

Samtidigt innebir en ritt att kontrollera dtkomsten till ett verk, som papekats ovan, en
reell forstirkning av ensamritten och det ir darfor naturligt att denna “accessritt”
inskrinks pa vissa sitt. I detta ssmmanhang ir artikel 5 (1) i infosoc-direktivet av sirskilt
intresse. Denna bestimmelse undantar frin ensamritten bland annat vissa “tillfalliga for-
mer av mingfaldigande [...] som ir flyktiga eller utgor ett inkluderande av underordnad
betydelse och som utgor en integrerad och visentlig del i en teknisk process och vars
enda syfte ir att mojliggora [...] en laglig anvindning av ett verk eller annat alster och
som inte har nigon sjilvstindig ekonomisk betydelse”. Bestimmelsen ir synnerligen

o Legal Advisory Board (LAB), Reply to the Green Paper on Copyright and Related Rights in the Infor-
mation Society, tillginglig pd http://europa.eu.int/ispo/legal/en/ipr/reply/reply.html (besokt
2002-02-28). LAB betonar ocksa att det upphovsrittsliga exemplarbegreppet dr (och bor vara)
normativt, inte tekniskt.

19 Fgrhallandet mellan olika affirsmodeller pa informationsmarknaden och upphovsritten be-
handlas nedan under 10.

1 Lindberg, Agne & Westman, Daniel, Praktisk IT-ritt, 3 uppl., Stockholm 2001, s. 251 ff. samt
Bryde Andersen, Mads, IT-retten, Forlaget IT-retten, Képenhamn 2001, s. 306 ff. Jfr dock den
svenska regeringens tolkning som kommer till uttryck i prop. 1996/97:111, Raittsligt skydd for
databaser, s. 32.

12°Se om detta perspektiv Bing, Jon, The new or evolving “access right”, General report ALAI 2001
Congress, Adjuncts and Alternatives to Copyright, tillganglig via http://www.law.columbia.edu/
conferences/2001/home.htm, med vidare hinvisningar. For tydlighetens skull kan tilliggas att en
accessritt dr ndgot annat 4n ensamritten att gora ett verk tillgingligt for allminheten. Tillginglig-
goranderitten hindrar som bekant inte att en anvindare utnyttjar ett exemplar av ett verk som han
eller hon fitt tillging till, t.ex. genom ett lan. Observera vidare att begreppet accessritt ibland
anvinds for att beteckna den ritt som nigon har (eller borde ha) att fi tillging till viss information.
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svirtolkad,'® men det ir knappast troligt att den kan tillimpas i sddana situationer dar
rittighetshavarens tillimpar en affirsmodell som bygger pd “pay per use”, eftersom an-
viandningen di har en sjilvstindig ekonomisk betydelse. Diremot torde bestimmelsen
vara tillimplig pa de exemplarframstillningar som sker nir en anvindare bereder sig till-
gang till innehdllet pd en fysisk birare som han eller hon iger.

For det andra innebir mgjligheten att med enkla medel framstilla ett perfekt
exemplar av ett verk att man kan befara att en omfattande kopiering for enskilt
bruk kommer att ske. Om en storre del av den kommersiellt betydelsefulla
kopieringen sker pa detta sitt kan det 1 ett rittspolitiskt perspektiv finnas anled-
ning att pd nytt diskutera grinserna for ritten att kopiera for enskilt bruk.'*
Nyckelfrigor 1 detta ssmmanhang 4r om ritten att kopiera for enskilt bruk over-
huvudtaget skall gilla digitala exemplar, om ritten skall begrinsas nir det giller
vissa typer av verk och om det skall finnas ett krav pd att sjilva forlagan for
kopieringen ir laglig, t.ex. att det exemplar som gors tillgdngligt via Internet
och som ligger till grund f6r kopieringen finns dir lovligen, for att kopiering for
enskilt bruk skall vara tilliten.'® Vidare kan det diskuteras om ritten att kopiera
for enskilt bruk skall utgdra en fullstindig begrinsning i1 upphovsmannens
ensamritt eller om ritten skall vara kopplad till nigon form av ersittning till
upphovsmannen, t.ex. genom att en avgift tas ut vid forsiljning av lagringsme-
dier.'® Infosoc-direktivet ir endast delvis styrande 1 dessa frigor och medlems-
staterna har relativt stora mdjligheter att vilja olika vigar. Vid detta rittspolitiska
vigval finns anledning att uppmirksamma att det dven 1 en digital milj6 finns
goda skil som talar for en frikostig ritt att kopiera for enskilt bruk, t.ex. kan
datorn ses som en naturlig forlingning av och ett komplement till minniskans
eget minne, varfor begrinsningar 1 ritten till sidana minneslagringar skulle
kunna inverka menligt pa kunskapstillv'eixten.17

13 Se Lindberg och Westman i not 11 a.a. s. 254. Se dven ingresspunkt 33.

1% Hir kan vara intressant att notera att redan Auktorrittskommittén i mitten av forra seklet forde
ett ingdende rittspolitiskt resonemang kring vad datidens nya tekniker for inspelning och fotoko-
piering skulle innebira for ritten att kopiera for enskilt bruk. Kommitténs slutsats blev att ingen
sirreglering var nodvindig, bl.a. dirtor att det inte var visat att upphovsminnen verkligen drabba-
des sirskilt hirt av denna kopiering och darfor att efterlevandet av ett eventuellt f6rbud skulle vara
omdjligt att kontrollera (SOU 1956:25 s. 178 ff.). Jfr ingresspunkt 44 i infosoc-direktivet som
bl.a. hinvisar till det s.k. trestegstestet (artikel 5 punkt 5) och anger att medlemsstaterna vid beslut
om undantag och inskrinkningar bor ta vederborlig hinsyn till de 6kande ekonomiska verkning-
arna som dessa undantag eller inskrinkningar kan fi i den nya elektroniska miljon.

15 Angiende den sistnimnda frigan se t.ex. Rosén, Jan, Enskilt bruk i nitmiljoer, JT 200001 s. 987
ft. For en delvis avvikande uppfattning se Lindberg och Westman i not 11 a.a. s. 265 ff.

l()Jfr den s.k. kassettersittningen 1 26 k § upphovsrittslagen. Om en sidan ersittning skall spela en
mer framskjuten roll kriver detta i sin tur en rad 6verviganden. Vilka verk och andra prestationer
skall omfattas av ritten till ersittning? Vilka lagringsmedier skall omfattas av skyldigheten att betala
ersittning? Hur skall ersittningens storlek bestimmas? Hur skall ersittningen administreras och
fordelas? Hur forhiller sig ritten till ersittning till anvindningen av tekniska tgirder som hindrar
kopiering for enskilt bruk? Ett problem 1 detta sammanhang ir att digitaliseringen innebir att ett
och samma lagringsmedium kan anvindas i en mingd olika situationer och for alla olika typer av
r(;presentationsformer (text, bild, ljud etc.).

17 Detta perspektiv finns 1 Seipel, Peter, Upphovsritten, informationstekniken och kunskapsbygget,
Kungl. Vitterhets Historie och Antikvitets Akademiens Arsbok 1998, s. 92 ff.
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Den tredje aspekten pd denna decentraliserade informationshantering ar natur-
ligtvis sjdlva efterlevandet av de upphovsrittsliga reglerna. Om kopieringen hos
de enskilda anvindarna blir omfattande ir det knappast en framkomlig vig for
rittighetshavarna att med stdd av upphovsritten forsdka ingripa mot dem som
begir ett intring. Ett sidant agerande skulle for det fOrsta vara ytterst resurskra-
vande och for det andra kriva en omfattande verksamhet {6r att kontrollera vad
som pagdr 1 varje dator, en verksamhet som sikerligen skulle ge upphov till
betydande ingrepp 1 den personliga integriteten.

Det ir ofta hir diskussionen om tekniska dtgirder tar sin utgingspunkt. Ritts-
skyddet har successivt byggts ut, nya bevissikringsitgirder har inférts och sank-
tionerna for intrdng har skirpts. Inom den befintliga upphovsritten torde det
inte gi att gora s mycket mer for att effektivt skydda rittighetsinnehavarna. En
del debattdrer menar att detta leder till slutsatsen att upphovsritten har spelat ut
sin roll, eftersom det ir meningslost att uppritthalla ett rittsskydd vars efterlev-
nad inte kan sikerstillas.'® Minga rittighetshavare sitter istillet hoppet till att
olika typer av tekniska 16sningar skall kunna garantera att de fir ersittning nir
deras verk utnyttjas. Eller som Charles Clark sa slagkraftigt uttrycker det: ”The
answer to the machine is in the machine”. !

Moijligheterna att rent faktiskt kontrollera de enskilda anvindarnas utnyttjan-
den med hjilp av tekniska dtgirder har emellertid dven en annan dimension.
Eftersom det 1 praktiken har visat sig svdrt att stoppa det otilldtna tillgingligego-
randet av skyddade verk i en digital nitverksmiljé kan det 1 rittighetshavarnas
perspektiv vara mer framgangsrikt att forsoka begrinsa sjilva utnyttjandet av de
tillgingliggjorda verken — detta oavsett om detta utnyttjande utgdr ett intring i
upphovsritten eller ej. Anvinda pd detta sitt innebir de tekniska dtgirderna inte
ett motdrag mot nidgon som begir ett intring, utan ett nytt sitt for rittighetsha-
varna att tillforsikra sig ersittning for utnyttjanden som de inte tidigare kunde
begrinsa eller kontrollera.?’ Dirigenom foérindras pd manga sitt den upphovs-
rittsliga spelplanen.

3. Nya mdojligheter till avtalsbindning

Ett sakforhallande som har nira samband med tekniska dtgirder dr rittighetsha-
varens nya mojligheter att online skapa en avtalsrelation med anvindaren av
hans verk. Distributionen av informationsprodukter via nitet utformas 1 prakti-
ken ofta sd att anvindaren for att overhuvudtaget fi tillging till produkten —
genom att klicka pd ”ok” etc. — miste acceptera vissa standardiserade villkor

18 Se t.ex. Barlow, John Perry, Economy of Ideas. A framework for patents and copyrights in the Digital
Age. (Everything you know about intellectual property is wrong.), Wired 2.03 — Mar 1994, (tillginglig
g)gi http://www.wired.com/wired/archive/2.03/economy.ideas_pr.html).

Clark, Charles, The Answer to the Machine is in the Machine, Hugenholtz, Bernt (ed.), The future
of copyright in a digital environment, Information Law Series — 4, Kluwer, Haag 1996 s. 139 ff.
20 Just denna nya mojlighet att faktiskt begrinsa de exemplarframstillningar som sker i den privata
sfiren dberopas av vissa debattOrer i sin tur som ett argument for att ritten att kopiera for enskilt
bruk kan begrinsas. Ett sidant resonemang bygger pa tanken att ritten att kopiera for enskilt bruk
delvis kan forklaras av ett tidigare marknadsmisslyckande, dvs. det har inte varit mojligt att till
rimliga transaktionskostnader avtala om kopieringen i den privata sfiren.
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som reglerar nyttjandet av verket. Avtal som ingds pd detta sitt dr 1 allminhet
civilrittsligt giltiga.z1 Exempelvis ir det vanligt att de inskrinkningar som finns 1
upphovsritten, t.ex. ritten att kopiera for enskilt bruk, sitts ur spel pd detta sitt.

Upphovsrittslagen innehiller ingen generell reglering av mdjligheterna att genom avtal
sidositta inskrinkningarna i ensamritten. Vissa timligen speciella inskrinkningar 1 ritt-
ten till datorprogram respektive sammanstillningar (databaser) har emellertid, s som det
foreskrivs 1 EG-direktiven om dessa skyddsobjekt, gjorts tvingande till f6rmin for beho-
riga anvindare (se 26 g-h §€). Nir det giller 6vriga inskrinkningar har det i svensk dok-
trin antagits att dessa 4r dispositiva och att avtalsfrihet silunda rider.?? I Férenta staterna
priaglas forhillandet mellan upphovsritt och kontraktsritt av principen om “preemp-
tion”, som forenklat innebir att federal upphovsrittslagstiftning inte fir undergrivas
genom delstatliga regler om avtal.

Att rittighetshavare och anvindare nirmare avtalar om utnyttjandet ar i allmin-
het naturligt och positivt, men om det rider en obalans mellan parterna kan
bruket av standardiserade villkor som pa olika sitt begrinsar anvindarnas ritt att
forfoga 6ver verket bli problematiskt. Att rittighetshavarna avtalsrittsligt ut-
stracker sin ensamritt 4r 1 och for sig inget nytt, men de nya distributionssitten
och mojligheterna att tekniskt forhindra atkomst till ett verk innan anvindare
accepterat villkoren gor att sidana avtal snarare blir regel in unclantag.z3

4. Tekniken

Aven om begreppet tekniska dtgirder ir relativt nytt i upphovsrittsliga samman-
hang finns det en timligen ling tradition att anvinda olika tekniska 16sningar for
att skydda informationsprodukter.24 Hir kan t.ex. nimnas bruket av kryptering
och dekodrar for att skydda tv-sindningar, nyttjandet av s.k. hardvarulis® for
att forhindra anvindning av piratkopierad programvara samt system for att for-
hindra upprepad kopiering av digital musik pd vissa inspelningsutrustningar,
t.ex. MiniDisc. Rent tekniskt kan dessa spirrar dstadkommas pd olika sitt, t.ex.
genom medvetna lagringsfel som inte kan uppfattas av de minskliga sinnena

21 Lindberg och Westman i not 11 a.a. s. 69 ff. samt for en utforlig analys Pawlo, Mikael,
Shrinkwrap- och clickwrap-avtal i svensk och internationell ritt, NIR 1999 s. 140 ft. Betriftande Sver-
raskande och sirskilt tyngande villkor i standardavtal stills det sirskilda krav for att de skall bli gil-
lande mellan parterna (Bernitz, Ulf, Standardavtalsritt, 6 uppl., Stockholm 1993 s. 36 ft.). Med
h%"zilp av datortekniken kan t.ex. anvindaren uppmanas att bekrifta dessa villkor sirskilt.

2 Rosén, Jan, Upphovsrittens avtal, 2 uppl., Stockholm 1998 s. 111 ff. samt Nordell, Per Jonas,
Raitten till det visuella, Stiftelsen Skrifter utgivna av Juridiska fakulteten vid Stockholms universitet,
Stockholm 1997 s. 366 ff. Jfr dock Blomqpvist, Jergen, Overdrafelse af ophavsrettigheder. Rettighedso-
verdragelsen og dens fortolkning, Képenhamn 1987 s. 99 ff.

23 Se vidare avsnitt 12 nedan samt Guibault, Lucie M.C.R., Contracts and Copyright Exemptions,
Hugenholtz, P. Bernt (ed.), Copyright and Electronic Commerce. Legal Aspects of Electronic
Copyright management, Information Law Series — 8, Kluwer, Haag ... 2000, s. 125-163.

* En for jurister relativt littillginglig genomging av olika 16sningar gors av Marks, Dean S. &
Turnbull, Bruce H., Technical Protection Measures: The Intersection of Technology, Law and Commercial
Licences, [2000] E.ILPR.s. 212 ff.

For att datorprogrammet skall fungera krivs att en s.k. dongle ir ansluten till en av kontakterna
pa den dator dir programmet skall exekveras.
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men som digital inspelningsutrustning inte kan hantera eller genom s.k. kopie-
ringsflaggor, dvs. markeringar pd bestimda stillen 1 det digital verket, som anger
om kopiering skall tillitas eller ej.26 De tekniker som torde ha storst forutsitt-
ningar att bli framgingsrika nir det giller att skydda material som flyttas mellan
olika tekniska miljoer (t.ex. fysiska lagringsmedier, sindningar eller datornit-
verk) dr emellertid sidana som bygger pa kryptering. Forklaringen till detta dr att
dekrypteringen aldrig kan ske oavsiktligt. Den som vill tillverka utrustning eller
programvara som skall anvindas for uppspelningen etc. kan diremot frivilligt
vilja att ansluta sig till ett visst skyddssystem och dirmed fa tillging till krypte-
ringsnyckeln. I det avtal som tillverkaren dirvid miste ingd med tillhandahalla-
ren av skyddssystemet stills normalt vissa krav pd hur det dekrypterade materia-
let skall skyddas inne 1 utrustning, t.ex. om kopiering skall tillitas. Vissa skydds-
system som bygger pa kryptering kan uppdateras automatiskt med nya nycklar
och dirmed forbli effektiva dven om en nyckel sprids till obehoriga anvin-

dare.?’

Ett exempel pa en teknisk dtgird som har varit foremal for en omfattande diskussion pa
senare tid 4r CSS (Content Scramble System) som anvinds for att skydda innehallet pa
en DVD (Digital Versatile Disc). Forenklat kan man siga att CSS fungerar pi foljande
satt: Med hjilp av en krypteringsalgoritm och en uppsittning krypteringsnycklar kan
innehallet pa skivan omvandlas till en form som bara kan lisas av utrustning som inne-
hiller en viss uppsittning uppspelningsnycklar. For att ett foretag som tillverkar DVD-
spelare skall f3 tillgdng till algoritmen och uppspelningsnycklarna krivs att de ingir ett
avtal med den organisation som forvaltar de patent som ligger till grund for CSS. I detta
avtal forbinder sig tillverkaren bl.a. att se till att innehallet skyddas p3 visst sitt niar det ar
dekrypterat, t.ex. skall det ga att titta pa filmen via en vanlig tv men inte att kopiera den
t.ex. till en dators hirddisk.

Hir skall pipekas att CSS pd grund av ett misstag av en licensierad tillverkare av
DVD-spelare 1 september 1999 kunde “knickas” av en norsk toniring. Denne skapade
ett litet datorprogram — kallat DeCSS — som gjorde att innehillet pd en DVD enkelt
kunde kopieras. Det pastidda motivet for denna itgird var att innehillet skulle kunna
spelas pa en DVD-spelare under operativsystemet Linux, vilket vid denna tidpunkt inte

stodde négra licensierade DVD—spel;ure28

26 Bt exempel pi ett sidant system dr SCMS (Serial Copy Management System), som tillater att
digitala kopior gors frin t.ex. en kopt cd, men som inte tillater att kopian anvinds for att gora
ytterligare kopior. Tekniken forutsitter att den byggs in 1 all inspelningsutrustning och att utrust-
ningen letar efter och respekterar kopieringsflaggor. Enligt kapitel 10 i Forenta staternas upphovs-
rittslag ar tillverkare m.fl. av viss inspelningsutrustning i lag dlagda en skyldighet att infora denna
teknik. Denna skyldighet giller emellertid idag inte for tillverkare av datorutrustning, vartor skyd-
dets betydelse 4dr begrinsat. Ett amerikanskt lagforslag som utokar skyldigheten att aktivt bygga in
stod for sidan teknik dven i datorutrustning har emellertid lagts fram under viren 2002 och sista
ordet i frigan ir inte sagt.
27 Detta giller t.ex. moderna system for att skydda satellitsindningar. Se Westman, Daniel, Mark-
nadsdomstolen tolkar piratdekoderlagen, Lov&Data nr. 64 2000 s. 20 ff. (dven tillginglig pa http://
www.juridicum.su.se/iri/dawe).

8 L ett uppmirksammat rittsfall har ett foretag forbjudits att géra DeCSS tillgingligt pa sin webb-
sida och att linka till andra webbplatser dir programmet gjordes tillgingligt. (Universal v. Reimer-
des, United States Court of Appeals f6r the Second Circuit, Docket No. 00-9185, 2001-11-28).
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Ofta gors en grov indelning i tekniska atgirder som skyddar mot icke-auktorise-
rad atkomst (access control)>’ och sddana som skyddar mot kopiering (copy control).
Sett 1 ett upphowsrittsligt perspektiv kan man konstatera att tekniska atgirder
som kontrollerar kopiering naturligtvis bittre ansluter till den upphovsrittsliga
ensamritten. Mot bakgrund av den utformning som exemplarbegreppet nu fitt
(jfr ovan) skall nog inte detta forhallande overvirderas. I ett sikerhetsperspektiv
ir det ofta intressantast att kombinera dessa bida funktioner 1 ett och samma sys-
tem (jfr t.ex. ovan om CSS).

Ett problem i en digital miljo ir svarigheterna att identifiera vem som innehar rittighe-
terna till ett bestimt verk. Det har dirfor tagits fram olika tekniska 16sningar for att
mdérka informationsprodukter med information om rittighetsinnehavare, villkor for
nyttjande etc. (ofta talas om "digitala vattenstimplar’). Exempelvis kan en bild genom att
enskilda punkter dndras, pa ett for det mianskliga gat inte uppfattbart sitt, forses med ett
slags fingeravtryck. Om bilden visas i ett datorprogram som stodjer den aktuella tekni-
ken si kan anvindaren iven ta del av den dolda informationen om t.ex. rittighetsha-
vare. Det ir dven mojligt att automatiskt soka efter mirkta verk som olovligen gjorts
tillgingliga i ett datornitverk. Dessa tekniker, som naturligtvis ocksd kan utgora ett vik-
tigt skydd for rittighetshavarna, ir inte lika principiellt intressanta och kontroversiella
som tekniska itgirder och behandlas dirfor inte vidare i denna artikel.?” Mirkning kan
emellertid dven utgora en viktig komponent i de hir behandlade tekniska dtgirderna,
t.ex. genom att bara filer med en “originalmirkning” kan spelas upp eller kopieras.
Tekniska dtgirder och mirkning med rittighetsinformation utgor ofta viktiga ele-
ment i mer omfattande system for rittighetsadministration som for nirvarande 4r under
uppbyggnad pa flera hill. Tanken ir att en anvindare som Onskar utnyttja ett verk
enkelt skall kunna hitta det i en stor databas och direfter enkelt kunna kopa en licens
som ticker det aktuella nyttjandet. Systemet skall kunna hantera leveransen av verket
(med tekniska dtgirder och mirkningar applicerade), betalningar samt avrikning gente-
mot rittighetshavarna. Att skapa system av detta slag har visat sig besvirligt tekniske,
men framfor allt organisatoriskt och rittsligt. Nir det giller de rittsliga frigorna aktuali-
seras exempelvis inte bara upphovsrittsliga frigor utan iven t.ex. integritetsrattsliga.

Det bor redan hir papekas att det inte dr mojligt att skapa helt sikra tekniska [6s-
ningar som samtidigt ir sd enkla for anvindarna att hantera att de fungerar pa en

Den rittsliga grunden for forbudet var de bestimmelser i den amerikanska upphovsrittslagstift-
ningen (17 U.S.C. § 1201 (a) (2)) som forbjuder spridande etc. av utrustning som kan anvindas
for att kringgd tekniska dtgirder (jfr nedan 8. om motsvarande regler i Europa). Det ir for nirva-
rande oklart om domen kommer att 6verklagas.

22 Vid en analys av det rittsliga skyddet kan det finnas anledning att forfina denna indelning t.ex.
pa sd sitt att man skiljer mellan (1) atgirder som forhindrar att en anvindare fir initial dtkomst till
en viss tjinst, t.ex. genom l6senord pa en webbsida eller kodade tv-signaler, och (2) atgirder som
torhindrar att innehavaren av ett visst fysiskt exemplar fir dtkomst till innehéllet — initial eller vid
senare anvindning. For en ytterligare indelning se Koelman & Helberger i not 4 a.a. s. 166 ff.

30 Enligt artikel 7 i infosoc-direktivet skall medlemsstaterna gora det otillitet att avlidgsna eller
indra denna typ av elektronisk information om rittighetstorvaltning. Vidare skall det i viss
utstrackning goras otillatet att sprida eller pa annat sitt gora verk dir sidan information har 4ndrats
eller avlagsnats tillgingliga for allminheten.
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massmarknad. Dessutom ir det viktigt att hilla 1 minnet att nistan alla verk forr
eller senare miste passera oskyddade till de minskliga sinnena och vid denna tid-
punkt kan de fingas upp och kopieras (om in med nigot simre kvalitet 4n vid
digital kopiering). Det som ir aktuellt r istillet att gora det svirare for “vanligt
folk” att dgna sig it icke-auktoriserat utnyttjande av skyddat material. Eller som
branschen ofta uttrycker det — det handlar om att hjidlpa den hederlige att und-
vika digitalteknikens frestelser! Med detta synsitt blir emellertid de tekniska
dtgirderna mer sirbara for att datorkunniga individer, som ir beredda att ligga
ner mycket tid, skapar ett verktyg som kan anvindas for att kringgd det tekniska
skyddet. Detta verktyg, t.ex. ett datorprogram, kan sedan spridas och enkelt
anvindas dven av “vanliga anvindare”. Det dr dirfor ett rittsligt forbud mot att
hantera denna typ av verktyg blir intressant. Samtidigt 4r ett sidant skydd inte
okomplicerat; samma typ av verktyg som kan anvindas for att begd intring kan
dven anvindas for att utfora helt lagliga operationer t.ex. att kopiera ett verk for
enskilt bruk.

Rent tekniskt dr det som framgitt ovan maojligt att skapa dtminstone tillrick-
ligt sikra 16sningar for att forhindra dtkomst till eller kopiering av skyddat mate-
rial. De stora utmaningarna ligger istillet frimst 1 att skapa ett fungerande
samarbete mellan de olika aktdrer (rittighetshavare, hirdvarutillverkare, teleo-
peratorer m.fl.) som madste vara inblandade for att tekniken skall fi full effekt,®!
dvs. fungera effektivt och samtidigt bli accepterad av konsumenterna. Just frigan
om anvindarnas acceptans och frigan om vilket genomslag som de tekniska
dtgirderna 1 praktiken kommer att fi dr for 6vrigt en hittills obesvarad nyckel-
friga. Exempelvis skriver informationsekonomerna Shapiro och Varian:

”Copy protection schemes impose costs on users and are highly vulnerable to competi-
tive forces. Trusted systems, cryptographic envelopes, and other copy protection sche-

mes have their place but are unlikely to play a significant role in mass market infor-

mation goods because of standardization problems and competitive pressures.”32

Med tanke pd hur mycket som stir pa spel {or rittighetshavarna ar det frigan om
inte detta uttalande ir vil kategoriskt. Men faktum kvarstir; osikerheten om
framtiden riskerar att gora diskussionen om skyddsbehov och risker till en ren
spekulation, vilket naturligtvis dr allvarligt for den rittspolitiska diskussionen om
skyddet for tekniska tgirder.

31 Dessa frigor behandlas utforligt i Marks och Turnbull 1 not 24 a.a. s. 203 ff. I detta samman-
hang kan dven konkurrensrittsliga frigor aktualiseras. For att tekniska dtgirder skall kunna fungera
pa en massmarknad ir det nédvindigt att antalet standarder begrinsas. Det kan inte uteslutas att
starka aktOrer som stir bakom en sidan standard uppstiller oskiliga villkor for att nigon skall fa
anvinda standarden.

32 Shapiro, Carl, Varian, Hal R., Information rules: a strategic guide to the network econonry, Harvard
Business School Press, Boston 1999, s. 102.

33 Ett annat frigetecken i detta ssmmanhang ir om tekniska atgirder 6verhuvud taget kommer att
begrinsa intringen. Exempelvis dr det lika enkelt att sprida det ovan nimnda programmet DeCSS
som att sprida en skyddad film. Om miljontals anvindare gor detta 4r rittighetshavarna sa att siga
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5. ?Code is law™
Juridikprofessorn Lawrence Lessig har pd senare dr fitt stor uppmirksamhet
kring ett perspektiv pd samspelet mellan teknik och juridik, som kan samman-
fattas i sentensen “code is law”.>* Férenklat innebir Lessigs tankar att program-
kod och annan teknisk arkitektur, t.ex. Internets grundliggande kommunika-
tionsprotokoll, har en styrande effekt pd medborgarnas beteende som kan jim-
foras med lagstiftning. Den tekniska utformningen av t.ex. en webblisare avgor
1 praktiken vilket integritetsskydd en anvindare som surfar pad nitet fir. Tek-
niska 16sningar kan med andra ord vara ett viktigt alternativ eller komplement
till andra styrmedel sdsom lagstiftning. Lessig betonar ocks3 att all teknik bygger
pd vissa virderingar och att det dr farligt att tro att dessa dr givna och att de inte
kan dndras. Tvirtom kan t.ex. nya tekniska losningar forindra forutsittningarna
for kommunikation via Internet pa ett sidant sitt att mojligheterna att upptriada
anonymt eller att fritt sprida information minskar. En central friga blir dirmed
vem som skall bestimma vilka virden som “byggs in” 1 tekniken. Om lagstifta-
ren inte ser till att grundliggande rittigheter som yttrandefrihet, personlig inte-
gritet etc. fir genomslag 1 de tekniska 16sningarna ir risken att dessa rittigheter
blir illusoriska.>

Tekniska dtgirder dr ett utmirkt exempel pid Lessigs poing. De tekniska
skyddssystemen avgor — dtminstone om de fungerar som det ir avsett — vilka
torfoganden som ir praktiskt mdjliga; “technical measures are law”! Skydden
kan naturligtvis appliceras pa vilken digital information som helst — skyddad
eller oskyddad av upphovsritt — och behover inte kopplas till de dtgirder som
omfattas av den eventuella ensamritten. Besluten att applicera en teknisk dtgird
och att utforma den pi ett visst sitt fattas av den som tillhandahiller informatio-
nen. Det finns 1 princip inga regler som begrinsar tillhandahaillarens val 1 denna
del. Detta, skulle man kunna pésta, ir inte nigot nytt. Tillhandahillare av infor-
mationsprodukter har alltid haft ritt att vidta olika arrangemang for att skydda
sin information. Men de stora skillnaderna ir att detta nu ar tekniskt och prak-
tiskt mojligt att gora for alla typer av informationsprodukter och dven vid mass-
distribution. Nir de faktiska skyddsmojligheterna for t.ex. ett verk idndras pd
detta grundliggande sitt finns enligt detta perspektiv anledning att se dver den
rittsliga regleringen.

6. Raittsligt forhallningssatt till tekniska atgarder
Forhillandet mellan tekniska dtgirder och rittslig reglering ir minst sagt kom-
plext. Det finns dessutom anledning att betona att frigan om rittslig reglering av

tillbaka pa ruta ett igen. Om respekten for upphovsritten 1 vissa miljéer dr dalig finns det knappast
anledning att anta att det rittsliga skyddet for tekniska atgirder kommer att efterlevas dir.
3% Tankarna utvecklas framfor allt i boken Code and other laws of cyberspace, Basic Books, New
York 1999.

Lessigs tankar ir inte nya, utan kan tvirtom sigas utgor en av grundtankarna 1 réttsinformatikens
perspektiv pa samspelet mellan juridik och IT. I Lessigs verk ir de emellertid foredomligt enkelt
uttryckta och applicerade pa fenomen som for nirvarande diskuteras flitigt dven 1 bredare kretsar.
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tekniska dtgirder inte endast dr juridisk-teknisk. Tvirtom aktualiserar en sidan
reglering en mingd grundliggande rittspolitiska stillningstaganden. Tva rittspoli-
tiska huvudperspektiv kan urskiljas 1 debatten. Det torsta utgdr fran att tekniska
dtgirder ir ndgot nddvindigt och Onskvirt, men att de ir sirbara for angrepp,
framfor allt att ndgon tillverkar eller sprider anordningar som kan anvindas for
kringgiende. Den som foretrider detta perspektiv viljer dirfor att betona beho-
vet av ett rdttsligt skydd for tekniska dtgdarder. Dessa tankar genomsyrar starkt de
internationella rittsakter om upphovsritt som antagits de senaste dren. Det andra
huvudperspektivet — som dtminstone hittills inte har fitt lika stor uppmirksam-
het frin lagstiftarens sida — utgdr ifrdn att rittighetshavarens faktiska kontroll
over verken stirks genom anvindningen av tekniska dtgirder och nya mgjlighe-
ter till avtalsbindning. Detta leder enligt foretridarna for detta perspektiv till att
den upphovsrittsliga intressebalansen sitts ur spel. Det dr dirfor viktigt att lagstift-
ningen anvinds for att virna denna balans, dvs. till att sld vakt om de intressen
som stdr emot rittighetshavarens intresse av lingtgiende kontroll 6ver verket.
Dessa olika synsitt visar tydligt vilken betydelse det har for den rittsliga bedom-
ningen hur tekniken och tekniska forindringar uppfattas.36

Med tanke pd de tekniska dtgirdernas inverkan pa den upphovsrittsliga spel-
planen torde nigon form av rittsligt forhallningssitt till fenomenet vara nddvin-
digt. Ett alternativ till de ovan redovisade forhidllningssitten hade emellertid
varit att, med hinsyn till den stora osidkerhet som fortfarande rider kring de tek-
niska dtgirdernas faktiska genomslag och effekt, avvakta med rittsliga ingripan-
den. I grunden handlar det om att ta stillning till vem som skall ha argu-
mentations- och bevisbordan for att ett problem foreligger; den som pistir att det
kommer att skapas firre litterdra och konstnirliga verk eftersom rittighetshavar-
nas anvindning av tekniska atgirder inte skyddas rittsligt eller den som pastir att
ett sadant skydd skulle fi negativa konsekvenser. Eftersom ett rittsligt skydd for
tekniska dtgirder — som framgdr 1 nista avsnitt — nyligen inforts, har ett rattspo-
litiskt vigskil redan passerats. En diskussion om risker och problem med tek-
niska dtgirder utgdr dirfor limpligen frin denna reglering.

7. Rattsligt skydd for tekniska atgiarder

Att tekniska dtgirder skyddas rittsligt ar inget nytt.37 For det forsta kan befintlig
straffrittslig reglering, t.ex. om dataintrdng, 1 vissa situationer utgora ett skydd
mot sjilva kringgdendet. For det andra har det pa senare ar inforts specifika forbud
mot viss hantering av hjilpmedel som kan anvindas for att kringgd bestimda typer
av tekniska atgirder. Hir kan t.ex. nimnas Europaparlamentets och ridets

36 ge Seipel, Peter, The Right to Know. Computers and Information Power, Blume, Peter (ed.),
Nordic Studies in Information Technology and the Law, Kluwer, Deventer 1991, s. 32 f samt
Westman, Daniel, Rdttspolitik pa IT-omrddet — ett diskussionsunderlag, Det IT-rittsliga observatoriets
r;;pport 9/98, Regeringskansliets offsetcentral, Stockholm 1998, s. 17 ft.

37 Fér en dversikt dver olika skyddsformer se Dusollier, Séverine, Situating legal protections for copy-
right-related technological measures in the broader legal landscape: ANTI CIRCUMVENTION PRO-
TECTION OUTSIDE COPYRIGHT, General report ALAI 2001 Congress, Adjuncts and
Alternatives to Copyright, tillginglic via http://wwwlaw.columbia.edu/conferences/2001/
home.htm.
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direktiv 98/84/EG av den 20 november 1998 om det rittsliga skyddet for tjans-
ter som baseras pa villkorad tillging, som forbjuder befattning med vissa typer av
avkodningsutrustning®® samt artikel 7 (1) ¢ i Radets direktiv 91/250/EEG av
den 14 maj 1991 om rittsligt skydd for datorprogram (datorprogramdirektivet)
som forbjuder “varje itgird som innebir omsittning eller innehav f6r kommer-
siella indamadl av varje hjdlpmedel vars enda syfte dr att underlitta att en teknisk
anordning som har anbringats for att skydda ett datorprogram avligsnas eller
kringgas utan tillstind”. %

Detta skydd ir pd inget sitt heltickande och har dirfor av internationella
policyskapare uppfattats som otillriackligt. I artikel 11 1 WIPO Copyright Treaty
(WCT) frin 1996 anges timligen lakoniskt att "Contracting Parties shall pro-
vide adequate legal protection and effective legal remedies against the circum-
vention of effective technological measures that are used by authors in con-
nection with the exercise of their rights under this Treaty or the Berne Con-
vention and that restrict acts, in respect of their works, which are not authori-
zed by the authors concerned or permitted by law”.* Férenta staterna inforde
redan 1998 ett sidant skydd genom den ytterst omfattande och komplexa Digi-
tal Copyright Millennium Act (DMCA).* P4 ett europeiskt plan sker genom-
forandet genom den nigot enklare artikel 6 i infosoc-direktivet, som 1 sin tur

skall implementeras 1 medlemsstaternas nationella lagstiftning senast 1 december
2002.

8. Artikel 6 i infosoc-direktivet

Begreppet “tekniska dtgdrder” definieras 1 infosoc-direktivets artikel 6 (3) som
“varje teknik, anordning eller komponent som har utformats till att vid normalt
bruk forhindra eller begrinsa handlingar, med avseende pd verk eller andra
alster, som inte ir tillitna av [rittighetsinnehavaren]”. Tekniska arrangemang
som 1 praktiken skyddar ett verk mot dtkomst eller kopiering, men som inte har
utformats for detta indamal skyddas silunda inte. Vidare omfattas bara “eftek-
tiva” tekniska dtgirder av skyddet. Forklaringen till detta ir att lagstiftaren bara
velat skydda 16sningar som stir pa egna ben”. En teknisk dtgird ir enligt direk-
tivet effektiv ’om anvindningen av ett skyddat verk eller annat alster kontrolleras
av rittsinnehavarna genom en itkomstkontroll- eller skyddsprocess, t.ex. kryp-
tering, kodning eller annan omvandling av verket eller alstret eller en kontroll-
mekanism for kopiering, om processen uppfyller skyddsindamailet”. Alla de 16s-
ningar som behandlats 1 avsnitt 4 torde utgora “effektiva tekniska atgirder”.

38 Direktivet har i Sverige genomforts genom lagen (2000:171) om forbud betriffande viss
avkodningsutrustning. Angdende skyddets uppbyggnad se Lindberg & Westman 1 not 11 a.a. s.
114 ff.

97 Sverige genomford genom 57 a § upphovsrittslagen.

40 oy exempel pd alternativa tolkningar av bestimmelsen se Sirinelli, Pierre, The Scope of the Pro-
hibition on Circumvention of Technological Measures: Exceptions, General report ALAI 2001 Congress,
Adjuncts and Alternatives to Copyright, tillginglig via http://www.law.columbia.edu/conferen-
ces/2001/home.htm.

4 Skyddet for tekniska atgirder regleras i chapter 12, U.S. Copyright Law.
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Skyddet for tekniska dtgirder enligt direktivet bestdr av tvd delar. For det for-
sta skall medlemsstaterna enligt artikel 6 (1) infora ett rittsligt skydd mot sjilva
kringgdendet av eftektiva tekniska dtgirder (t.ex. kringgiende av dtkomst- eller
kopieringsspirrar), “om personen som utfor kringgiendet kinner till eller har
skilig anledning att anta att han eller hon utfor en sidan handling”. For det
andra, och det dr viktigare for rittighetshavarna, skall medlemsstaterna enligt
artikel 6 (2) forbjuda vissa typer av forberedande aktiviteter, namligen “tillverk-
ning, import, spridning, forsiljning, uthyrning, marknadsforing i forsiljnings-
eller uthyrningssyfte eller innehav 1 kommersiellt syfte av anordningar, produk-
ter eller komponenter eller tillhandahillande av tjénster”42 som kan anvindas
for sidana dndamal, under forutsittning att anordningen etc. ”(a) marknadsfors
eller utannonseras 1 syfte att kringg3, eller (b) endast har ett begrinsat kommer-
siellt intresse eller anvindningsomride av betydande art utover att kringga, eller
(c) huvudsakligen ir utformade, konstruerade, anpassade eller framtagna 1 syfte
att mojliggdra eller underlitta kringgiende av en effektiv teknisk atgird”. I
punkt 48 1 ingressen anges att det rittsliga skyddet bor vara férenligt med pro-
portionalitetsprincipen och inte medfora f6rbud mot ”sidana anordningar eller
verksamheter som har nigot annat kommersiellt betydelsefullt syfte eller
anvindningsomride 4n att kringgd tekniskt skydd”. P34 samma stille anges att det
inte foreligger nigon skyldighet att utforma anordningar, produkter, kompo-
nenter eller tjdnster sd att de motsvarar tekniska dtgirder, si linge anordningarna
etc. inte pd annat sitt omfattas av forbudet 1 artikel 6. Detta innebir, for att
anknyta till den tekniska beskrivningen ovan, att de som tillverkar hird- och
mjukvara inte ir skyldiga att aktivt bygga in system som t.ex. SCMS och att leta
efter kopierir1gsﬂaggor.43 Diremot ir de skyldiga att respektera system som CSS
och inte dekryptera kodat material utan tillstind.

For att 1 nigon man sikerstilla de upphovsrittsliga inskrinkningarnas genomslag
dven 1 framtiden finns det ett antal timligen svirtolkade bestimmelser 1 artikel
6 (4). Dessa innebir kortfattat att medlemsstaterna 1 avsaknad av frivilliga atgir-
der frin rittsinnehavarnas sida skall vidta dtgirder fOr att sakerstilla att vissa upp-
riknade inskrinkningar kan utnyttjas av den som ir behorig att gora det och
som har laglig tillging till det skyddade verket.** Nir det giller kopiering for
enskilt bruk fir medlemsstaterna under vissa forutsittningar vidta sidana atgir-
der. Av artikel 6 (4) fjirde stycket framgir emellertid att medlemsstaternas ritt
att ingripa enligt det ovan sagda inte skall gilla "verk eller andra alster som gjorts
tillgingliga tor allminheten 1 enlighet med 6verenskomna avtalsvillkor pa ett

42 Nigon skyldighet att infora ett forbud mot innehav tor privat bruk foreligger inte. Att anvinda
utrustningen for kringgaende for privat bruk ir diremot otillatet enligt artikel 6 (1).

43 Jfr dock ovan i not 26 om situationen i Forenta staterna.

4 Bestimmelsen giller t.ex. bibliotekens ritt till mingfaldigande och anvindning inom undervis-
ning och vetenskaplig forskning (se vidare artikel 6 (4) forsta stycket). Nir det giller datorprogram
framgir av ingresspunkt 50 dessutom att skyddet enligt artikel 6 inte bor himma eller f6rhindra
den ritt till observation och dekompilering som en behérig anvindare har enligt artikel 5.3. res-
pektive 6 1 datorprogramdirektivet. Detta skulle kunna tolkas som att kringgiendet 1 dessa situa-
tioner fir utforas direkt av den som 4r behorig att utfora atgirderna enligt datorprogramdirektivet.
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sitt som gor att enskilda kan £3 tillging till dem frin en plats och vid en tidpunkt
som de sjilva Véljer”.45

Den snabba utvecklingen av tekniken och av marknaden for informations-
produkter har ansetts motivera att en utvdrdering av infosoc-direktivet sker inom en
relativt snar framtid. Enligt artikel 12 skall kommissionen senast den 22 decem-
ber 2004 — bara tvi ar efter det att genomforandetiden 16pt ut — presentera en
rapport om tillimpningen av direktivet och dir sd dr nédvindigt foresld ind-
ringar. Nir det giller artikel 6 skall kommissionen sirskilt underséka om den
artikeln ger en tillricklig skyddsnivd och om lagliga handlingar paverkas negativt
av anvindningen av effektiva tekniska atgirder.

I den amerikanska regleringen finns en mer flexibel ordning for att hantera problem
som uppstar till foljd av det nya skyddet. Vart tredje ar skall Librarian of Congress
genomfora en sirskild “rulemaking proceeding” som gir ut pd att faststilla om anvin-
dare av en sirskild verkskategori riskerar att forlora mojligheterna att utfora icke-
intringsgorande handlingar pa grund av forbudet mot kringgiende av tekniska dtgirder
for accesskontroll. Om Librarian of Congress kommer fram till att sd 4r fallet — bevis-
bordan ligger pd den som pastir att ett undantag behovs — undantas denna kategori av

verk frin forbudet mot kringgiende under tre 4r.*

9. Artikel 6 och den upphovsrittsliga ensamritten

I ett principiellt perspektiv kan det diskuteras om skyddet for tekniska dtgirder
skall ses som en del av det upphovsrittsliga systemet eller som en helt frikopplad
skyddsform (jfr t.ex. det ovan nimnda direktivet om skydd for tjanster som
baseras pa villkorad tillging). Uttalanden 1 ingressen till infosoc-direktivet prig-
las av det forra synsittet och tekniska dtgirder ses som ett sitt att forhindra och
begrinsa handlingar som inte ir godkinda av riittighetshavarna.47 I praktiken
innebir emellertid artikel 6 att en ny och i stora delar fristiende rittslig skydds-
form skapas. Av sirskilt intresse blir dirmed att undersdka hur detta skydd for-
haller sig till den upphovsrittsliga ensamritten.

Det kan vid ett forsta paseende te sig naturligt att koppla det rittsliga skyddet
for tekniska dtgirder direkt till den upphovsrittsliga ensamritten och endast for-
bjuda kringgdende som sker for att mojliggora ett intring eller sidan hantering
av utrustning som anvinds for att bega ett intring 1 upphovsritten. Problemet ar
emellertid att samma anordningar etc. som anvinds for att kringgd tekniska
dtgirder, 1 situationer dir upphovsritten tilliter det, kan anvindas for kringga-

B Av ingresspunkt 53 framgir att ”[i]cke-interaktiva former av online-anvindning [...] fortfa-
rande omfattas av dessa bestimmelser”. Personligen tycker jag att det ligger nigot av en sjilvmot-
sigelse 1 detta uttalande. Det dr dirfor svirt att se vilka anvindningar som skall omfattas av denna
skrivning (och dirmed inte av 6 (4) fjarde stycket).

46 Med stéd av dessa bestimmelser har Librarian of Congress undantagit tvi verkskategorier frin
torbudet mot kringgiende t.o.m. oktober 2003. Det handlar om sammanstillningar av adresser pa
webbplatser som filtreringsprogram blockerar och litterira verk, inkluderande datorprogram,
skyddade av accessparrar dir access inte kan ske pd grund av tekniskt fel eller skada eller pi grund
av att tekniken ir obsolet.

47 se ingresspunkt 47. Jfr ovan under 2 om alternativa sitt att se pa tekniska dtgirder.
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ende som innebir intring 1 upphovsritten. Sedan nigon fitt tillging till ett verk
etc. dr det vidare svart att hindra fortsatt utnyttjande, t.ex. kopiering. Ett skydd
tor tekniska 16sningar som direkt anknyter till ensamritten skulle darfor, 1 rattig-
hetshavarnas perspektiv, knappast bli verksamt.

Att ge ett rittsligt skydd dt alla typer av tekniska dtgirder kan emellertid ocksa
te sig problematiskt. Samma tekniska system som anvinds for att forhindra
dtgirder som innebir ett intring 1 upphovsritten kan anvindas for att férhindra
dtgirder som inte skyddas av upphovsritt, t.ex. dirfor att det inte ir friga om en
skyddad prestation, for att det ror sig om en typ av forfogande, t.ex. itkomst
(access), som inte omfattas av upphovsmannens forfoganderitt eller for att det
ror sig om ett utnyttjande som faller in under nigon inskrinkning i ensamritten,
t.ex. kopiering for enskilt bruk. Om iven tekniska dtgirder med denna utform-
ning backas upp med ett rittsligt skydd kommer rittighetshavarnas faktiska kon-
troll 6ver verken stirkas patagligt.

Forhillande mellan det rittsliga skyddet for tekniska dtgirder och den upp-
hovsrittsliga ensamritten har varit en kontroversiell friga under arbetet med
direktivet.*® I tidigare versioner av direktivet talades t.ex. om ett skydd mot
dtgirder som innebar ett “otillitet kringgdende”, vilket skulle kunna uppfattas si
att kringgiende fOr att pad ett enligt lag tillitet sitt forfoga Sver verket skulle falla
utanfdr forbudet.*’ Samma tolkning kan dven goras av den ovan behandlade
artikel 11 1 WCT, dir det talas om ett skydd for dtgirder som inte dr “authori-
zed by the authors concerned or permitted by law” (kurs. hir).

Det slutligen antagna direktivets 16sningar pa dessa dilemman ir inte helt
entydiga, men torde 1 korthet kunna sammanfattas pa foljande sitt:

- Nir det giller sjilva kringgiendet av en teknisk dtgird innebir direktivet att
det ir otillitet att bryta dtkomstsparrar, iven om sjilva dtkomsten inte ir foremal
tor upphovsrittslig ensamritt. Detta framgir av definitionen av "eftektiva” tek-
niska dtgirder 1 artikel 6 (3). Accesskyddet giller savil ursprunglig access som
access till innehidllet 1 de exemplar som anvindaren sjilv iger. Detta innebir
t.ex. att det ir otillitet for en anvindare att kringgd en dtkomstspirr som appli-
cerats pa ett exemplar som han eller hon idger. Den som vill spela upp en kopt
DVD-film pa en annan utrustning 4n den som 1 dagsliget stodjer standarden kan
alltsd inte gora det utan att begd ett lagbrott.

- Att det 1 det konkreta fallet finns en upphovsrittslig inskriankning, t.ex. en ritt att
kopiera for enskilt bruk, innebir inte automatiskt att en enskild anvindare fir
kringgd en teknisk dtgird. Utgangsliget ir med andra ord att det ir den som
distribuerar ett visst exemplar av ett verk som avgor vilka inskrinkningar som 1
praktiken skall kunna utnyttjas (nir det giller detta exemplar). Som framgatt 1
foregiende avsnitt innehiller direktivet emellertid vissa regler om att medlems-

48 For analyser och kommentarer av tidigare versioner av direktivet se Koelman i not 4 a.a. och
Vinje 1 not 4 a.a.

4 Férslag till Europaparlamentets och ridets direktiv om harmonisering av vissa aspekter av upp-
hovsritt och nirstiende rittigheter 1 informationssamhillet, KOM(97) 628 slutlig.
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staterna 1 avsaknad av frivilliga dtgirder frin rittsinnehavarnas sida skall respek-
tive far vidta lampliga tgirder for att sikerstilla att rittsinnehavarna gor det
mojligt tor vissa typer av behoriga anvindare att utnyttja de nimnda inskrink-
ningarna.”” Det framgir inte hur ling tid som rittsinnehavarna skall £3 pa sig att
vidta frivilliga dtgirder. Inte heller vilka “limpliga dtgirder” som medlemssta-
terna skall vidta. Mojligen skulle man kunna tinka sig ett krav pd deponering av
verket 1 tekniskt oskyddad form eller av nycklarna till den tekniska dtgirden hos
nigon offentlig inrittning, t.ex. ett bibliotek. Av artikel 6 (4) framgir emellertid
att medlemsstaterna endast kan begrinsa sjilva forbudet mot kringgiende. Sta-
ternas dtgird kan silunda inte vara att tilllita tillverkning och spridning av
utrustning etc. for kringgdendet. P4 kort sikt dr det mot denna bakgrund svirt
att se att medlemsstaternas mojligheter till ingripande skall spela nigon avgo-
rande roll for att virna de intressen som ligger bakom de upphovsrittsliga
inskrinkningarna. Mdgjligen kan den behandlade regleringen fungera som ett
visst patryckningsmedel som forhindrar missbruk av den makt som de tekniska
dtgirderna ger.

- Det torde — dtminstone enligt detta direktiv — vara lagligt att kringgd tekniska
dtgirder som applicerats pd material som inte omfattas av upphovsritt eller nirsta-
ende réittighet.5 Dock maste papekas att reglerna om forberedande aktiviteter 1
artikel 6 (2) 1 stor utstrickning hindrar att det tas fram utrustning etc. som kan
anvindas for detta andamal och att kringgdendet darfor 1 praktiken blir omojligt
for de flesta anvindare. Detta sammanhinger med att samma tekniska dtgirder
troligtvis kommer att appliceras pa sdvil skyddat som oskyddat material och att
utrustning for att kringgd sidan dtgirder 1 de flesta fall kommer att uppfylla
rekvisiten 1 nigon av punkterna a—c 1 artikel 6 (2). Hir kan man jimféra med
det torhallningssitt som 1 praxis har utvecklats for att enligt allmdnna upphovs-
rittsliga regler bedéma om tillhandahillandet av viss utrustning, som kan anvin-
das for lagliga sivil som olagliga indamal, skall anses utgdra intring i upphovs-
mannens ensamritt. Utgingspunkten 1 dessa fall kan forenklat sigas vara att
tillhandahidllandet av utrustningen ir laglig si linge som det finns betydelsefulla
anvindningsomriden for den som inte innebir att ett intring beg:fls.52

50 Som papekats under 8 ovan utgdr det fjarde stycket i artikel 6 (4) en lingtgidende — om 4n oklar
— begrinsning 1 medlemsstaternas méjlighet att ingripa. Mot bakgrund av nya sitt att distribuera
verk och andra skyddade prestationer direkt till anvindarna online kommer detta undantag sikert
att bli betydelsefullt.

51 Jfr definitionen av “tekniska dtgirder” i artikel 6 (3).

52 For svensk ritts del framgar detta bl.a. av det s.k. BBS-madlet (NJA 1996 s. 79) dir Hogsta dom-
stolen framholl att det inte kunde liggas tillhandahéllaren till last annat 4n att han tillhandahdll viss
teknisk utrustning som skulle anvindas for lagliga dndamail, t.ex. spridning av shareware eller
utvixling av e-post. Att utrustning av anvindarna dven kom att anvindas for otilliten verksamhet
ansdgs inte kunna leda till ndgot straffrittsligt ansvar for tillhandahéllaren. Det ledande fallet inter-
nationellt 4r Sony v. Universal City Studios, 464 U.S. 417 (1984). Hogsta domstolen i Forenta sta-
terna fastslog att det inte utgjorde intring att tillverka och silja videobandspelare som kunde
anvindas for att kopiera upphovsrittsligt skyddat material utan tillstind. Enligt domstolen kunde
en tillverkare av utrustning bara hallas ansvarig for anvindarnas intring om utrustningen saknade
betydelsefulla anvindningsomraden som inte utgjorde intring. Eftersom vissa av de kopior som
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Slutsatsen dr silunda att lagstiftaren har valt att backa upp en teknisk ordning
som 1 stor utstrickning sitter den befintliga upphowvsrittsliga intressebalansen
mellan rittighetshavare och den som konsumerar informationen ur spel. Férkla-
ringen till detta stir att finna 1 att lagstiftaren valt att anldgga ett utpriglat mark-
nadsekonomiskt perspektiv pa torhillandet mellan upphovsritten och de tekniska
dtgirderna.

10. Den perfekta marknaden for informationsprodukter?
Upphovsritten kan 1 ett ekonomiskt perspektiv ses som ett verktyg for att skapa en
fungerande marknad f6r informationsprodukter. Genom att upphovsmannen fir
en viss ensamritt till verket skapas pa rittslig vig ett begrinsat utbud av just det
verket, som kan matchas mot marknadens efterfrigan. Genom att erbjuda sina
produkter pd denna marknad kan upphovsmannen leva pd sitt skapande och
informationsproducerande foretag fi avkastning pa sina investeringar.

I ett marknadsperspektiv handlar allt 1 grunden om att en kund ir beredd att
erbjuda viss ersittning for att fi tillgang till verket. Normalt handlar det om att
betala en viss summa, men ersittningen kan till exempel ocksd vara att kunden
samtidigt tar emot reklam eller lamnar personuppgifter om sig sjilv som senare
kan anvindas for olika kommersiella indamal. Med utgdngspunkt 1 ensamrittens
utformning och de befintliga mojligheterna att praktiskt kontrollera tillgingen
till verket har det pd offline-marknaden utvecklats olika affiarsmodeller for han-
deln med information.

- En viktig affirsmodell har varit att sdlja fysiska exemplar, t.ex. bocker eller ski-
vor, dir verket har lagrats.s3 Grunden for denna modell idr att konkurrenter
enligt upphovsritten ir forhindrade att framstilla egna exemplar av verket for
forsiljning och att dganderitten till de fysiska exemplaren forhindrar att slutkun-
derna olovligen bereder sig tillging till dessa. Den som kopt ett exemplar kan
fritt bereda sig tillgdng till verksinnehallet s linge han iger exemplaret. Den
upphovsrittsliga konsumtionsprincipen innebir dessutom att ett forvirvat exemp-
lar fritt kan 6verlitas.

- Det finns dven affirsmodeller som innebir att kunden mer direkt betalar for access
till verket. Denna modell anvinds t.ex. nir det giller filmer. Kunden betalar {or
att f3 tillging till den biograf dir filmen visas. Upphowsrittsliga regler forhindrar
att biografer som inte har tillstind av rittighetshavaren visar filmen och straff-
rittsliga regler hindrar att icke-betalande besOkare tar sig in 1 lokalerna.

anvindarna gjorde med sina apparater var godkinda av rittighetshavarna och andra f6ll inom “fair
use” ansdgs tillhandahillandet vara lagligt.

53 Ett alternativ kan vara att hyra ut ett fysiskt exemplar, t.ex. en videofilm, under en begrinsad
tid. Denna affirsmodell har drag av bide den hir behandlade modellen och den som behandlas i
nista punkt.
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- En tredje affirsmodell bygger till skillnad frin de tvd fOrsta inte pa att tillging
till verken begrinsas. Istillet handlar det om att ge alla som vill eller vissa utvalda
grupper avgiftsfri tillging till verken. I gengild fir anvindarna t.ex. ta emot
reklam. Denna modell som kan sigas bygga pd fri access anvinds t.ex. av den
kommersiella radion. Modeller som bygger pi fri access ar emellertid inte alltid
forknippade med reklam. En annan tanke kan vara att fi kunderna att anvinda
en viss produkt for att sedan kunna silja olika typer av tilliggstjinster, t.ex.
bittre funktionalitet, dokumentation eller support, nigot som t.ex. ir vanligt
nir det giller programvara.

De nya digitala distributionsformerna och de tekniska dtgirderna gor det mojligt
att 1 storre utstrickning in tidigare tillimpa affirsmodeller som bygger pd “pay
per use” eller ”pay per view”. Det gir 1 princip att tillimpa ’biogratmodellen” for
alla typer av verk och utan koppling till en viss lokal. I ett marknadsekonomiskt
perspektiv dr denna utveckling tilltalande eftersom den mojliggdr en mer forfi-
nad prisdifferentiering. Den som lyssnar pa ett musikstycke en ging betalar t.ex.
mindre dn den som lyssnar pd samma stycke 100 ginger. Det gir iven enkelt att
skapa sirskilt hogklassiga produkter vilka rent tekniskt endast kan utnyttjas av
vissa utvalda kunder. Det skulle kunna pastds att detta 4r den grundliggande och
sjalvklara affirsmodellen for handel med information som forst nu blir praktiskt
mojlig genom att de tekniska mojligheterna att kontrollera nyttjandet av infor-
mationen Okar. Detta medfor 1 sin tur att rittighetshavarna, och kanske eventu-
ellt iven de ursprungliga upphovsminnen, kan f3 mer betalt samtidigt som kost-
naderna for utnyttjandet fordelas mer “rittvist” mellan kunderna.

I marknadsekonomiska tankemodeller spelar avtalsfriheten en central roll. Att
siljare och kopare kommer &verens om villkoren for utnyttjandet av den infor-
mation som avtalet avser dr naturligt. Ett musikstycke kan t.ex. tillhandahallas
utan begrinsande villkor till ett pris och med forbud mot kopiering for enskilt
bruk till ett annat, ligre pris. Marknaden ser till att de villkor till vilka produk-
terna erbjuds dr rimliga. Det utbredda bruket av “klickbara” licensvillkor 4r dar-
med positivt, daven om detta skulle innebira att avvikelser frin de upphovs-
rittsliga inskrinkningarna blir Vanliga.54 Den som ser inskrinkningarna 1 upp-
hovsritten som ett uttryck for ett marknadsmisslyckande, dvs. att det tidigare
inte varit praktiskt mdojligt att ta betalt t.ex. for enstaka privata utnyttjanden som
sker 1 hemmet och att dessa dirfor undantagits frin ensamritten, skulle nu
kunna hivda att dessa inskrinkningar kan avskaffas och att kostnaderna for alla
nyttjanden dirmed allokeras “ritt” >

El

ratt”.

5% Bestimmelsen i artikel 6 (4) fjarde stycket infosoc-direktivet, som behandlats under avsnitt 8
ovan, framstir med detta synsitt som rimlig.

For ett rittsekonomiskt perspektiv pd de upphovsrittslica inskrinkningarna se Koelman,
Kamiel J, The protection of technological measures vs. the copyright limitations, ALAI 2001 Congress,
Adjuncts and Alternatives to Copyright, tillginglig via pd http://www.ivir.nl/publications/koel-
man/alaiNY.html under ”Copyright Limitations”.



Tekniska dtgirder — teknik, juridik och politik 245

11. Risker och problem

Det finns problem med ett alltfor ensidigt marknadsperspektiv pd regleringen av
information, t.ex. upphovsritten. Information ir en speciell och svirbehandlad
“vara”, som inte alltid liter sig sorteras in 1 traditionella ekonomiska teorier for
hur en marknad fungerar.s6 Vidare kan information — t.ex. sidan information
som pa grund av sin utformning skyddas av upphovsritt eller pd grund av att
den ir resultatet av en visentlig investering skyddas av sui generis-ritten 1 data-
basdirektivet®’ — vara forknippad med andra viktiga intressen dn rent ekono-
miska, t.ex. kunskap, demokrati, insyn och yttrandefrihet.

I grunden handlar de hir behandlade frigorna om kontroll 6ver vilka som skall
fa tillgang till information 1 en viss form och hur dessa skall kunna forfoga over
denna information, t.ex. kopiera den. Det hivdas ofta att en marknadspriglad
syn pa information kriver en relativt stark faktisk kontroll 6ver informationens
anvéindning.58 Den faktiska kontrollen 1 det enskilda fallet kommer att bestim-
mas av en ling rad faktorer, t.ex. ensamrittens uppbyggnad, de tekniska dtgir-
dernas utformning, det rittsliga skyddet for tekniska dtgirder, befintlig avtals-
reglering och marknaden for den aktuella typen av produkter. Méojligheterna att
styra genom teknikutformning, t.ex. genom att anvinda tekniska dtgirder och
klick-avtal, gor att den rittspolitiska diskussionen madste breddas. De nimnda
faktorerna maste — dven om det dr svart — alla ingd 1 en samlad rittspolitisk dis-
kussion.

Det idr som framhallits ovan svirt att sia om framtiden, men personligen kin-
ner jag en viss oro for att den intressebalans som dagens upphovsritt ir ett
uttryck for 1 praktiken kommer att sittas ur spel genom en 6kande anvindning
av tekniska dtgirder som kraftfullt backas upp av artikel 6 1 infosoc-direktivet.
Det rittsliga skyddet for tekniska dtgirder bor sisom det utformats ses som en ny
skyddsform, inte bara ett sitt att fOrsvara befintliga upphovsrittsliga balanser och
mota pirater. Jag skall dirfor 1 det foljande kortfattat forsdka peka pd nigra pro-
blem med den ovan beskrivna utvecklingen mot 6kad kontroll &ver informa-
tionsprodukter. Dessa problem kan vara sivil rent principiella som mycket
praktiska. Alla problem gor sig naturligtvis inte gillande for alla typer av presta-
tioner.”” Tekniska l6sningar som bygger pd kontroll av kopieringen ir vidare

50 Ep mycket lisvird och littillginglig framstillning om “informationsekonomin” ir den i not 32
nimnda boken av Shapiro och Varian.
57 Europaparlamentets och ridets direktiv 96/9/EG om rittsligt skydd for databaser.

For egen del tycker jag att det skulle vara intressant att undersdoka mojligheterna att i storre

utstrickning skapa en upphovsritt som ir anpassad till en affirsmodell som bygger pa fri access (jfr
modell tre 1 foregiende avsnitt). Det skulle t.ex. kunna handla om ett starkt skydd mot illojala for-
mer av linkning for att kringga tillhandahallarens reklam, skydd for tekniska atgirder som anvinds
for att ge fri tillging till tidsbegrinsade eller ofullstindiga versioner av t.ex. ett datorprogram och
ett starkt ideellrittsligt skydd. Jag dr naturligtvis medveten om att minga svirigheter moter 1 ett
sadant arbete.
59 Just den omstindighet att upphovsritten i dag skyddar prestationer dir si vitt skilda intressen
gor sig gillande leder ofta till att systemet utsitts for pafrestningar. Den upphovsritt som ir dnda-
malsenlig f6r datorprogram och kommersiell musik, kan kanske vara betinklig nir det giller andra
typer av verk (se Stromholm, Stig, Upphovsritten i IT-dldern. Musikskapandets nya rittsliga klimat,
Ton och Ritt. Jubileumsskrift till STIM, Iustus Forlag, Goteborg 1998 s. 211 ft.).
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mindre kontroversiella 4n sidana som begrinsar dtkomsten till prestationen. Syf-
tet 4dr inte att fullstindigt analysera och foresld 16sningar pd de behandlade pro-
blemen, utan att lyfta fram dem for en bredare diskussion.

12. Upphovsrittens syfte, intressebalansen och inlasningseffekter
Upphovsritten har alltid givit rittighetshavaren en ritt att kontrollera anvind-
ningen av verket, men denna ritt har varit begrinsad t.ex. genom kraven pi ori-
ginalitet for att skydd skall uppkomma, genom att skyddet begrinsas till formen
och inte idéer eller faktauppgifter 1 sig, genom att ensamritten inte omfattar
sjalva konsumtionen av verken (t.ex. lisandet av en bok) och genom en rad
inskrinkningar 1 ensamritten till f6rmin f6r motstiende intressen. Utgings-
punkten har med andra ord varit att upphovsritten skall skapa en intressebalans.
Det har t.ex. alltid funnits ett visst mandverutrymme 1 den privata sfiren. De
senaste decennierna har det emellertid skett en utveckling mot att ge rittighets-
havaren 6kad kontroll. Kraven pa originalitet har sinkts, en sirskild skyddsform
for investeringar 1 att sammanstilla information som inte ir begrinsad till sam-
manstillningens struktur har inforts, forfoganderitten har utvidgats for att ticka
in nya nyttjandeformer, och inskrinkningarna — dtminstone for vissa typer av
verk — har begrinsats. Genom anvindningen av tekniska dtgirder och infran-
det av ett rittsligt skydd for dessa dtgirder forstirks denna bild. Mycket finns att
siga om denna utveckling, men hir skall jag begrinsa mig till nigra spridda
p:ipekanden.60

I Norden rittfirdigas inte det upphovsrittsliga systemet med naturrittsliga
argument. Tvirtom har upphovsrittens existens av tradition motiverats utifran
ett antal Overgripande samhillsintressen, frimst att stimulera skapande av litte-
rira och konstnirliga verk och dirigenom frimyja fillgangen till dessa alster 1 sam-
hillet. Sittet att uppna detta slutmal har varit att ge upphovsmannen en ritt att
kontrollera forfoganden &ver sina verk. Denna mgjlighet att kontrollera hur
verket anvinds har emellertid aldrig varit “perfekt”, vare sig rittsligt eller prak-
tiskt, och det skall den inte heller vara! Verk ar inte vilka varor som helst och
upphovsritt dr inte som dganderitt till fysiska saker. Mot bakgrund av de tek-
niska dtgirdernas funktionssitt, frimst vad det avser accessparrar, kan man hivda
att den pigiende utvecklingen 1 sjilva verket dr kontraproduktiv och stir 1 kon-
flikt med det Overgripande syftet med hela det upphovsrittsliga systemet. Blir
rittighetsinnehavarens faktiska mojligheter att kontrollera informationsflodena
for starka forsvinner balansen och da ir risken att det rittsliga skyddet inte 1
praktiken leder till 6kad tillging till litterdra och konstirliga verk.®! Det upp-
hovsrittsliga systemet rittfirdigas emellertid dven med att det erbjuder ett skydd

0 B5r ett kritiskt inligg, som dock inte behandlar tekniska dtgirder, se Mr Justice Laddie, Copy-
right: Ower-strength, Ower-regulated, Over-rated?, [1996] E.LPR. s. 253 ff. Se dven Litman, Jessica,
Digital copyright, Prometheus Books, New York 2001, som analyserar den amerikanska upphovs-
rittslagstiftningens utveckling under senare 4r.

o1 Jag diskuterar i detta sammanhang inte frigan om en lingtgiende ensamritt verkligen fraimjar
skapande, kunskapstillvixt etc. For ett kritiskt inligg i denna debatt se Lessig, Lawrence, The future
of ideas: the fate of the commons in a connected world, Random House, 2001, passim.
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for de stora investeringar som g0ors inom informations-, medie- och programvaru-
industrierna.®> Om strivan efter ett starkt investeringsskydd fir styra den kon-
kreta utformningen av upphovsritten skulle man kunna pistd att rittighets-
havarens kontroll &ver verken inte kan bli for stark.®® Sett i detta perspektiv
foreligger det med andra ord en viss spinning mellan de olika milen som stillts
upp for upphovsritten. Pa senare tid har intressen som arbetar for ett starkt
investeringsskydd haft stort inflytande 6ver skyddets utformning.

Ett samhille som bygger pa att det ir mojligt att “sitta 13s” pd alla typer av
information — skyddad som oskyddad — och dir rittsordningen gor det olovligt
att bryta dessa lis eller att fungera som lissmed, framstir som mindre tilltalande
om man inte ser information som en vara utan som en demokratisk resurs. Visser-
ligen kommer tekniska atgirder sikert mest att anvindas for att kontrollera verk
som uteslutande dr av massmarknadskaraktir, t.ex. datorspel eller musik, men
det finns ingen begrinsning i den rittsliga regleringen till sidana fall. Tekniken
kan appliceras iven pd kinsliga dokument hos fdretag,64 religidsa samfunds
skrifter (lds: scientologbiblar) eller handlingar som skickas in till n1yndigheter65
med bibehallet rittsligt skydd. Att det 1 manga situationer bide kan vara forsvar-
bart att skaffa sig access till och att kopiera dessa typer av verk framstir som
uppenbart. De begrinsningar som finns i forbudet mot kringgiende respektive
forbudet mot forberedande itgirder ir inte kopplade till det upphovsrittsliga
skyddets omfattning och begrinsningar och framstir 1 dessa situationer som
otillrickliga. Vidare skall papekas att det dven nir det giller material av mass-
marknadskaraktir kan finnas starka motstiende intressen som 1 det enskilda fallet
talar emot en allt for stark teknisk kontroll. Exempelvis kan det vara viktigt att
denna typ av material kan bevaras och vara tillgingligt for eftervirlden trots att
en viss teknik blir obsolet.

Det finns naturligtvis dven argument for att lugna den som oroar sig over
konsekvenserna for informationsfriheten. Den omstindighet att det inte ar fak-
tauppgifterna som sidana som kan skyddas tekniskt (och diarmed rittsligt) inne-
bir t.ex. att det, dir sd dr mojligt, dr tillitet att himta uppgifterna frin en annan
killa 4n den datafil som den tekniska dtgirden applicerats pd. Det dr dven moj-
ligt for den som fitt tillging till ett verk att kopiera det icke-digitalt, t.ex.
genom att skriva av det frin skirmen.®® Dessa mojligheter stir emellertid inte
alltid till buds och ibland 4r de inte praktiskt genomfdrbara. Att generellt
begrinsa ritten till fotokopiering med hinvisning till att det gir att skriva av en
bok ir t.ex. mindre tilltalande.

62 Detta kommer t.ex. till uttryck i ingresspunkt 10 1 infosoc-direktivet.

63 Hir forutsitts att de konkurrensrittsliga reglerna anvinds for att forhindra missbruk av domine-
rande stillning etc.

o4 Jfr den hogljudda diskussionen i samband med inférandet av lagen om skydd for foretagshem-
ligheter. Det skydd som nu skapas ir pi flera sitt betydligt mer lingtgiende.

65 Se dock artikel 9 i infosoc-direktivet som anger att direktivet inte paverkar bestimmelser om
tillgdng till allmanna handlingar. Exakt vad denna bestimmelse innebir ir emellertid oklart.

6 Anvindaren kan genom avtal ha avstitt denna ritt, se strax nedan.
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Vidare kan man pastd att mojligheterna for rittighetshavaren att begrinsa
dtkomsten till verken inte dr nya. Han eller hon har alltid haft mdjlighet att 13sa
in sina verk 1 ett kassavalv och de har di skyddats genom straffrittsliga regler
som forbjuder olovliga besittningsrubbningar. Om man som i avsnitt 10 ovan
liknar de nya affirsmodellerna som bygger pd ”pay per use” med traditionella
affirsmodeller ligger det nira till hands att jimstilla det rittsliga skyddet for tek-
niska dtgirder med skyddet for kassavalvets 1ds. Som Jessica Litman pdpekar hal-
tar emellertid denna liknelse eftersom skyddet for liset dr direkt kopplat till
skyddet for besittningen.67 Om nigon skulle applicera liset pd ett fdremal som
han eller hon inte hade 1 sin besittning skulle skyddet inte gilla (jfr med att tek-
niskt forhindra tgirder som ir tillitna enligt upphovsritten).

Vid nitverksdistribution konsumeras inte spridning_;sriitten.68 Rittighetshava-
ren kan med andra ord med stdd av upphovsritten se till att det inte finns ndgon
andrahandsmarknad for verket. Med hjilp av tekniska dtgirder dr det mojligt att
nd samma faktiska resultat for information som distribueras pa en fysisk barare
och dir rittighetshavarens spridningsritt konsumerats. Dirmed ir det t.ex. fak-
tiskt mojligt att hindra parallellimport dven 1 sidana situationer nir den ar tilliten
enligt upphovsritten. Exempelvis kan den som lagligen forvirvat en begagnad
DVD-skiva hindras frin att spela upp denna. Nigon ritt att bryta tekniska atgir-
der f6r att komma dt innehillet pa lagligt forvirvade fysiska birare finns inte.

Ett sitt for rittighetshavarna att 6ka kontrollen 6ver verken ir att bara tillhan-
dah3lla dem till sidana anvindare som accepterar att deras nyttjanderitt begrin-
sas pd olika sitt (jfr avsnitt 3 ovan). En friga i detta sammanhang ir hur
rittsordningen skall forhilla sig till sddana avtal, som t.ex. sitter inskrinkning-
arna 1 ensamritten ur spel. Som framgitt ovan har dessa avtal traditionellt
betraktats som giltiga. Om det visar sig att denna typ av villkor blir vanliga 1 de
klick-avtal som anvinds pd konsumentmarknaden finns det enligt min mening
anledning att omprova denna hillning, inte minst mot bakgrund av att minga
av inskrinkningarna virnar grundliggande samhillsintressen.%” Skilen for en
sidan skyddslagstiftning viger 1 minga situationer tyngre in de skil som motive-
rat den befintliga konsumentskyddslagstiftningen nir det t.ex. giller kép av 16sa
saker. Huruvida en sidan reglering skall inarbetas 1 upphovsritten eller 1 nigon
sarskild konsumentskyddslagstiftning ir en 6ppen fré’lga.m

De ovan beskrivna farhigorna dr av mer principiell natur och gir ut pa att
den rittsliga och faktiska kontrollen 6ver information genom den pigiende
utvecklingen stirks pa ett sitt som inte dr invindningsfritt. Problem kan emel-
lertid ocksd uppkomma i konkreta verksamheter. For biblioteken, som finns till
for att virna en bred tillging till information och kultur f6r alla, innebir digita-

67 Litman, Jessica, Digital copyright, Prometheus Books, New York 2001, s. 132 f.

68 Se artikel 3 (3) 1 infosoc-direktivet. Se dven Lindberg & Westman i not 11 a.a. s. 257.

69 Guibault, Lucie M.C.R. i not 23 a.a. s. 151 ff.

70 Infosoc-direktivet torde inte hindra en medlemsstat frin att infora denna typ av begrinsning i
avtalsfriheten, jfr artikel 9. Enligt 6 (4) fjirde stycket ar det diremot inte mojligt for medlemssta-
terna att begrinsa skyddet for en teknisk dtgird si linge prestationen tillhandahalls pa det sitt som
anges 1 artikeln.
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liseringen och anvindandet av tekniska dtgirder exempelvis vissa nya problem.
Biblioteken kan kanske inte lingre kopa ett exemplar av verket och sedan lina
ut det, utan kan komma att vara beroende av att rittighetshavaren ir beredd att
pd rimliga villkor licensiera verket for anvindning 1 bibliotekets verksamhet.
Det flesta rittighetshavare kommer sikert att vara villiga att gdra detta, men
nigra kommer sikert att passa pd att kriva hoga ersittningar som iter upp
bibliotekens anslag. Vissa rittighetshavare kommer 6ver huvud taget inte vara
intresserade av att deras verk finns tillgingliga pd bibliotek och med det nu gil-
lande regelverket kan biblioteken inte framtvinga ett sidant nyttjande.71 Inom
programvaruindustrin skulle skyddet for tekniska atgirder kunna bli ett hinder dels
mot dem som forsoker avsldja sikerhetsbrister 1 programvara, dels anvindas for
att hindra konkurrens genom att l3sa grinssnitt eller ta fram sirskilda lista filfor-
mat.7

Slutligen bor nimnas att det finns en risk for att det rittsliga skyddet for tek-
niska dtgirder — pd samma sitt som sjilva upphovsritten — kommer att dtnjuta
en begrinsad respekt 1 vissa miljoer. Det ar t.ex. troligt att s kommer att vara
fallet 1 de fildelningsnitverk som 1 avsnitt 2 utpekades som ett viktigt motiv till
varfor tekniska atgirder behovs. Mot bakgrund av att vissa tekniska dtgirder,
t.ex. av den typ som CSS, ir mycket sirbara for att ett stort antal anvindare
dgnar sig 4t att sprida det program som kan anvindas for kringgdendet 1 anvin-
darens egen utrustning kan det bli sd att det rittsliga skyddet for tekniska atgar-
der 1 praktiken blir verkningslost just 1 de sammanhang som sirskilt motiverade
dess inforande. Slutresultatet blir dd bara att rittighetshavarnas kontroll over
materialet stirkts 1 andra sammanhang.

13. Integritetsaspekter

En 6kad anvindning av tekniska dtgirder for att kontrollera konsumtionen av
verk och annan information kommer att kriva en 6kad &vervakning av vad som
sker 1 den enskilde anvindarens dator. Exempelvis bygger vissa sikerhetslos-
ningar p3 att ett datorprogram “ringer hem” for att kontrollera om anvindaren
ir behorig att se pa eller lyssna pd en viss fil. Eftersom sikerheten 1 denna typ av
16sningar 4r hogre 4n 1 rent lokala 16sningar som CSS ir det inte uteslutet att de
blir vanligare 1 takt med att de lokala systemen “knicks”. P3 sikt kan foretag
som anvinder denna teknik bygga upp en betydande kinnedom om en anvin-
dares medievanor (och ovanor). Denna typ av 10sningar aktualiserar naturligtvis

"I Den ovan beskrivna mojligheten att ingripa for att skydda bla. bibliotekens rittigheter som
medlemsstaterna har enligt artikel 6 (4) forsta stycket, dr beroende av att biblioteket har en laglig
tillgang till verket. Om verket sprids online och inte erbjuds till bibliotek kommer detta undantag
aldrig att kunna tillimpas eftersom det 4r svart att se hur biblioteket skall fi en sidan laglig tillging
till verket.

72 Jfr dock ingresspunkt 48 in fine samt ingresspunkt 50, som 1 viss utstrickning torde motverka
dessa risker. De undantag som finns i datorprogramdirektivet, och som det hinvisas till, 4r emel-
lertid mycket snivt utformade.
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en mingd frigor om anvindarnas personliga integritet och om det rittsliga
skyddet for personuppgifter.73

14. ”Law and code” — avslutande kommentar

Denna artikel har behandlat ett omfattande frigekomplex och det dr dirfor svirt
att presentera nigra enkla och slagkraftiga 16sningar pi de problem som behand-
lats. Upphovsritten behdvs. Tekniska dtgirder maste fi anvindas. Ett visst ritts-
ligt skydd for dessa dtgirder behovs sikert ocksd. Den faktiska och rittsliga kon-
trollen 6ver informationen fir emellertid inte bli fr stark och informations-
konsumenternas integritet fir inte krinkas pd ett otillborligt sitt. Det ar ett
besvirligt pussel, som maiste ta sin utgdngspunkt 1 nya diskussioner om syftena
med den rittsliga regleringen. Troligtvis kommer denna diskussion att leda fram
till nya intresseavvigningar.

For den enskilde anvindaren ir det 1 praktiken de tekniska maojligheterna
som styr. Det dr darfor viktigt att rdttsligt acceptabla losningar byggs in 1 den tek-
niska infrastrukturen. Tekniska l6sningar som tillfullo avspeglar de befintliga
intresseavvigningarna kommer inte att vara mojliga att skapa — for det ir den
rittsliga regleringen, som t.ex. tar hinsyn till syftena med ett visst utnyttjande,
alletor subtil. Istillet handlar det om att skapa andra teknikimplementerade
avvigningar. Kampen mellan olika motstiende intressen har nu alltsd delvis flyt-
tat frin ”law” till "code”, men det finns som framgatt 1 denna artikel ett samspel
och Omsesidig paverkan mellan dessa olika styrmedel. Teknikens egenskaper
kan paverka mdjligheterna att lagstifta eller valet av lagstiftningsteknik. Samti-
digt kan krav 1 lagstiftningen paverka programkod och teknisk arkitektur.”* En
friga som for nirvarande diskuteras 1 FOrenta staterna ir exempelvis om tillver-
kare av hirdvara, t.ex. datorer skall dliggas en skyldighet att aktivt bygga in
sidana tekniska l0sningar som gor att bara “lagliga” filer kan hanteras i utrust-
ningen.

Den stora osikerhet som rader kring utvecklingen och anvindningen av tek-
niska atgirder gor det nddvindigt for lagstiftaren att inta en flexibel hallning och
vara vaksam p3 inldsningseftekter. I detta perspektiv ir det dirfor olyckligt att en
detaljerad reglering lagts fast 1 direktivform. Visserligen skall direktivet, som
pipekats ovan, bli féremal for 6versyn inom en relativt snar framtid, men erfa-
renheten visar att bendgenheten att dndra redan antagna EG-direktiv ir liten.
Att den principiella instillningen till ett rittsligt skydd for tekniska atgirder
skulle dndras ir knappast troligt.

En sak dr emellertid siker: Kampen om den rittsliga och faktiska kontrollen
over informationen fortsitter hela tiden pa nya arenor!

73 Ingresspunkt 57 i infosoc-direktivet anger att det skydd for personuppgifter som giller enligt
det s.k. dataskyddsdirektivet 95/46/EG skall respekteras. Se dven Bygrave, Lee A, The technologisa-
tion of copyright: implications for privacy and related interests, [2002] E.LPR s. 51 ff.

" Se Westman, Daniel, Raittspolitik pa I1T-omrddet — ett diskussionsunderlag, Det I'T-rittsliga obser-
vatoriets rapport 9/98, Regeringskansliets offsetcentral, Stockholm 1998, s. 32 ft och 61 ff samt
Lessig, Lawrence, Code and other laws of cyberspace, Basic Books, New York 1999, passim.



