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Vision 2011: Samhiillets sikerhet

Inledning

Samhillets sikerhetsfunktioner ir mer som krisorganisationer. Ar 2011 har vi
innu hogre krav pa samordning i komplexa krissituationer.

Tillgangen till information infor olika beslut dr stor och global. Tillging till

information dr ocksa ett maste. Det dr genom den som vi skapar de ritta
underlagen for att snabbt kunna fatta de avgérande besluten. Det giller i rollen som
riddningsledare 1 ett katastrofomréde eller annan viktig sikerhetsfunktion i
samhallet.

Komplexiteten 6kar, inte minst genom globaliseringen. Det innebir samtidigt att
sarbarheten i systemen Okar. Beroendeférhallandet mellan olika infrastrukturer Skar
riskerna for att hela funktionsférmagan ska slickas ut i flera system samtidigt. Det
ar viktigt med tvirsektoriell 5ppenhet 6ver férvaltningsgrinser for att fa
kommunikation att fungera.
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Vision 2011: Samhiillets sikerhet

Sa fungerar raddningstjansten

Anders Mattsson, VD, Virtuell Ledning C41 AB

Detta beskriver hur riddningstjinsten kan komma att arbeta i olika situationer med
ett avancerat I'T-st6d £6r information och kommunikation.

Nu ir ledningscentralen integrerad for att kunna hantera olika slag av
riddningsinsatser. Hir 16per informationen samman via olika
kommunikationsldnkar, bade om det aktuella hindelsef6érloppet vid

t ex en fartygsolycka eller skogsbrand och bakgrund som kartor, lokala
forutsittningar och tillgingliga resurser. Med denna komplexa information
gar att snabbt skapa virtuella modeller som ger god vigledning f6r dem som
ska gora riddningsinsatsen.

Vir riddningstjanst 4r ndgot som star 1 bjirt kontrast till bl a personlig integritet.
Nir nagot hinder ska riddningstjinsten helst std precis bredvid oss och ta hand om
just oss och ge oss bista skydd och bista vard. Just dessa konflikter kring fraigorna
om kunskap om individen och behovet av vetskap f6r riddningstjansten har priglat
diskussionen och styrt mycket av utvecklingen av riddningstjinstens resurser under
aren fram till 2011.

Féljande exempel kan belysa hur langt vi hunnit 2011.

Exempel 1: Det dr en dag i september 2011. En tankbat som har fitt brand
ombord ute pa Ostersjén. De larmar givetvis for att tala om att de ir i néd,
“mayday mayday ...”’
Larmet hamnar hos en av vara integrerade riddningscentraler. Nu finns inte lingre
olika ledningscentraler f6r sjériddning, flygriddning och vanlig riddning. De dr
istillet integrerade, for att se till att man regionalt kan ta hand om de problem som
uppstar.
Riddningscentralen bestar egentligen av ett
botd pa vilket man presenterar information
som kommer in i samband med larmet. Det
kan vara kartor, det kan vara information
om plats — i detta fall fartyget och var det befinner sig — och det kan vara
information om riddningsresurser.

”Pa en flygande matta kan vi
ta oss ut till olycksplatsen.”



D4 man arbetar pa detta bord ir det inte alltid sikert att kartorna ser ut pa vanligt
sitt. Vid bordet kan vi flytta oss till valfri plats — bordet blir en ”flygande matta”
och tar oss ut till olycksplatsen — genom att bordet generar en modell av
olycksplatsen, ett scenario. Man vet vilket fartyget dr, man tittar i fartygsregistret
och féir fram en modell av just det fartyget. Man vet hur vidret 4r, man kan rita upp
vigorna, molnen.

Den f6rsta riddningshelikoptern som just har anlint, har ett positioneringssystem
ombord som sinder information om var den dr. Alltsa kan vi fran var flygande
matta se en virtuell helikopter flyga in 6ver fartyget och bérja slippa ner personal
pa didck. Andra fartyg som dr i nirheten och kan bistd det ndstillda fartyget, kan
mirkas ut for oss sd att vi ser var de finns och vi kan bedéma nir de kan anlinda
till olycksplatsen. Vi forstirker alltsa verkligheten genom att systemet ger oss
information om olyckan genom att bygga en modell och tydligt markera den
information som ar viktig.

Under tiden vi flyger ut for att titta pa olycksplatsen, dgnar sig annan
riddningspersonal pé ledningsplatsen at att fa fram information om fartyget och
dess last i syfte att forbereda riddningspersonalen pa vad de méter nir de kommer
ner pa dick. I den integrerade myndigheten Sverige har vi enkel tillgang till t ex
tullhandlingar. Ledningscentralen kan litt kan ga in och se vad fartyget har
deklarerat for last, destinationsort o s v.

Nir personalen kommer ombord visar det sig att det finns skadad personal pa
dick. Brinnskador, kemikalieskador. Da kan man direkt med medférd utrustning
koppla upp sig mot nidrmaste sjukhus — eller snarare bista sjukhus f6r avstindet har
numera ingen betydelse — for att ta hand om de skadade personerna pa ritt sitt.
Expert i detta fall kan vara likare, men ocksd kemikalieexperter som forstar hur
man bist ska sanera de utspillda kemikalier som finns och hur man ska neutralisera
imnena pa de skadade personerna. Den personal som flygs ut ir specialutrustad for
att arbeta pa fartyg, men ocksa for att kunna koppla upp sig och fa tillging till
experter iland.

Ledningscentralen dr integrerad. Man sitter runt bordet fran olika myndigheter. Det
ir raiddningspersonal, det kan vara militir personal, polispersonal och liknande som
arbetar tillsammans. I detta fall konstaterar den militira personalen i
ledningscentralen att det faktiskt finns ett marint fartyg i nirheten.

Ombord pa det fartyget dr kommendérkapten Pettersson befilhavare. Han har i 30
ar suttit och tittat pd radarskdrmar inne i detta fartyg. Nu inser han f6r férsta
gangen att det kanske vore bra att fa lite mer information.

Kapten Pettersson sitter pa sig ett beadser med inbyggd bildskdrm och i detta
headset kan han ”flyga upp och hamna bredvid oss som sitter pa den flygande
mattan”. Vi kan samtala med varandra, diskutera hur vi tillsammans ska 16sa
riddningsoperationen. Vi ser samma sak fran vara positioner uppe i luften ovanfor
olycksplatsen och vi kan tala direkt med varandra. Det dr ett virtuellt méte i den
virtuella rymden.



»Nu brinner
en
passagerar-
bat”

”Skogen
brinner”

YInnestingd
i bostads-
brand”

Exempel 2: Samma dag i september 2011, nu ute pa Milaren.

Under tiden som allt detta sker ute pa Ostersjon, fr vi rapporter om en annan

fartygsolycka. Det ar ett passagerarfartyg pa Malaren, en gammal veteran, som har

rakat i brand med personer ombord. Larmet kommer frin ett flygplan, ett
privatflygplan som dr uppe och flyger. Piloten ir egentligen uppe i syfte att
videofilma sina egna dgor och sitt hus efter ombyggnader och han linkar ner
bilderna pa internet till sin familj som sitter och tittar pa vad han samtidigt ser
déaruppifran.
Nir han far syn pa fartygsolyckan linkar han givetvis direkt 6ver den bilden till oss
i riddningscentralen. Pa virt bord kommer det salunda direkt upp en bild pa det
fartyg som brinner ute pa Milaren. Vi kan larma de resurser som beh6vs. Nir de
kommit pa plats — brandbatar och polisbétar — kan vi hjilpa dem, genom att vi ser
olycksplatsen fran ovan.

Alla som har nagon typ av medieutrustning, utnyttjar den for att sprida information
till andra — inom familjen, till vinner eller kommersiellt. De kan givetvis ocksa
delge den informationen till riddningstjinsten nir ndgot sidant hir intriffar. (Detta
gjordes med framging i ett pilotférsék pa Milaren en dag 2000.)

Exempel 3: September 2011. Samma teknik anvinder vi vid nista larm som gar.
Det dr en skogsbrand lingt uppe i Norrland. Det betyder langa avstand for
riddningstjinsten for att nd fram till skogsbranden. ”Tilltransporten” kommer att
ta 6ver en timme. Hur ser det egentligen ut pa olycksplatsen? Vi skickar upp ett
flygplan eller férsoker utnyttja de flygplan som redan kan finnas i nirheten genom
att styra om dem. Vi fir ner information till marken i form av filmer och annat.

Under tiden som flygplanet flyger diruppe skapar vi oss en virtuell modell 6ver
terringen. I riddningscentralen kan vi alltsa ”flyga upp” och vi ser hur terringen
ser ut — kalhyggen, skog, berg, vitt, torrt. Var finns det vigar vi kan kéra fram pa?
Var finns det vatten for att spruta 6ver elden? Vi ser detta i var virtuella modell.

Efterhand som vira fordon nirmar sig brandomradet, ser vi exakt var de finns. Alla
bilar 2011 har som standard ett positioneringssystem. Vi ser dem i var virtuella
modell och vi kan hela tiden hjilpa dem pa plats, att snabbt hitta rdtt o s v.

Bilderna fran flygplanet édr videobilder. Dessa lagrar vi in pa bista sitt,

t ex en brandfront, in i den virtuella modellen. Datorn tar hand om dessa
brandfronter och riknar ut — med tanke pd hur det blaser, hur torrt det dr i skogen
o s v — hur elden kommer att flytta sig. Pa sa vis gar det att verkligen utnyttja
resurserna pa ritt plats.

Systemet hjilper hela tiden till att rdkna ut var vi ska anvinda vara resurser sa att vi
flyttar dem — i detta fall framforallt slangar och vatten — till ritt plats. Det dr inte sa
litt att dra en slang i skogen i Norrland. Det ér bra att fa reda pa var man ska dra
den innan man sitter igang.

Exempel 4: Fortfarande en dag i september 2011. Nu giller larmet en
ligenhetsbrand. Brandbilarna som ér pa vig fram, ser inte lingre ut som brandbilar.



Det ir faktiskt brandbussar som ir mycket mera rymliga och flexibla. I en buss gir
det att arbeta pa flera olika sitt 4n i en lastbil. Dessa bussar finns ganska lokalt, nira
dir minniskor bor, fér nir larmet gir ska man vara snabbt pa plats. Det ir tiden
som riddar liv, inte teknikutrustningen. I det lokala riddningslaget, som ocksa
arbetar med andra uppgifter, ir det inte sa manga lingre — ibland 4r det bara tva
personer som ir med i laget.

Nu aker riddningslaget pa larmet om ligenhetsbranden. Det forsta de gor pa vig
till olycksplatsen ir att ladda ner fastighetsinformation. Hur ser fastigheten ut, vad
finns det i den? De gér ocksa in och tittar i personregistret. Vilka bor i fastigheten?
Denna information laddas frimst ner i riddningslagets eget system, men ocksd i en
raddningsrobot som finns ombord i bussen. Detta dr den forsta riddningsroboten
som provas 2011 och den finns i just denna buss som nu dr pd vig ut till
ligenhetsbranden.

Sa snart bussen kommer fram, rullar roboten ut pa en ramp och kan sedan sjilv,
helt autonomt, ta sig in i fastigheten. Den kommer att ta sig uppfor trapporna,
mycket snabbare dn vad en rékdykare med stora tuber pé ryggen nagonsin har
sprungit. Roboten kommer att ta sig fram till dérren innanf6r vilken det brinner.
Via sensorer kommer den att kiinna av hur virmebilden ser ut pa insidan och om
det finns manniskor dér bakom.

Medan roboten star dir och analyserar situationen far den samtidigt hjilp av
brandmannen — snarare zuformationsbrandmannen — som har kopplat in brandbussen
till fastighetsnitet. I fastighetsnitet har han nu tillgiang till bl a de detektorer som
finns. Det dr branddetektorer, virmedetektorer, IR-6vervakningsdetektorer,
dérrsensorer och liknande.

Pa sd vis kommer information om dels hur situationen ser ut just nu, dels vad som
har hint i fastigheten tidigare, t ex information om vilka som har rort sig i
fastigheten minuterna fére branden. Denna information tas om hand av en
informationsagent 1 brandbussen som analyserar den for att se var

i fastigheten det finns minniskor.

Nir man konstaterat var nagonstans det finns minniskor i fastigheten, sa tar
riddningslaget 6ver alla de kommunikationsmedier som finns 1 fastigheten, bl a gar
man in pa tevenitet och varnar alla i fastigheten och ber dem limna fastigheten.
Man ringer pa samtliga telefoner och skickar larm. Man tar 6ver den externa
kommunikationen, d v s bandbredden ut pd internet, sd att man kan kontakta
riddningscentralen for att skicka information och fa hjilp darifran.
Riddningsledaren har stor makt — inte bara for att stinga vigar, nirliggande butiker
o s v —och kan nu 2011 gi ett steg lingre dn tidigare och dven helt eller delvis ta
6ver bandbredden i luften. Det innebir att vid en storre katastrof kan
riddningstjinsten ga fére alla andra lokala anvindare av t ex mobiltelefoninitet.
Ater till riddningsroboten dir inne i fastigheten. Den har en skdirslickare med sig,
det dr en hogtrycksvattenspruta som gor hal i dérren och roboten kan ta sig in och
ligga en vattendimma i rummet. Roboten letar efter personer. Nir roboten hittar



nigon person; kanske en skadad, ligger den ytterligare en vattendimma och en
slinga runt personen och lyfter denne ur fastigheten.

Samtidigt gar ett larm frin roboten — om det inte redan har gjorts — till
ambulanspersonal och andra pa plats, s att dessa vet att det finns nigon som
omhindertagits pa vianingsplanet. Den autonoma riddningsroboten innebir en stor
forindring i riddningspersonalens arbete.

Tillgang till Al riddningstjinst kommer att innebira komplex information. Vi far alltfler
info ett maste Fmnen i vara bostider, vi fir alltfler konstiga konstruktioner, alltmer konstiga
lasningar. Allt detta maste en riddningsledare kunna ta hand om.

Tillgang till information blir ett maste. Personalen pa riddningsplatsen kommer att
arbeta mer med information 2011 dn vad de ndgonsin har gjort. De gor det dels
gentemot dem som ir i riskzonen, dels mot egen personal — men ocksa gentemot
medier och allminhet. Den akuta riddningstjdnsten, att ga in i r6kfyllda lokaler,
farliga omraden i riskzonen, kommer att beh6va alltmer av olika typer av just
robotar.
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Vision 2011: Samhiillets sikerhet

Samordning i komplexa situationer

Apke Pettersson, sirskild utredare, Sdrbarbets- och sakerhetsutredningen, Forsvarsdepartementet

Detta beskriver hur samhillets sikerhet 2011 kommer att vara mer organiserad som
en krishanteringsfunktion dn den varit tidigare.

Strategi f6r informationssikerhet b6r bygga pa fyra pelare: Minniskan,
Regelverket, Tekniken och Organisationen. Vi har sannolikt ett sidkrare
globalt samhille 2011 med flera 6ppna demokratier, men sarbarheten i
o6msesidigt beroende tekniska infrastrukturer finns kvar trots forbittrade
sakerhetssystem.

I perspektivet av 2011 har det skett en férindring fran bérjan av 2000-talet till 2011
sa att samhillets sikerhet dr mer organiserad som en krishanteringsfunktion dn den
varit tidigare.

Med krishantering menas alla de dtgirder som vidtas fOr att férebygga att hindelser
intriffar, men ocksa for att férbereda samhillet pa att kunna agera om det intraffar
svara hindelser. Det innefattar sjalvklart ocksd den operativa insatsen och en del av
uppfoljningen, bl a utvirderingen efter hindelsen. Som exempel kan nimnas att
diskoteksbranden i Goteborg, som dgde rum i slutet av 1900-talet, hade sin storsta
insats i krishanteringen efter branden och som hade flera hundra sysselsatta och
pagick i flera ar efterit.

Riddningstjinsten har till sitt férfogande, idag 2011+, i den gemensamma

ledningscentralen, ett tekniskt kommunikationssystem som bygger pa en europeisk

digital standard f6r radiokommunikation — Tetra — som fanns redan i borjan pa
2000-talet och som inforts successivt i Sverige under det forsta artiondet.

Det innebir att — till skillnad frin tidigare

da polis, riddningstjanst, sjukvird och "Pa kort tid gar det att producera
militdr hade skilda kommunikationssystem underlag som &r anpassade till
— man nu har ett integrerbart system, d v s den

Tetra. Det innebir att en ledningscentral aktuella krissituationen.”

kan kommunicera med alla medarbetare —
oavsett vilken funktion de har — under en viss period eller ett visst dgonblick, for
att sedan atergi till traditionell kommunikation myndighetsvis eller i annat



Reformerat
lednings-
system

Nationell
IT-sikerhet

avseende. Skule ledningscentralen slas ur funktion, gir det att anvinda telefonerna
som kommunikationsradio fér den akuta insatsen.

Detta har ocksa inneburit att man har reformerat ledningssystemen. Det betyder

att man med kort produktionstid kan producera underlag som ir anpassade till just

den situation som hinder, oavsett om det dr en begrinsad situation eller en
nationell katastrof. Kartmaterialet finns digitalt, t o m det historiska kartmaterialet
med 6ver en miljon kartor.

I varje kommun och statlig myndighet har man under det gingna artiondet
utvecklat sarbarhetsanalyser. De flesta foretag arbetar med sdrbarhetsanalys och vid
en hindelse kan man summera analyserna for att f4 en omedelbar helhetsbild. Om
det t ex blir en giftkatastrof dir man behéver ha tillgang till uppgifter om
vattenfloden, ytvattenstrémmar, grundvattenférhillanden, kommunikationssystem
gar helhetsbilden att skapa pa en brakdel av den tid det tidigare skulle tagit att ta
fram motsvarande underlag.

Det gor att samhallet organiserar sig mera fran en tvirsektoriell f6rmaga, en
krishanteringsformaga. Det har ocksa lett till — under det férsta artiondet av 2000-
talet — att forvaltningsstrukturen i flera avseenden har dndrats i Sverige for att ha en
storre beredskap att hantera krissituationer utifrin ett tvirsektoriellt perspektiv.

Nyckeln till det nya systemet dr de sirbarhetsanalyser som har utvecklats frin ett
lokalt perspektiv och som kan skalas upp till regional niva eller till en nationell niva.
Dels som underlag f6r planering, bl a av atgirder, investeringar i robusthetshéjande
atgirder, men ocksa for att ha som underlag vid en akut operativ insats.

Det finns ocksa sedan en tid (vi befinner oss 1 2011 nu) ett nationellt system f6r IT-
sikerhet och skydd mot informationsoperationer, som bygger pa ett partnerskap
mellan samhaille och niringsliv. Det fokuserar pa en siker teknisk infrastruktur —
som delvis dr ett samhillsansvar — och bygger pa att vi har ett vilutvecklat system
for certifiering av IT-system och IT-produkter. Det finns ett antal féretag som
sysslar med evaluering och det finns en eller flera offentliga myndigheter eller
foretag som svarar for den administrativa certifieringen.

I det tvirsektoriella perspektiv som IT-sikerhet alltid har byggt p4, ingar
omvirldsanalys och helhetsperspektiv som centrala funktioner.
Sikerhetsmedvetandet har utvecklats utifran fyra pelare:

1. Minniskan (medvetande och utbildning).

2. Regelverket.

3. Tekniken.

4. Otganisationen.
I detta system finns funktioner for incidenthantering och analys av IT-st6rningar.
Det finns i systemet ocksa tillgang till mojligheter till aktiv I'T-kontroll av
myndigheter for att 6ka sikerhetsmedvetandet och testa sikerheten. Den dr ocksa
omgirdad av en delvis ny lagstiftning for sekretess och integritetsskydd.



Sikrare

Om vi tittar mera brett, pa den globala situationen, kan vi siga att vi 2011 med

samhille 2011 stor sannolikhet lever i ett sakrare samhalle.

Sarbarheten
ar inte
eliminerad

St6ld av
identitet

Det betyder inte att det dr ett samhille utan vare sig sarbarhet eller hot, men det dr
generellt sett ett sikrare samhille. Det dr ett samhille som sannolikt har flera
demokratier, och flera 6ppna demokratier, och dirigenom tillgang till information
pé en global nivd som vi bara delvis hade 1 bérjan av 2000-talet.

Det innebir ocksi att det finns

en global tillgang till information »Ett av nyckelorden ar koherens
och mojlighet att selektera pa som handlar om samstammighet ...”
djupet den information man f6r

6gonblicket har sirskilt stort behov av. Det finns globalt fungerande elektroniska
betalningssystem, virdepappershandel, som ocksa 6kar sikerheten i den
ckonomiska virlden, i niringslivet, i handelssystem och 6verhuvudtaget i den
verksamhet som virldsekonomin innefattar.

Ett av nyckelorden under de férsta tio aren pa 2000-talet hat varit £oberens, som
handlar om tankemissig samstdmmighet och som har medfért att vi pa méinga
omraden har globala regelverk eller samordning mellan nationella regelverk.

Vi har ocksa pa global nivi tillgang till register och informationsbaser for att med
mycket kort varsel kunna undersoka rittssystem, fastighetsregister och annat som
ir nddvindiga forutsittningar for en integrerad global ekonomi. Vi har system
sedan ling tid tillbaka som mojliggér tillgodogérande av forskning i en global miljé
pa ett sitt som har utvecklats mycket starkt 1 borjan av 2000-talet. Vi har ocksi
resurser for brottsbekdmpning pa global niva som vi saknade tidigare.

Men det betyder inte att sirbarheten ar eliminerad.
Tvirtom.

Det avancerade samhille som alltfler midnniskor 2011 far del av dr sarbart i manga
avseenden.

Sarbarheten handlar naturligtvis delvis om de risker som finns for att
funktionsférmagan ska slidckas ut inom centrala omraden, det giller framforallt
inom omraden med teknisk infrastruktur. Det rér sig om mycket starka
beroendeférhillanden mellan olika delar av infrastrukturen. Det finns ett
6msesidigt samband mellan el, tele och I'T som gor att sarbarheten ir reell, och som
vi far leva med och arbeta med genom olika atgirder. Dirtill kommer alltid att
finnas brister i sikerhetssystem.

Till det kommer den risk som alltid finns — och den 4r inte mindre 2011 4n den var
2001 — att det finns individer eller féreteelser som medvetet sGker skapa stérningar
genom intrang, genom manipulation, genom avancerad brottslighet, terrorism eller
av sikerhetspolitiska skal.

Den vanligaste eller snabbast vixande brottsligheten i borjan av 2000-talet var en
delvis I'T-relaterad form som dr stdld av identitet. Den brottsligheten har fortsatt
att utvecklas under borjan av 2000-talet, bade riktad mot st6ld av enskilda



minniskors identitet, men ocksi stold av foretags identitet for att méjliggéra en
mera avancerad ekonomisk brottslighet.

Det som forr kallades industrispionage och som idag 2011 handlar om mera
sofistikerade former for att se foretags produktionssystem, marknadssystem och
framtidsplanering finns kvar i en mera avancerad form 4n vi har levt med under

1900-talet och bérjan av 2000-talet.

Det finns ocksa fortfarande sikerhetspolitiska skal till storningar som utnyttjar
sarbarheten i samhillet. Den typ av hot som terrorism utgor, dr naturligtvis en av
de extrema formerna dér sarbarhet kan utnyttjas pa ett sitt som far 6desdigra
konsekvenser. Men generellt sett har vi 2011 sannolikt ett sakrare samhille 4n vi
hade i borjan av 2000-talet.

Integriteten — Det finns en annan aspekt som trider i férgrunden och det ér att
starkare roll  integritetsaspekterna har fatt en starkare roll. De mojligheter som skapas genom
den nya tekniken, vid utvecklingen av det moderna sambhillet, ger ocksa
konfliktpunkter med personlig och annan integritet, som gor att detta dr en av de
stora diskussionsfragorna 2011.

Naturligtvis dr det sd att om man nu kan tillverka chips som 4r ndrmast
mikroskopiskt stora, som man kan str6 i kliderna pd en person for att fran rymden,
d v s satellit, f6lja hur personen ror sig. Detta vara en tillgang i
terroristbekdmpningen. Den tekniken finns 2011 och har funnits nigra dr. Men for
individen kan den méjlighet till 6vervakning som ligger i det moderna samhillets
utveckling — framforallt nir det giller I'T och kommunikationssystem — naturligtvis
vara, och dr, ett betydande intring i integriteten.

Dirfor maste samhillet viga mellan de sikerhetshéjande dtgirderna och respekten
for framférallt den personliga integriteten, pa ett sitt som stindigt maste diskuteras
och som nu 2011 ocksé utgdr en central diskussionsfraga

i bade kulturdebatt och samhaillsdebatt.




Vision 2011: Samhallets sakerhet

Reflektion

Anne-Marie Eklund-1owinder, I'T-kommissionen: Riddningstjansten 2011+ priglas

helt visst av en storre samordning dn tidigare. Men samtidigt aterspeglar det i

Anders Mattssons version mera en teknikglidje for att ge understod at

undsittaren dn att faktiskt undsitta. Det skrimmer, dven jag kan f6rstd att man
vill férbittra den arbetsmiljé och de metoder som riddningstjinsten har. Bittre
vore att det 2011 inte skulle fa finnas t ex nagra stora tankbatar, savida inte rederiet
i alla ligen har fullstindig kontroll 6ver fartygets funktion, position, bemanning och
situation ombord — och nir nagot hinder trycker man pa den réda knappen och da
aktiveras alla som behover aktiveras i en sidan situation. Det skulle kiinnas mera
tilltalande.

Jag skulle ocksd 6nska att man i en sidan situation inte underskattade behovet av
humana resurser. Jag dr inte sd sidker pd att jag skulle lata mig bortforas av en robot
som sdger ”f6lj mig ut jag ska ridda dig”. Férmodligen dr behovet av
beteendevetenskap inom omridet sikerhet skriande. Vi maste ldra oss mera om
varfér manniskor reagerar som de gor oavsett om det giller en angripare eller ett
offer. Vi behdver lira oss mer om hur man framforallt proaktivt ska férhindra att
svara situationer intréiffar.

Nir jag arbetat med sikerhetsfragor i ett antal 4r har det skett med en cirkel i
atanke, nimligen proaktivt arbete, aktivt arbete, reaktivt arbete och postaktivt
arbete som leder oss tillbaka till det proaktiva. Det dr en process som stindigt pagar
och som man alltid méste halla levande.

Detta med human intelligence och behovet av att minniskor forstir sin omvirld och
varfor omvirlden reagerar och agerar som den gor dr oerhort viktigt. Det dr en sak
for Ake Petterssons framtida incidenthantering, teknikstéd o s v.

Stora katastrofer i samhillet idag speglas av att informationen kommer forst ut pa
nitet. Den dr skapad av privatpersoner, individer, som finns i orkanens 6ga i en
eller annan mening. Det giller branden i G6teborg, det giller isstormarna i Kanada,
det giller alla stora och svira pafrestningar i samhillet. Da har de humana
minskliga resurserna som finns dir mobiliserats och tagits i bruk.

Man glémmer for litt de vanliga manniskorna i detta, minniskorna runtomkring
som man faktiskt kan dra nytta av. Dessa minniskor kan ofta med ett minimum av
kunskaper i férsta hjilpen bidra till att forbittra situationen f6r dem som rikat illa
ut eller vad det nu kan handla om. Vi miste limna begreppet NAP, d v s Nagon
Annans Problem, och se till att det blir vart problem i vatje situation.

Abnders Mattsson: Jag héller med om mycket i detta. Nir det giller tankfartyg, dr det
tyvirr sa att vi far leva med fartyg som dr 40-50 dr gamla dven 2011.



Afke PetterssonBehovet av minsklig kontakt och forstaelse har alltid funnits. Det
finns idag och den kommer att finnas minst lika mycket 2011. Behovet av
omvirldsanalyser 6kar kraftigt och just manniskan ar en av de fyra pelare vi maste
bygga I'T-sidkerhet runt.

Bernt Ericson: Nir man ska agera vid olyckor, finns det en alldeles for stor tro pa att
man ska samla all information pa ett stille. Det 4r gammalmodigt tinkande. Jamfor
t ex med informationsldget for bilférare. Det dr meningslost att samla information
om hur bilkGer ser ut pa ett centralt stille. Det dr mycket viktigare att fa fram
information till bilféraren hur hans omgivning ser ut sa att han kan vilja.

Pa samma siitt dr det for t ex en tankbat i n6d mycket viktigare att fa fram
informationen hur det ser ut runt tankbaten f6r de som finns péd tankbiten dn f6r
dem som sitter pd land. Ska man komma till ritta med denna typ av situationer, dr
det mycket viktigt att man bl a ser till att alla som arbetar i denna typ av svira
miljoer alltid har en viss typ av teknik. Tekniken dr s billig 2011 att man
atminstone kan kriva att alla medarbetare pa baten har en GPS-positionering och
nigon form av mobil kommunikation si man kan veta exakt var de haller till.
Kanske har de ocksé inbyggda sensorer som kidnner saker och ting som kan reldas.
Siddana sensorer kostar inte mer édn tio kronor styck och kan finnas i de overaller
som medatbetarna dnda maste ha for att vistas pd dick.

Tekniskt sett dr detta att vinda pa scenariet och istillet f6rs6ka fi fram och
projicera bilder till dem som ir
berérda. Det dr minst lika viktigt som
att fa fram bilder till dem som sitter
pé land och tittar pa vad som hinder.

”Vi ar mycket beroende av att alla
dessa IT- och
kommunikationssystem fungerar -

Det andra handlar om stannar nagot kan det fa stora
infrastrukturen. Samhillet 4r mycket konsekvenser.”

beroende av att alla dessa I'T- och

kommunikationssystem fungerar. For stannar nagot av dem, kan det fa stora
konsekvenser. Det giller speciellt om vi t ex inom varden har blivit mycket
beroende av att expertis finns till hands 6ver distans — on the fly, instant. Dirfor dr
det oerhort viktigt att bygga en siker teknisk infrastruktur som kan hantera alla
behov.

Hur vi redan till 2011 skulle ha kunnat I6sa detta, har jag vissa svarigheter att forsta.
Det kommer att stilla exceptionella krav pi alla spelare i de olika virdekedjorna
eller virdeniten. Kanske maste vi lagstifta for att driva en viss utveckling?

Det kommer nidmligen inte att hinda av sig sjilvt. Ddr maste man ta i med krafttag
redan idag 2001 — om vi vill att detta ska hinda. Man maste, pa en rad omréaden,
stilla helt nya krav.

Sedan har vi — om vi till dventyrs skulle lyckas med att fa en teknisk infrastruktur pa
plats — problemet med informationen. Hur ska man garantera att informationen
inte férvanskas pa vigen frin killa till mottagare? Det finns ju redan 2001 enorma
mojligheter att ga in och ldgga sig i vigen for informationen och foérindra den lite



sd att istillet for att formedla en viss typ av budskap si viinder man pa hela
konceptet. Hur ska man undvika att o6nskade individer kan komma in i detta
system?

Det forstér jag inte hur vi tekniskt ska komma till ritta med pd denna mycket korta
tid. Vi har haft informationssystem dnda sedan 1800-talet. Har vi inte 16st detta de
forsta 150 dren, sa 16ser vi det inte heller under de ndrmaste tio dren.

Anders Mattsson: Givetvis har all personal 2011 pa en skadeplats, bide de som vistas
dir inledningsvis och de som kommer dit, informationsutrustning pa sig och med
sig. Vi vill dock vara sikra pa att de inte drabbas av ett informationséverfléde pa
platsen.

Det dr nimligen mycket vanligt att det kommer mycket information och till slut
drunknar man och vet inte vad som ir viktigt. Man star och tittar pa bilden i sin
mobiltelefon och ser inte att det brinner bakom ryggen och sjilv borde ta ett steg
framat, for mobiltelefonen ar intressantare. Ett visst mitt av
informationsbehandling inom riddningstjinsten kommer att vara nédvindig for att
salla ut den information som ér absolut livsnddvindig for att ridda liv, for att ridda
materiel och for att ridda miljo.

Ake Pettersson: Tveksamheten till att samla information delar inte jag. Informationen
beh6vs dels f6r att gora strategiska Gverviganden pa ett sa bra verklighetsunderlag
som méjligt, och dels for att gora ritt beslut i en operativ insats. Men en viktig del
ir naturligtvis att fora informationen vidare.

Overhuvudtaget 1 krishantering dr informationsrollen gentemot allmanhet och alla
de som dr berdrda, inte minst medier, en oerhort central del. Ju stérre katastroferna
ir, desto mera dr verklighetsbilden priglad av mediers beskrivning av verkligheten.

Sa verkligheten kan ibland inte existera i det allmdnna medvetandet om medierna
har gett en annan verklighetsbild. Vi har sett tydliga exempel pa det
i Sverige vid ett par stora hindelser under 1980- och 1990-talet.

Bernt Ericson: Det dr inte alls fel att samla information. Men det 4r minst lika viktigt
att sitta personerna pa plats, i centrum, och betrakta deras situation. Det dr viktigt
att det perspektivet inte gloms bort i sammanhanget.

Ake Pettersson: Vi maste stilla kraven nu om vi ska fa effekterna av t ex en bittre
robusthet i den tekniska infrastrukturen om tio dr. Vi behéver skapa ett system som
vi kan revidera varje ar for att se om vi gar mot en sikrare eller mindre siker
tillvaro. Vi har brister idag i Sverige i tillsynen. Stiller man t ex frigan om vi har en
storre leveranssikerhet av el i det regionala och lokala nitet dn vad vi hade f6r tio
ar sedan, finns det ingen myndighet (och ingen annan heller) som kan svara pa den
fragan. Sannolikt dr svaret att det snarare dr en mindre sikerhet dn for fem—tio ar
sedan.

Man kan genomfdra en rad investeringar som minskar sirbarheten och 6kar
robustheten. En av de allra viktigaste nir det géller det komplexa sambandet dr just



inférandet av det digitala radiokommunikationssystemet Tetra. Om man har ett
langvarigt strémavbrott faller s smaningom telefunktionerna bort och da faller
ocksd IT-funktionerna bort. Det gar att aterstarta elproduktion eller eldistribution
utan tele- och IT-st6d. Men det dr mycket tidskrdvande. Det fick Frankrike uppleva
for knappt tva dr sedan.

Med hjilp av digital kommunikationsteknik som Tetra dr man inte lika beroende av
de ordinarie allmint tillgingliga telesystemen. Detta dr ett exempel pa hur man kan
minska sarbarheten. Det finns rader av andra, men det kriaver ett medvetet
planeringsarbete och investeringar for att 6ka robustheten i systemen.



