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Inledning

Uppdraget

IT-kommissionen har givit Awapatent AB i uppdrag att for det IT-rattsliga
observatoriets rakning forfatta en promemoria om dmnet foretagshemligheter i en
digital miljo med foljande innehéall. I promemorian skall ges en beskrivning av den
verklighet i vilken reglerna om foretagshemligheter skall tillampas. Vidare skall goras
en analys av radande reglerings ldmplighet for den digitala miljon samt lamnas
eventuella synpunkter pa hur regleringen battre kunde utformas med hansyn till de

problem som IT-samhallet medfor for tillampningen av reglerna.

Disposition

Promemorian ar upplagd pa foljande satt. Nedan foljer ett inledande avsnitt. Detta
avsnitt foljs av en genomgang av vad som ar kdnnetecknande for den milj6 inom
vilken reglerna for foretagshemligheter skall tillampas. Darefter foljer en analys av
om nuvarande reglering ar lamplig med hansyn till de forandringar den oOkade
anvandningen av digitala hjalpmedel medfort och hur regleringen eventuellt skulle
kunna forbattras. Slutligen kommer en sammanfattning av promemorians slutsatser

samt avslutande kommentarer.

Inledande kommentarer

Skyddet av foretagshemligheter regleras i svensk ratt framforallt i lagen (1990:409)
om skydd for foretagshemligheter, nedan kallad FHL. En foretagshemlighet
definierar 1 1 § FHL som ”sddan information om affars- eller driftforhallanden i en
naringsidkares rorelse som naringsidkaren haller hemlig och vars réjande ar dgnat att
medfora skada for honom i konkurrenshanseende”. I FHL samlas regler om straff for
brottsliga forfaranden med foretagshemligheter, skadestind for angrepp pa en
naringsidkares foretagshemligheter och forbud vid vite att utnyttja eller réja en
foretagshemlighet. FHL har bade da den infordes och senare utsatts for kritik av olika

slag. Lagen beskylldes bland annat vid sin tillkomst for att inskranka
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yttrandefriheten. Lagen har pa senare tid kritiserats for att den inte kan mota de krav
som anvandning av ny teknik gett upphov till. Narmast kommer fragan om vilka

forandringar anvandandet av den nya tekniken medfort att behandlas.

Kinnetecken for den miljo inom vilken reglerna for foretagshemligheter

skall tillimpas.

Den 6kade anvandningen av datorer och digital teknik paverkar snart sagt alla delar
av samhallet. Under en relativt kort tidsperiod har en stor del av foretagen i Sverige
genomgatt en omvilvande datorisering, dar allt fler rutiner och arbetsuppgifter skots
med hjalp av datorer. Hur har detta paverkat dessa foretags hantering av
foretagshemligheter? Hur ser den verklighet ut i foretagen i vilken reglerna om

foretagshemligheter skall tillampas?

Externa intrang

En stor mingd foretag har sina datorer anslutna till datornatverk med mdjlighet till
extern uppkoppling mot Internet. I dessa natverk tar storre delen av det
informationsflode som sker inom foretagen plats. Hur dessa natverk mer specifikt ar
uppbyggda varierar naturligtvis mellan foretagen, men méanga av dem innefattar ett
internt natverk for informationsutbyte, e-post, sdvil internt som externt, och tillgang
till varandras filer. Lagring av foretagshemlig information i nitverk med uppkoppling
till Internet och framforallt sindande av foretagshemlig information i e-brev medfor
betydande sidkerhetsrisker for foretagen. De flesta kinner nog till att e-posttrafik kan
avlyssnas, men anviander av bekvamlighetsskal eller i vissa fall av tankloshet dnda e-
brev som kommunikationsform. Natverkens uppkoppling mot Internet medfor okade
risker for intrang utifrdn, med okad risk for att foretagshemligheter sprids utanfor

foretagen som foljd.
Intern tillgang till digitalt lagrad information
Samtidigt som foretagens sarbarhet for angrepp utifran okar, ar det sa att de flesta

dataintrang sker internt, det vill saga av de anstéllda sjalva. Ett satt att komma Over

information man egentligen inte dr behorig till 4r att ga in i andras datafiler och lasa
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eller kopiera dem. Vad giller tillgang till andras filer, innehaller de flesta natverk
mojligheter att begransa andras tillgang till de egna filerna. I verkligheten ar det i
manga fall sd att dessa mojligheter inte anvinds, av bekvamlighetsskil eller av
okunskap. Det ar inte heller konstigt, eftersom det i manga fall kan vara motiverat att
en person har tillgang till en annans persons filer, till exempel nar denne ar sjuk eller
befinner sig pa annan ort. Problem uppstir nar man inte definierar vem som skall ha
tillgang till vilka filer, utan later alla ha tillgang till alla filer. Foljden blir att anstillda
har tillgang till information de egentligen inte behover for att kunna skota sina
arbeten, varibland kan finnas &ven fOretagshemlig information. Denna
foretagshemliga information dventyras darmed i onddan, genom att informationen

finns hos fler personer 4n nodvandigt.

Karaktdren hos den information som lagras digitalt

I hur hog grad foretagens sarbarhet 6kar i och med anvidndningen av digitala
hjalpmedel beror naturligtvis pa vilken information som lagras digitalt och vilken
medvetenhet som finns hos de anstillda i foretagen om vad som ar en
foretagshemlighet och hur den skall hanteras. Som namnts inledningsvis definieras
foretagshemligheter i FHL som information om affars- eller driftférhallanden i en
naringsidkares rorelse som naringsidkaren héaller hemlig och vars réjande ar adgnat att
medfora skada for honom i konkurrenshinseende. Under denna definition faller en
stor mangd information av olika slag. Som exempel kan tinkas den lilla
fiskkonservfabriken vars viktigaste foretagshemlighet utgors av receptet till en
sillinlaggning. Man kan ocksd tanka sig uthyrningsforetagets kundfoérteckning, men
ocksa informationen om vilka kunder foretaget har, dven om denna information
aldrig dokumenterats utan bara existerar i de anstalldas huvuden. Formodligen ar det
sa att en stor del av foretagshemligheterna inte finns pa nagot medium utan bara i
medarbetares huvuden. Denna information paverkas inte av den okade
anvandningen av digitala hjalpmedel. Samtidigt medfor den okade mgjligheten att
informera personalen via interna natverk sannolikt att fler uppgifter sprids inom
foretagen an tidigare, framforallt eftersom det anses vara viktigt for medarbetarnas

delaktighet i arbetet att de ar sa vil informerade som mojligt.
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Kopiering

Att informationen ar lagrad pa ett digitalt medium paverkar ocksa mojligheterna till
kopiering och kontrollen av hur manga exemplar som framstillts av ett dokument.
Att duplicera en fil pa en dator gar sekundsnabbt, medan exempelvis fotokopiering
tar langre tid. Fotokopieringen blir mycket mer synlig 4n motsvarande handling pa
datorn, eftersom det syns pa den framstéllda fotokopian att det ar en kopia och inte
ett original. Dartill kommer att man i de flesta fall méste lamna sitt skrivbord och ga
bort till en kopiator for att kopiera. Om nagon snabbt kopierar en datafil sittandes vid
sitt skrivbord dr chanserna mindre att ndgon skall upptiacka detta. Information som
finns tillganglig i pappersform kan enkelt overforas till ett digitalt medium genom

skanning. Harigenom uppstar de konsekvenser som beskrivits ovan.

Den enkelhet med vilken datafiler kan mangfaldigas medfor ocksd samre kontroll av
hur manga exemplar som framstillts av ett visst dokument. Om ett dokument i
pappersform skall distribueras till tio personer, blir det patagligt att dokumentet
mangfaldigas niar det kopieras. Om dokumentet diremot finns i form av en datafil,
blir det inte lika uppenbart att tio exemplar av dokumentet framstallts nar ett e-brev
med dokumentet bifogat sints till tio mottagare. Inte bara kontrollen av antalet
exemplar blir simre, utan ocksa kontrollen av innehéllet. Nar tio exemplar av en
datafil distribuerats, lever dessa tio filer ett eget liv. De kan med latthet 4ndras av den
som innehar filen och diarmed ar det inte lingre en kopia av det ursprungliga
dokumentet, dven om det ser sa ut. Det finns idag tekniska hjdlpmedel som gor att
man kan spara vilka dndringar som gjorts i ett dokument och av vem, men det ar
langtifran alla foretag som anviander sig av dessa system. Det dr dessutom sa att detta
inte alltid hjalper nar den andrade kopian av en datafil skrivs ut i pappersform,
eftersom det inte behover framga pa pappret vilka dndringar som gjorts och av vem.
A andra sidan kan de foretag som anvinder tekniska hjilpmedel for sparning faktiskt
uppna ett bittre skydd 4n man hade niar informationen inte lagrades digitalt,

eftersom man med teknikens hjilp kan identifiera den som gjort intrang.

Natverksorganisationer
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Utover den direkta effekt pa hanteringen av foretagshemligheter som den utokade
anviandningen av digitala hjialpmedel medfor, paverkar andra foriandringar inom
foretagen ocksd denna hantering. Foretagen organiseras allt dtare i vad som kan
kallas natverksorganisationer, som kannetecknas av att de ar mindre hierarkiska och
mer platta organisationer diar ansvar delegeras i stor omfattning. I denna typ av
organisationer arbetar de anstillda ofta i olika projektgrupper eller niatverk, som
definieras av den uppgift man for stunden har att 16sa eller den sarskilda kompetens
man besitter inom gruppen. Dessa grupper loper ofta tviars genom foretag utan
hansyn till exempelvis geografisk placering. Samma person kan ocksa vara med i flera
olika grupper. I natverksorganisationerna floédar informationen mellan medarbetarna
som en del av det dagliga arbetet. I en mer traditionell, hierarkisk organisation skall
informationen upp till chefsniva, vidare mellan cheferna och sedan ned till en annan
anstilld. En viss del av informationen kommer da inte att vandra hela vagen, vilket
minskar informationsflodet. Det utokade anvindningen av natverksstrukturer, dar
information flyter mer fritt 4n i mer traditionella organisationer, leder till att
foretagshemligheter blir mer spridda och darmed utsatts for storre risker att spridas

utanfor foretaget.

Kunskapsforetag

I samband med att den o6kade anviandningen av digitala hjalpmedel och da framst
datorer diskuteras, maste en niraliggande foreteelse, de s k kunskapsforetagen,
namnas. Dessa foretag ar affirsdrivande verksamheter som erbjuder
kunskapsbaserade tjanster. De viktigaste tillgingarna utgors ofta av foretagens
affarsidéer och de anstilldas kunskaper. I dessa foretag blir fragorna om vad som ar
en foretagshemlighet och hur de kan skyddas sarskilt aktuella och tydliga, eftersom
foretagens viktigaste tillgangar inte kan skyddas pa sda manga andra sitt 4n genom
FHL. Kunskapsforetagens situation kommer darfor niarmare att beroras i nista
avsnitt, som ror frdgan om hur andamalsenlig FHL:s reglering ar med hansyn till de

forandringar som den utokade anvandningen av digitala hjalpmedel medfort.

Nuvarande reglerings limplighet med hinsyn till de forindringar den

okade anvindningen av digitala hjilpmedel medfort.
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Den okade anvandningen av digitala hjalpmedel har som ovan papekats paverkat
foretagens hantering av foretagshemlig information sévél gentemot utomstédende som
inom foretaget. Externt har de interna natverkens uppkoppling mot Internet lett till
okad sarbarhet for angrepp. Internt har &atkomsten till andras datafiler inom
foretagen, karaktiren hos den information som lagras digitalt och kunskapen om
denna informations foretagshemliga karaktar, majligheten till kopiering av datafiler,
utvecklingen av nitverksorganisationer samt kunskapsforetagens speciella situation
lett till 6kad risk for att foretagshemlig information sprids till en allt storre krets av
anstillda for att slutligen hamna utanfor foretaget. Nedan skall analyseras om FHL:s
reglering av skyddet for foretagshemligheter ar lamplig med hansyn till de

forandringar som den 6kade anvandningen av digitala hjalpmedel lett till.

Externa intrang

Sa som framgatt ovan, har foretagens oOkade anviandning av datanitverk,
uppkopplade mot Internet, lett till okad risk for intrdng utifrin. Den oOkade
anviandningen av extern e-post har lett till 6kad risk for avlyssning av meddelanden.
Harigenom har foretagens sarbarhet oOkat, eftersom risken att foretagshemlig
information hamnar utanfor foretagen, i fel hander, har okat. Har ror det sig dock om
angrepp som ar straffbelagda, bland annat som foretagsspioneri enligt 3 § FHL eller
som dataintrdng enligt 4 kap. 9c § brottsbalken. Genom att kriminalisera
handlingarna, har lagstiftaren tillgripit det starkaste medlet att bekdmpa ett icke-
onskvart beteende som finns att tillga. Lagstiftningen har séledes inte blivit omodern
pa grund av den tekniska utvecklingen, utan omfattar denna typ av situation. Det
finns inte heller ndgot som tyder pa att straffstadgandenas utformning skulle
medfora problem vid lagforing. Om det ar sa att denna typ av brottslighet okar, ar det
snarare sa att mer resurser bor satsas pa utredning och lagféring av dessa brott 4n att
reglerna bor andras. Utover detta torde battre tekniskt skydd och utbildning av
anstillda om foretagshemligheter samt 6kad medvetenhet om sidkerhetsproblemen

vara framkomliga vagar for att komma at problemet.

Intern tillgang till digitalt lagrad information
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Det har anmarkts ovan att anstillda i allt storre omfattning har tillgang till varandras
datafiler. Den tekniska mgjligheten att fa tillgdng till andras datafiler, medfor dock
inte att det ar tillatet att bereda sig tilltrade till dessa filer. Att anstéllda olovligen
bereder sig tilltrade till information och sedan sprider denna, utgor i praktiken ett
storre problem idn externa intrdng. De anstillda gor sig dock skyldiga till brott pa
samma satt som de som externt bereder sig tilltrade till information. Vad galler detta

problem hanvisas darfor till foregaende avsnitt.

Den okade mojligheten till fildelning leder till okad spridning av olika sorters
information, bland annat foretagshemlig sddan. Harigenom uppkommer tva
problem, dels okar risken for att informationen hamnar utanfor foretaget varje gang
ytterligare en anstélld far ta del av informationen, dels riskerar information att ha fatt
sddan spridning att den inte liangre utgor en foretagshemlighet. Att information
riskerar att hamna utanfor foretaget pa grund av att den sprids till alltfor manga
inom foretaget, ar en fraga av mer praktisk art. Ju fler personer som kanner till en
hemlighet, desto storre ar risken att hemligheten rojs. Liksom vid situationen dar
intrang sker utifran ar har friga om att foretagen blir mer sarbara. Detta paverkas
inte av hur FHL:s reglering ar utformad, eftersom det har ar fraga om att rent
praktiskt minimera foretagens risker genom att kontrollera spridningen av

foretagshemlig information.

Vad giller risken att informationen upphor att vara en foretagshemlighet, framgar av
1 § FHL att med foretagshemlighet avses “siddan information om affars- eller
driftférhédllanden i en néaringsidkares rorelse som naringsidkaren haller hemlig...”
(forfattarens kursivering). Foretagshemligheter maste alltsi, per definition, hallas
hemliga, annars utgor de inte foretagshemligheter och skyddas darmed inte av FHL.
Vad giller kravet pa hemlighdllande uttalade departementschefen f6ljande i
propositionen till FHL. "I uttrycket hemlig ligger att informationen inte far vara
tillganglig for envar som kan ha ett intresse av att ta del av den. Hemlighéllandet har
sdledes en relativ innebord. Inom foretag kan information rent allmint sigas vara
hemlig, om den inte far yppas till andra dn de anstillda som behover den for att
fullgora sitt arbete. I ett mindre foretag kan detta innebéra att alla inom foretaget

kanner till hemligheten. Inom ett storforetag kan informationen vara kiand inom en
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eller flera avdelningar men likval — totalt sett — vara hemlig.”* FHL:s
hemlighetsbegrepp stiller séledes stora krav pa foretagen. Det dr nodvandigt att se
till att endast de som behdver informationen for sitt arbete har tillgang till den. I de
lite storre foretagen ar det darmed inte sjalvklart att alla anstédllda kan ha tillgéng till
informationen och darfor maste det interna informationsflodet bade analyseras och

kontrolleras.

Foretagen kan naturligtvis inte agera helt oberoende av andra, inte heller vad galler
skyddet av foretagshemligheter. Vad giller kravet pa hemlighallande vid kontakter
utanfor foretaget, uttalade departementschefen foljande i propositionen till FHL.
“Inte ens foretaget som sddant bildar emellertid en absolut grans for hemlighédllandet.
Vid exempelvis organiserat samarbete, licensgivning eller legotillverkning innebar
inte det forhéllandet att informationen fors utanfor det egna foretaget att
hemlighéllandet gatt forlorat. Nar spridningen gar utanfor foretaget far den dock inte
vara allmdn och okontrollerad. For att bibehalla sin status av hemlig far
informationen siledes inte spridas utanfor en krets som &tminstone i princip ar
identifierbar och sluten.”2 Det ar sdledes inte sa att viss spridning av information
utanfor foretaget automatiskt leder till att denna information inte utgor en
foretagshemlighet. Avgorande for om informationen fortsatter att utgora en
foretagshemlighet ar kontrollen av dess spridning, att informationen bara delges en

viss, val definierad grupp.

Ar de krav p4 hemligh&llande som redogjorts for ovan vil avvigda? Hemlighetskravet
utgor en central del av definitionen av vad som skyddas sdsom en foretagshemlighet.
FHL syftar till att skydda information som ar viktig for verksamheten. Denna
information hélls med anledning darav hemlig och ett r6jande av densamma leder till
skada i konkurrenshianseende. Tar man bort kravet pa att informationen skall vara
hemlig, méste hela definitionen av en foretagshemlighet omarbetas, for vilken skada
medfor ett rojande av redan kind information? Aven om man skulle vara villig att
gora detta, skulle det da inte ldngre vara fraga om en lagstiftning om skydd for
foretagshemligheter. Darmed ar det inte sagt att den avviagning av hur

hemlighallandet skall ske ar den enda mojliga. Det forefaller visserligen som en

! Proposition 1987/88:155 om skydd fér foretagshemligheter, sid. 35.
2 Proposition 1987/88:155 om skydd for féretagshemligheter, sid. 35.
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mycket god idé att knyta an till om informationen behovs for arbetet internt och om
det ar en kontrollerad, vél definierad spridning externt. Vad som diremot kan
ifragasattas ar den koppling till anstillning som rent generellt gors i FHL och mer
specifikt i departementschefens ovan citerade uttalande avseende det interna
hemlighetskravet. Hur skall olika former av uppdragstagare, exempelvis konsulter,
behandlas? Dessa borde rimligen jaimstillas med anstillda, i vart fall om de utfor
annat an helt kortvariga arbeten for foretaget i fraga. Vad galler kravet pa hemlighet
medfor dock denna fokusering pa anstillda troligen inte nagot problem, eftersom
uppdragstagarna dndock i de flesta fall méste anses vara en vil definierad och
avgransad grupp. Som framgatt ovan atnjuter da informationen skydd sasom en
foretagshemlighet. Vad giller uppdragstagarna ar det dessutom sa att de befinner sig
i nadgon form av avtalsforhallande med uppdragsgivaren. Fragor om bland annat
sekretess kan sdledes regleras i avtalet mellan dem. Detta kan vara ett bra satt att
uppratthélla skyddet for foretagshemligheter, under forutsattning att parterna ar
jambordiga, eftersom en underldgsen part kan patvingas sekretessataganden langt

utover vad som ar nodvandigt eller fran en allman utgdngspunkt lampligt.

Karaktdren hos den information som lagras digitalt

Mycket information av foretagshemlig karaktar finns idag hgrad pa digitala medier.
Vilken information som lagras pa detta siatt och hur tillganglig informationen ar for
de anstillda paverkar i hog grad hur vil skyddade foretagshemligheterna ar i ett visst
foretag. Som redan namnts ett antal ganger ar kunskap om vad en foretagshemlighet
ar, vilken betydelse den har och hur den skyddas av yttersta vikt for att uppna ett
fullgott skydd for foretagshemligheter. Likasa ar det mycket viktigt att
medvetandegora de anstillda om foretagshemligheternas existens. Det racker inte att
veta vad en foretagshemlighet dr, man skall ocksd 6verviaga om nagot kan utgora en
foretagshemlighet innan man lamnar ut information. For att battre mota de problem
som uppstar, kravs saledes kunskap om de regler som redan finns. Vil avviagda beslut
om vilken information som over huvud taget lagras digitalt och vilka som skall ha
tillgang till den kan forbattra foretagens skydd, liksom hojd medvetandegrad hos de
anstillda om att information som de handskas med i sitt arbete kan vara en
foretagshemlighet. Det ar alltsd mer en frdga om utbildning och upplysning an

andrad lagstiftning. Detta ar en praktisk fraga dar det ar svart att ser hur man genom

10
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andringar i FHL skulle kunna astadkomma en l6sning. Problemet ar inte att FHL:s

regler ar otillrackliga, utan att det inom féretagen saknas kunskap.

Kopiering

Lagring av information pa digitala medier medfor att det blir lattare att kopiera
informationen och att kontrollen av hur manga exemplar som framstillts blir simre.
De forbattrade mojligheterna till kopiering leder till 6kad sarbarhet for foretagen,
eftersom det underlattar illegala angrepp pa foretagshemligheter. Den forsamrade
kontrollen av hur manga exemplar som framstallts, leder till forsamrad kontroll 6ver
vilken spridning den digitalt lagrade informationen har fatt . Kontrollen av
spridningen av informationen ar som vi sett ovan viktig for att sikerstilla att
informationen alltjamt utgor en foretagshemlighet. Kan man inte med siakerhet siaga
exakt hur manga exemplar innehéllande viss information som framstéllts, kan man
heller inte med sdkerhet avgora om informationen ar skyddad som en

foretagshemlighet.

Vad giller fragorna om forenklad kopiering och forsamrad kontroll av kopior, kan
paralleller dras till resonemangen ovan kring okad sarbarhet och FHL:s
hemlighetsbegrepp. Den o©kade sarbarheten ar ett problem av praktisk natur,
eftersom olovliga tillgrepp av foretagshemligheter ar straffbelagda. Det finns siledes
redan mojligheter att ingripa mot dem som gjort sig skyldiga till tillgreppet och det
aterstar darmed att forsoka forhindra att dessa personer 6ver huvud taget far tillgang
till informationen. Det senare ar en praktisk fraga som inte paverkas av utformningen

av FHL:s regler.

Vad giller risken att information sprids i sdidan omfattning att den inte langre utgor
en foretagshemlighet, har FHL:s hemlighetsbegrepp analyserats ovan. Detta begrepp
blir centralt for de problem som uppstiar i anledning av o©kad spridning av
foretagshemlig information. Sa som anforts ovan, synes FHL:s reglering i denna fraga
i huvudsak vil avviagd, aven om man kan ha invindningar mot den anknytning till

begreppet arbetstagare som gors.

Natverksorganisationer

11
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Ovan har konstaterats att foretag allt oftare organiseras i natverksorganisationer och
att information flyter mer fritt i dessa organisationer an i mer traditionellt
uppbyggda. Detta leder till foretagshemligheter blir mer spridda i denna typ av
organisation och att dessa hemligheter darmed utsétts for storre risker att spridas
utanfor foretaget. Pa siatt som konstaterats ovan, aktualiserar 6kad spridning av
foretagshemligheter inom ett foretag problem med illegala tillgrepp inom foretaget,
okad sarbarhet for foretagets information och risk for att information blir spridd i en
sadan omfattning att den inte langre utgor en foretagshemlighet. Det forsta och det
andra av dessa problem, okad risk for illegala tillgrepp och o6kad sarbarhet, kan inte
avhjalpas genom forandrad lagstiftning. Det tredje problemet, risk for att
informationen inte liangre utgor en foretagshemlighet, hor samman med FHL:s
hemlighetsbegrepp. Vad giller detta begrepp, som analyserats ovan, synes FHL:s
reglering i huvudsak vil avviagd, 4ven om man kan ha invindningar mot den

anknytning till begreppet arbetstagare som gors.

Kunskapsforetag

Kunskapsforetagen namndes mycket kort i foregaende avsnitt. Det sarskiljande for
dessa foretag var att deras viktigaste tillgadngar ofta utgors av foretagens affarsidéer
och de anstilldas kunskaper. Dessa tillgdngar, som ar immateriella, blir foretagen
starkt beroende av. Inledningsvis ar det viktigt att papeka att foretagen ofta ar
hanvisade till antingen FHL:s regler eller till att genom avtal med de anstallda skydda
sig. Vissa affairsmetoder kan visserligen skyddas av patent. Affarsidéer som kommit
till uttryck i till exempel pappersform eller i form av en databas kan atnjuta
upphovsrittslig skydd. I huvudsak ar foretagens affiarsidéer och de anstilldas
kunskaper dock endast mojliga att skydda sasom foretagshemligheter. Vilket skydd
erbjuder da FHL dessa foretag?

Vad giller kunskapsforetagens affarsidéer behandlas dessa pa samma sétt som annan
for foretagen viktig information. Affarsidéer ar i allmanhet att anse som information
om affirs- eller driftférhéallanden i en naringsidkares rorelse och halls dessa idéer
hemliga, ar ett rojande agnat att medfora skada i konkurrenshianseende. De utgor

dirmed foretagshemligheter som skyddas enligt FHL:s regler. Att den
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foretagshemliga informationen utgors av affarsidéer forandrar inte hur de behandlas.
Négra for kunskapsforetagen specifika problem rorande skyddet for affarsidéer

uppstar saledes inte.

Vad giller de anstilldas kunskaper maste en skiljelinje dras mellan vad som & ena
sidan ar de anstilldas personliga kunskaper och & andra sidan vad som ar
foretagsspecifik information. Det skulle vara orimligt om all den kunskap, skicklighet
och allmén levnadsvisdom som de anstillda har nar de paborjar en anstillning skulle
vara foretagens egendom, enkom av den anledningen att de blivit anstillda av
foretaget. Lika orimligt skulle det notsatta forhallandet vara, att all kunskap om
exempelvis affairsmetoder, kunder och tillverkningsprocesser skulle vara de
anstilldas egendom. De skulle da fritt kunna avsluta sin anstillning, starta
konkurrerande verksamhet och anvianda sig av de kunskaper de tillgodogjort sig hos
sin tidigare arbetsgivare, utan att ha behovt gora de anstrangningar och i ménga fall
de ekonomiska ataganden som varit nodvandiga for att komma fram till den aktuella

informationen. Dessa intressen maste sdledes vagas mot varandra.

I propositionen till FHL uttalade departementschefen foljande angaende
gransdragningen mellan foretagshemlig information och personlig skicklighet eller
kunskap. "En grins maste emellertid dras mellan sddan information om affirs- och
driftforhéllanden som finns i naringsidkarens rorelse och vad som kan klassas som
personlig skicklighet, erfarenhet och kunskap hos nagon som ar anstdlld i
naringsverksamheten. Denna grans kan visserligen mera sallan forvantas bli av
praktisk betydelse. Principen bor vara att information som vem som helst med
adekvat utbildning kan omsatta i praktiskt resultat bor anses som information i
niringsidkarens rorelse. Ar emellertid informationen knuten till individen, s& att den
inte genom en instruktion eller en anvisning kan overflyttas till ndgon annan, bor den
anses vara av personlig art och saledes inte inga i naringsidkarens rorelse.”3 Denna
gransdragning kan i praktiken bli svar att dra. Departementschefen hianvisade i
propositionen till ett utredningsbetankande, dar foljande hjalpregel anges. “Som en
ledande princip bor gilla att sddant som rimligtvis kan klassificeras som personlig

skicklighet, erfarenhet och kunskap skall fa fritt nyttjas av den som besitter det.”4

3 Proposition 1987/88:155 om skydd for féretagshemligheter, sid. 35.
“ Proposition 1987/88:155 om skydd fér foretagshemligheter, sid. 35, SOU 1983:52 sid. 373.
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Detta innebar att en stor del av de anstilldas kunskaper i kunskapsforetagen kommer
att falla under begreppet “personlig skicklighet, erfarenhet och kunskap” och darmed
inte utgora en foretagshemlighet. Detta far till foljd att kunskapsforetagen inte kan

uppna skydd for en av sina viktigaste tillgangar.

Som ovan anforts, maste en intresseavvigning ske mellan vad som tillhor de
anstillda och foretaget. Att lata all information vara ena partens forefaller helt
orimligt. Den avvagning som gjorts kan kritiseras, framforallt darfor att den ar
svartillganglig och det ar svart att avgora i forvag vilken information som kommer att
anses utgora en foretagshemlighet. Samtidigt a4r det oerhort svart att definiera och
avgransa ett begrepp som innefattar sa vitt skilda foreteelser som
foretagshemligheter gor. I sammanhanget bor man ocksid nagot se till i vilken
situation problemen med foretagshemligheter i kunskapsforetagen kan forvantas
uppsta. Typfallet torde vara att de anstidllda lamnar ett foretag for att starta eller
medverka i konkurrerande verksamhet. Da uppkommer problemet vilken
information som ar arbetstagarens egen och vilken som tillhor den tidigare
arbetsgivaren. Arbetstagarens 6vergang i konkurrerande verksamhet ger dock
upphov till fler problem an de som ror foretagshemligheter. Dessa problem loses i
manga fall av konkurrensklausuler, som reglerar arbetstagarens ratt att bedriva
konkurrerande verksamhet. Svensk ratt har en string syn pa sadana
konkurrensklausuler, men i vissa fall kan de anvindas och d& utgora ett viktigt

komplement till reglerna om skydd for foretagshemligheter.

Racker da det skydd som FHL, eventuellt kompletterad med en konkurrensklausul,
ger? Det kan for kunskapsforetagens del vara tveksamt. Samtidigt bor man vara
forsiktig om man vill andra den avviagning av olika intressen som gjorts. Om mer
information blir foretagshemlig pa bekostnad av vad som tidigare ansdgs vara
arbetstagarens personliga skicklighet, erfarenhet och kunskap, riskerar arbetstagaren
att bli hardare bunden till arbetsgivaren. I slutdndan kan det bland annat fa effekter
pa arbetsmarknadens rorlighet. For det enskilda foretaget kan okad rorlighet pa
arbetsmarknaden upplevas som negativt, eftersom det kan medfora att betydelsefulla
personer lamnar foretaget. I ett vidare perspektiv ar dock oOkad rorlighet pa
arbetsmarknaden ett efterstravansvart mal, eftersom det underlattar for foretag att

rekrytera den personal man behover och minskar arbetslosheten. Jag tycker darfor
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det ar tveksamt att dndra den avviagning som gjorts, i vart fall i avsaknad av

indikationer péa att detta skulle utgora ett mycket stort problem.

Sammanfattande och avslutande synpunkter.

Ovan har olika aspekter av vad som ar kdnnetecknande for den miljo inom vilken
reglerna for foretagshemligheter skall tillimpas med hansyn till den okade
anvandningen av digitala hjalpmedel namnts. Darefter har FHL:s mojligheter att
svara mot de krav som utnyttjandet av den nya tekniken leder till analyserats. Den
okade anviandningen av digitala hjalpmedel har framforallt visat sig leda till en 6kad
sarbarhet for foretagen pa en miangd olika siatt. Det har kunnat konstateras att
losningen pa dessa problem inte star att finna i dndrade regler for skydd av
foretagshemligheter, eftersom de inte kan sidgas vara otidsenliga eller
gammalmodiga. Dessa problem kan snarast avhjilpas med forbattrade tekniska
losningar for skydd av information, utbildning av de anstidllda om betydelsen av
foretagshemligheter och regleringen av desamma samt utarbetande av strategier for
vilken information som skall lagras digitalt och i sa fall hur. Foretagen far ta ett storre
eget ansvar for att skydda sina foretagshemligheter, till exempel genom att reglera

handhavandet av dem i avtal med anstillda och uppdragstagare.

Den nya tekniken har lett till problem vad galler nar information skall anses ha hallits
hemlig och vilken information som tillhor arbetsgivare respektive arbetstagare. Vad
galler problemen kring hemlighetsbegreppet, som ar centralt for definitionen av vad
som ar en foretagshemlighet, har det visat sig svart att ge forslag till andringar av den
avvagning som gjorts. Vad som Kkan kritiseras ar den anknytning till
arbetstagarbegreppet som gors, dels da vad som hallits hemligt skall definieras, dels
generellt i FHL. Med tanke pa den utveckling som skett pa arbetsmarknaden med
inhyrd personal, s.k. outsourcing av hela enheter och anviandandet av konsulter
verkar det tveksamt att lata reglerna helt anknyta till arbetstagarbegreppet.
Uppdragstagarnas och de uthyrda arbetstagarnas situation ar i ménga avseenden helt
jamforbar och det verkar inte sakligt motiverat att inte behandla dem pa samma satt

som arbetstagarna.
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Vad slutligen ror vilken information som skall anses utgora arbetsgivarens respektive
arbetstagarens egendom, har det konstaterats att avvigningen mellan de inblandades
intressen ar mycket svar att gora och att nuvarande reglering inte bor dndras, med

mindre det framkommer att den medfor mycket stora problem.
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