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Generell specifikation av Internettjanst

Forord

En val fungerande kommunikation via Internet &r viktig for manga organi
sationer och privatpersoner. Ett stort antal operatorer i Sverige erbjuder In-
ternettjanster. | manga fall ar det dock inte specificerat vad Internettjansten
omfattar vad avser exempelvis prestanda, tillganglighet, driftsfunktioner,
anvandarstod.

Ar 1997 publicerades en forsta version@werell specifikation av Inter-
nettjdnst (version 0.93) som en del av Statskontorétsavspecifikation -
Internettjcinster for statliga myndigheter, kommuner och landsting (K:142).

Under 1999 pabdrjades arbetet for att ta fram en version 1.0 av specifikatio-
nen. Arbetet har utférts av en arbetsgrupp bestaende av Jan Berner, IT-
kommissionen (fram till den 1 oktober 1999 anstalld vid Statskontoret),
Anne-Marie Eklund Lowinder, IT-kommissionen, Peter Lothberg, STUPI,
Borje Josefsson, Lulea tekniska universitet och ett 10-tal personer fran SOF
(Swedish Operators Forum). IT-kommissionens Observatorium for infor-
mationssakerhet har bidragit med synpunkter pa sakerhetsfunktioner. SOF
har I6pande haft mojlighet att lamna synpunkter pa utkast till specifikatio-
nen. Specifikationen kan darfor anses vara val férankrad hos de flesta leve-
rantOrer av Internettjanster. Version 1.0 ersatter version 0.93.

Syftet medGenerell specifikation av Internettjinst ar att ge de organisa-

tioner och motsvarande som skall upphandla Internettjanster fran operatorer
en Oversikt 6ver de krav som kan stéllas vid formuleringen av kravspeci-
fikation for att erhalla en Internettjanst av hog kvalitet. Specifikationen skall
darfor ses som en vagledning i detta arbete och &r inte i sig en kravspecifi
kation. Specifikationen kan ocksa anvandas av operatérer som vill mata kva-
liteten pa den egna tjansten.

Avsikten ar att denna specifikation fortlopande skall uppdateras av en dartill
lamplig organisation med hansyn till den tekniska utvecklingen och erhallna
erfarenheter fran specifikationens anvandning. Arbetet med att finna en s&
dan organisation pagar och fram till dess kommer IT-kommissionen att
handha specifikationen.

Fragor gallande specifikationen kommer darfor att tills vidare publiceras pa
http://www.itkommissionen.se/obs/obs_infra.html.

Kontaktperson for specifikationen ar Jan Berner, IT-kommissionen. E-post:
jan.berner@itkommissionen.se.

Stockholm maj 2000

Christer Marking Connie van der Capellen
Kanslichef for IT-kommissionen Chef for Statskontorets IT-enhet
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Inledning

Syftet med specifikationen

Utgaende fran denna specifikation kan en kravstallare utforma en egen kraw-
specifikation och ange vilka krav som skall stéllas pa en Internettjanst. |
denna specifikation beskrivs de olika komponenter som boér inga i en upp-
ringd respektive fast anslutning till en Internetoperatdrs tjanst. Specifika-
tionen beskriver tjanst levererad fran operator (leverantor) till abonnent
(kund) pa en mycket detaljerad niva. Med tjanst avses i specifikationen
sandning och mottagning av IP-paket i abonnentens accesspunkt for tjans-
ten. | tjansten ingar ocksa tekniska och administrativa rutiner.

Manga av de komponenter som ingar i en Internettjanst ar mer eller mindre
underforstadda. Denna specifikation dokumenterar dessa komponenter pa ett
sadant satt att parterna i ett abonnent-/operatdrsforhallande har en
gemensam grund att utga fran vid en upphandling eller for vid en jamforelse
mellan olika operatorers tjansteutbud.

For att erhdlla en kravspecifikation for ett 6nskat fall véljer kravstallaren ut
de komponenter som ar viktiga att parametersatta. Exempel pa hur en krav-
specifikation kan utformas framgar av bilagan.

Specifikationen forutsatter att abonnenten har tillgang till en tillracklig kom-
petens inom sin organisation eller motsvarande for att stalla relevanta krav
och utvardera svaren fran operatéren liksom for att i forekommande fall ut-
fora nodvandiga matningar.

Vid anvandning av Internettjansten férutsatts att abonnentens egen utrust-
ning uppfyller géllande standarder for kommunikation enligt IP-arkitekturen.
Abonnenten forutsatts aven ha personal som ar kompetent nog att bade driva
natet och att folja utvecklingen néar det galler standarder inom IP-omradet.

Olika former av tillampningar och tjanster som iimtgar i Internets grund-
funktion behandlas i huvudsak inte i detta dokument.

Anvandningen av denna specifikation beslutas av varje enskild organisation
eller motsvarande och under dennes eget ansvar. IT-kommissionen och
Statskontoret vill peka pa att den som avser att nyttja specifikationen dess-
forinnan det gors, klargor de eventuella juridiska fragestallningar som en an-
vandning medfor.

Specifikationens struktur
Dokumentet ar uppdelat i féljande delar:

Del 1 Anslutningsformer.
Beskriver vad som avses med uppringd anslutning och fast an-
slutning till en Internettjanst.
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Ddl 2 Komponenter for Internettjanst.
Beskrivning av de ingaende komponenterna for respektive
tjanst.

Del 3 Forteckning 6ver ingdende komponenter for respektive tjanst.

Ordlista Forteckning 6ver forekommande forkortningar.

Med hjélp av de beteckningar som ar beskrivna i specifikationens del 2 skall
den tjanst som levereras fran operator till abonnent kunna beskrivas genom
att referera till beteckningar i del 3.

Observera att i denna version, version 1.0, har vissa delar omnumrerats i
forhallande till version 0.93 som tidigare har publicerats. Detta har gjorts
med hansyn till att nya protokoll och krav har tillkommit, respektive att
vissa aldre protokoll och krav inte langre ar relevanta.
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Del1 Anslutningsformer

Den kommunikationsarkitektur som anvands for Internet kallas vanligen for
TCP/IP eller bara IP och omfattar den samling av protokoll som ar

beskrivna i de RFC:er som av IAB/IESG utpekas sasom beskrivning av en
protokollstandard. (Det finns &ven RFC:er som inte har status av en standard
utan ar forslag, rapporter eller annat av intresse for IETF.)

Nu forekommer tva olika huvudmodeller for atkomst till Internet. Dessa ar
uppringd anslutning och fast anslutning.

Uppringd anslutning

En uppringd anslutning innebar att abonnenten upprattar en férbindelse in-
nan trafik kan utvaxlas till operatérens Internettjanst, t.ex. genom att via
telefonnatet ringa upp formedlingsutrustningen hos operatdor.

Denna typ av tjanst anvands nastan alltid for att ordna atkomst (access) till
Internet for en enstaka privatperson.

Denna typ av tjanst lampar sig saledes inte for tillampningar dar man har
mer an en enstaka anvandare. Den forutsatter ocksa att det inte finns nagon
trafik som initieras i riktnindill abonnenten fran ovriga Internet.

En organisation kan exempelvis anvanda en uppringd anslutning for medar-
betare pa resa eller for medarbetare som distansarbetar sa att dessa kan fjari
anslutas till datorresurser inom den egna organisationen. Anslutningen an-
ordnas da med hjalp av nagot av de sékerhetsprotokoll som finns i IP-arki-
tekturen, vilka medger s.k. saker identifiering och kryptering av informatio-
nen under dess transport mellan den fjarranslutna medarbetaren och organi-
sationens datorsystem.

Anslutningsformeruppringd anslutning till en operatérs Internettjanst
behandlas undgrunkt 03 i del 2 och 3 av denna specifikation.

Fast anslutning

En fast anslutning innebar att abonnenten (abonnentens utrustning) kan
overlamna IP-paket till ett formedlande element (i accesspunkten), utan att
vid varije tillfalle pa forhand koppla upp sig till operatérens Internettjanst.
Likasa kan IP-paket som avsants fran annan plats inom Internet utan sar-
skilda atgarder levereras fran ett formedlande element till abonnenten via
accesspunkten.

En operator kan anvanda valfri utrustning for tjanstens accesspunkt och val-
fritt transmissionssatt mot operatdrens nét, forutsatt att de prestanda som
avtalats uppfylls och att arkitekturen for Internet f6ljs. Den teknik som an-
vands ar operatdrens ansvar och skall vara transparent for anvandaren.
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Foljande delar ingar i éiast anslutning till en operatdrs Internettjanst:

04 Accesspunkten

05 Niva 2-protokoll

06 Niva 3-protokoll

07 Routingprotokoll

08 Prestanda i operatdrens nat och accesspunkt
09 Dynamiska parametrar

10 Tillganglighet/otillganglighet

11 Trafikfiltrering

12 Overvakningsfunktioner

13 Nabarhet

15 Adressoversattningsfunktioner (NAT)
16 DNS

17 E-post

18 NTP

19 News

20 Abonnentstod

21 Driftévervakning

22 Ovriga tjanster

23 Sakerhet

24 Planerade avbrott och servicetider
40 Utveckling av Internet

41 Utveckling av tjansten
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Del 2  Komponenter for Internettjanst

| denna del beskrivs de komponenter som ingar i en Internetijassst.
komponenter &r avationell karaktar. Dessa har numrerats med xx.9x for att
markera att de ar lokala och galler enbart for Sverige. For att inte dessa skall
ryckas ur sitt sammanhang i beskrivningarna har de i vissa fall placerats pa
sin logiska plats i beskrivningen. | de fallen f6ljs sekvensnumret av en aste-
risk, t.ex. 08.91*. | del 3 daremot ar ordningen strikt numerisk fér att moj-
liggdra anpassning av specifikationen till andra lander.

H i dokumentet anger dnstorisk funktion, t.ex. 05.13H.

Uppringd anslutning

03 Uppringd anslutning

Internettjansten levereras till abonnenten (kunden) via nagon form av kopp-
lat n&t vilket huvudsakligen ar avsett for andra trafiktyper éan Internet, t.ex.
telefoni.

Publika Internet

[ @— Operatorens Internet accesspunkt

DNS Mail News

I I Operatérens Server LAN

Access Server Access Server

il

03.01 IPv4 Unicast trafik

<€— Kundens accesspunkt

WapoW
LUSPOW
LSpPOW

NOS! o7l Agwiig

Erbjuder operatoren en tjanst baserad pa IPv4 Unicast?
Alternativ ar JA eller NEJ.

03.02 IPv4 Multicast trafik med IGMP

11
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Erbjuder operattren en tjanst baserad pa IPv4 Multicast trafik
med IGMPV2 alternativt IGMPv3 som "gruppmedlemsproto-
koll"?

Alternativ ar JA eller NEJ.

IPv6 Unicasttrafik

Erbjuder operatéren en tjanst baserad pa IPv6 Unicast?
Alternativ ar JA eller NEJ.

IPv6 Multicasttrafik

Erbjuder operattren en tjanst baserad pa IPv6 Multicast?
Alternativ ar JA eller NEJ.

Access med analogt modem

Operatoren skall ange:

a) Vilka modemgranssnitt (V.34 osv) som respektive modem-
pool stoder.

b) Om datalankprotokollet PPP stods.

c) Om gruppnummer kan anvandas for att na modempoolerna.

d) Vilken operator (dvs. operatdr med eget stamnat) som ut-
nyttjas for anslutning till Internet.

Access med digital foérbindelse typ ISDN

Operatoren skall ange:
a) Om en eller tva B-kanaler stods.

b) Om datalankprotokollet PPP stods.
c) Om gruppnummer kan anvandas for att na ISDN-poolerna.

d) Vilken operatotr (dvs. operatdor med eget stamnat) som ut-
nyttjas for anslutning till Internet.

Adresstilldelning och verifieringsmetoder
Operatoren skall ange:
a) Hur IP-adressen tilldelas (dynamiskt eller fast utgaende fran

anvandaridentitet).

b) Om respektive modempool stéder PAP eller CHAP for veri-
fiering av anvandaren.

12
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03.25

03.26
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E-posttjanster

Forklaring: Datorsystem som anvands for hantering av e-
postlador bor ha en anslutning till Internet med goda prestanda.
| de fall systemet drabbas av avbrott skall e-post kunna mel-
lanlagras pa annan plats (secondary mailhost). Har forutsatts
att ingdende systemkomponenter foljer aktuella
Internetstandarder (RFC) samt att man fér kommunikation till
och fran Internet anvander uppdaterade och aktuella versioner
av SMTP programvara.

Kraftférsorjining med avbrottsfri kraft i 30 minuter

Ar datorsystem och kommunikationsutrustning for e-posthan-
tering och uppringd anslutning kraftférsorjd via avbrottsfri

kraft med minst 30 minuters reservgang?

Alternativ ar JA eller NEJ.

Internetanslutning med minst tva redundanta férbindelser

Ar datorsystem som anvéands for e-posthantering anslutet via
minst tva redundanta forbindelser till Internet?

Alternativ ar JA eller NEJ.

Stod for protokollet POP-2

Stods abonnentaccess med protokollet POP-27?
Alternativ ar JA eller NEJ.

Stod for protokollet POP-3

Stods abonnentaccess med protokollet POP-3?
Alternativ ar JA eller NEJ.

Stod for protokollet IMAP

Stdds abonnentaccess med protokollet IMAP?
Alternativ ar JA eller NEJ.

Tillgangligt diskutrymme for lagring av e-post/mottagare

Finns diskutrymme tillgangligt for lagring av mottagen e-post
per anvandaridentitet?

Alternativ ar JA eller NEJ.

13
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03.30

03.31

03.32

03.33

03.34
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Om JA: Ange antal megabyte tillgangligt per
anvandaridentitet.

Kundens domanadress anges for in- och utgdende post

Kan e-postlada forses med kundens doméanadress, t.ex.
nisse.nilsson@myndighet.se for saval ingaende som utgdende
e-post?

Alternativ ar JA eller NEJ.

Newstjanster

Forklaring: News ar en struktur av diskussionsgrupper vilka
innehaller artiklar inom olika amnesomraden. Man skall kunna
lasa artiklar skrivna av andra pa andra system och artiklar som
skapas skall distribueras till andra News-system.

Lasning av News med protokollet NNTP

Stods lasning av News fran abonnent med protokollet NNTP?
Alternativ ar JA eller NEJ.

Sandning av News med protokollet NNTP

Stods séndning av News-artikel med protokollet NNTP?
Alternativ ar JA eller NEJ.

Total news-feed

Finns mojlighet for operattéren att distribuera alla féorekom-
mande publika news-grupper?

Alternativ ar JA eller NEJ.
Selekterade grupper ur total news-feed

a) Har operatdren en policy som gor att abonnenten inte kan fa
access till ndgra kanda grupper/typer av grupper?

Alternativ ar JA eller NEJ
Om svaret ar JA, ange den policy som galler.

b) Kan abonnenten specificera vilka grupper man énskar ta

emot?
Alternativ ar JA eller NEJ.

14
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¢) Kan abonnenten specificera de grupper man inte vill ta
emot?
Alternativ ar JA eller NEJ.

03.35 Selektering vid massutskick fore distribution

Utfér operatoren filtrering mot massutskick (spam) innan
news-artiklar distribueras till abonnent?

Alternativ ar JA eller NEJ.
03.90* Antal dagar som swnet.* och se.* sparas

Hur manga dagar sparas artiklar for de svenska News-struktu-
rerna (swnet.* och se.*)?

03.36 Antal dagar som artiklar i andra News-grupper sparas
Hur manga dagar sparas News i alla andra grupper?

03.37 Antal inkommande kompletta newsfeeds m.m.

Operatoren skall:
a) Ange antal inkommande kompletta newsfeeds (matningar).
b) Namnge domanadress for sandande system.

03.38 Antal utgdende newsfeeds for lokalt postade artiklar m.m.
Operatoren skall:

a) Ange antalet utgaende feeds (matningar) for lokalt postade
artiklar
b) Namnge domanadress for mottagande system.

03.91* Medelfordréjningen i minuter fran postad till Iasbar artikel
Operatoren skall ange medelférdrojning i minuter fran det att
en artikel postats till Sunets centrala newsserver i gruppen
swnet.test till dess att den kan |&sas av abonnent mot operato-
rens tjanst.

Anges i minuter.

03.40 DNS-stdd

03.41 Cachande DNS-resolver finns som kan anvandas av abonnent
Finns cachande DNS-resolver som kan anvéandas av abonnent?
Alternativ ar JA eller NEJ.

03.42 Sekundara DNS-servrar finns pa minst tva olika platser i natet

15
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Finns sekundara DNS-servrar for de doméaner som hanteras av
postsystemet pa minst tva olika platser i natet?

Alternativ ar JA eller NEJ.
Stod for Secure-DNS

Forklaring: | defall anvandarens klient anvander operatdrens
DNS-resolver for rekursiv uppslagning och samtidigt anvander
secure-DNS kravs att operatorens DNS stddjer secure-DNS och
att lampliga sékerhetsrutiner finns for att verifiera att operato-
rens datorsystem korrekt hanterar secure-DNS, har aktuella
nycklar uppdaterade samt att dessa inte blivit obehérigt mani-
pulerade. Motivet till detta ar att abonnentens klient-applika-

tion tvingas att lita pa den information som operatérens system
levererar som svar pa en rekursiv DNS fraga.

Har operatdren stod for secure-DNS, med lampliga sdkerhets-
rutiner?

Alternativ ar JA eller NEJ.
Genomstromning och prestanda

Matning av genomstrémning mellan abonnentsystem och ope-
ratérens server

Matmetod: Matning utfoérs genom att abonnenten har ett V.34-
modem med kompression anslutet till sitt datorsystem med
115,2 kbit/s.

Fran abonnentsystemet 6verférs med FTP en specifik testfil
om 800 kbyte till operatdrens server varefter man éverfor filen
med FTP fran operatorens server tillbaka till
abonnentsystemet. En binar testfil for andamalet
tillhandahalles av IT-kommissionen.

Effektiv 6verforingskapacitet (0verforingshastighet) beraknas
utifran overforingstiden.

Operatdren skall ange effektiv dverforingskapacitet i bada rikt-
ningarna, i kbit/s.

Minsta genomstromning
Matmetod: Trafik skickas som TCP-strommar i bada riktning-
arna, t.ex. genom att man fran uppringd klient kor TCP-spray

mot TCP loopbackporten pa ett datorsystem operatoren till-
handahaller i anslutning till nationell knutpunkt (se bild i an-
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03.54

03.55
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slutning till 08.30). Provet skall innefatta en datamangd av
minst 1 Mbyte.

Provet utfors vid tre tillfallen under vardera en timme, ki
09.00-10.00, kI 14.00-15.00 samt kl 21.00-22.00, vardagar.

Operatoren skall ange lagsta vardet for 6verforingstid i sekun-
der for genomstromning i respektive riktning som aldrig under-
skrids vid nagot av proven.

Matning av genomstrémning mellan abonnentanslutning och
nationell huvudknutpunkt

Matmetod: Trafik skickas som TCP-strommar i bada riktning-
arna, t.ex. genom att man utnyttjar TCP loopbackporten pa ett
datorsystem i den ena anslutningen och TCP-spray fran den
andra anslutningen. Vid matning mot knutpunkter skall ope-
ratbren anvisa relevant datorsystem/IP-adress att utféra mat-
ningen mot.

Provet utfors vid tre tillfallen under vardera en timme, ki
09.00-10.00, kl 14.00-15.00 samt kl 21.00-22.00, vardagar.

Operatoren skall ange det lagsta vardet (kbit/s) fér genom-
stromning som aldrig underskrids vid nagot av proven.

Genomstromning mellan en abonnentanslutning och NY-NAP
I Pennsauken USA

Matmetod enligt 03.53.

Operatoren skall ange det lagsta vardet (kbit/s) fér genom-
stromning som aldrig underskrids vid nagot av proven.

Roundtrip delay mellan abonnentanslutning och nationell
huvudknutpunkt

Matmetod: ICMP Echo Reply-meddelanden (ping) med 64

bytes datainnehall skickas till ett datorsystem anslutet hos mot-
stadende abonnentanslutning. Tiden anges fran det att hela pa-
ketet avsants till dess att hela paketet har mottagits i retur.

Fran av datorsystemet uppmatt varde avgar 5 ms som kompen-
sation for eventuella systemfdrdrdjningar i méatutrustningen.

Provet utfors vid tre tillfallen under vardera en timme, ki
09.00-10.00, kI 14.00-15.00, samt kl 21.00-22.00, vardagar.
Méatningen genomférs genom att man skickar ett ICMP echo-
paket (ping) varannan sekund under provperioden om 60 mi-
nuter, dvs. totalt 1800 paket om vardera 64 bytes.
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Som matvarde anvands medelvardet av fordrojningstiden pa

paket som mottagits inom 2 sekunder efter det att paketet har
avsants.

Operatoren skall ange roundtrip delay mellan en abonnentan-
slutning och nationell huvudknutpunkt matt enligt ovan. Tiden
anges i millisekunder.

Roundtrip delay mellan abonnentanslutning och NY-NAP i
Pennsauken, USA

Ange roundtrip delay mellan en abonnentanslutning och NY-
NAP i Pennsauken, USA, matt enligt 03.55.

Ange tiden i millisekunder.
Sakerhet

Kommentar: Med sakerhet avses har sdkerhet i operatorens
nat och stodsystem.

Uppdatering av programvara i accesspunkt och stamnat

Sker kontinuerlig uppdatering av programvara i den utrustning
som bildar stamnatet och som finns i accesspunkten?

Alternativ ar JA eller NEJ.
Information fran utrustningstillverkare, CERT, CIAC etc.

Erhaller operatéren kontinuerligt information fran utrustnings-
tillverkare, CERT, CIAC etc?

Alternativ ar JA eller NEJ.
Om JA, ange fran vilka kallor.
Rutiner for att hantera sakerhetsincidenter

Finns dokumenterade rutiner for att hantera sakerhetsinciden-
ter?

Alternativ ar JA eller NEJ.
Rutiner for att informera berdrda abonnenter vid en incident

Finns rutiner for att informera berodrda abonnenter vid en
eventuell incident?

Alternativ ar JA eller NEJ.
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03.65 Filter i utgaende router for att forhindra s.k. spoofing av IP-
adresser

Finns det filter i utgdende routrar (eller motsvarande) sa att s.k.
spoofing av IP-adresser inte ar mojlig fran operatdrens nat mot
annan operator?

Alternativ ar JA eller NEJ.

03.66 Filter i accesserver for att forhindra s.k. spoofing av abonnen-
tens adresser for blockering av inkommande paket

Finns det filter i accesserver eller motsvarande som forhindrar
s.k. spoofing av abonnentens adresser, dvs. blockerar inkom-

mande paket med avsandaradresser lika med, mindre &n eller
storre &n abonnentens adresser?

Alternativ ar JA eller NEJ.

03.67 Filter i accesserver for att forhindra s.k. spoofing av IP-adres-
ser fran en abonnents nat genom blockering av utgdende paket

Finns det filter i accesserver eller motsvarande som forhindrar
s.k. spoofing av IP-adresser fran en abonnents nat, dvs. blocke-
rar utgaende paket med avsandaradresser mindre &n eller storre
an abonnentens adresser?

Alternativ ar JA eller NEJ.

03.68 Filter i e-postsystem etc. sa att operatdrens e-postsystem inte
kan anvandas for s.k. relay av e-post

Kommentar: Nar en avsandare vill dolja avsandaradressen

kan andra system anvandas for att "relaa” utskick. Detta kan
exempelvis utnyttjas vid utskick av stora mangder e-post (s.k.
Unsolicited Commercial Email eller Unsolicited Bulk Email),
aven kallat spam. Ett e-postsystem skall bara vidarebefordra e-
post med kdnda avséandar- och mottagaradresser.

Finns det filter i e-postsystem etc. sa att operatérens e-postsys-
tem inte kan anvéandas for s.k. relay av e-post?

Alternativ ar JA eller NEJ.
Vid JA: Ange hur filter implementeras.

03.69 Filterlistor for filtrering av odnskad e-postreklam
Anvands filterlistor for filtrering av o6nskad e-postreklam?
Alternativ ar JA eller NEJ.
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Vid JA: Ange vilka filterlistor som anvands (exempel: RBL,
DUL, ORBS).

Abonnenten lagger till egna adresser till mailfilterlistor
Kan abonnenten lagga till egna adresser till mailfilterlistor?
Alternativ ar JA eller NEJ.

Filter i DNS-system som minimerar s.k. spoofing av DNS-in-
formation

Finns det filter i DNS-system som minimerar s.k. spoofing av
DNS-information, dvs. att felaktiga DNS-poster infors i opera-
torernas DNS?

Alternativ ar JA eller NEJ.

Filter i router (eller motsvarande) sa att felaktiytinginfor-
mation inte sprids mellan operatérernas néat

Finns det filter i routrar (eller motsvarande) sa att felaktig rou-
tinginformation hos annan operatdr inte sprids in i operatérens
nat?

Alternativ ar JA eller NEJ.

Skydd av BGP-sessioner (eller motsvarande) vid peering-
punkter

Anvands skydd av BGP-sessioner (eller motsvarande) vid pee-
ringpunkter med metoder motsvarande den som beskrivs i RFC
23857

Alternativ ar JA eller NEJ.

Filter mellan samtliga abonnenter

Finns det filter (logiskt) mellan samtliga abonnenter, sa att tva
abonnenter inte kan stéra varandra genom t.ex. att svara pa
DHCP-forfragningar, ARP/RARP och annan "niva-2 broad-
cast"?

Alternativ ar JA eller NEJ.

Vid JA: Ange hur abonnenter ar skilda at.

Accesskontrollen mellan Network Operations Center och ut-

rustning i natet med personlig accesskontroll

20



03.76

03.77

03.80

03.81

03.82

03.83

Generell specifikation av Internettjanst

Skots accesskontrollen mellan Network Operations Center
(eller motsvarande) och aktiv utrustning i natet med personlig
accesskontroll (I6senord, certifikat eller dyl.)?

Alternativ ar JA eller NEJ.

Rutiner for justering av accesskontroll nar personal slutar

Finns det rutiner for justering av accesskontrollen (dvs. enligt
03.75) i samband med att personal slutar?

Alternativ ar JA eller NEJ.

Vid JA: Ange vilken avdelning eller motsvarande som hanterar
personal som slutar och hur informationen sprids inom féreta-
get (operatdren) till den del som handhar accessinformationen.
Sékerhetspolicy for datorsystem

For de datorsystem som tillhandahaller tjanster till abonnent
bor det finnas definierad sédkerhetspolicy. Delges abonnenten
denna sékerhetspolicy?

Alternativ ar JA eller NEJ.

Vid JA. Ange hur sakerhetspolicyn delges abonnenten.

Ovriga tillaggstjanster

"Shell account” pa permanent uppkopplad Unix-dator

Tillhandahalls "Shell account" pa permanent uppkopplad Unix-
dator?

Alternativ ar JA eller NEJ.

Mojlighet for abonnent att lagga upp egna webbsidor

Finns mojlighet for abonnenten att lagga upp egna webbsidor?
Alternativ ar JA eller NEJ.

Tillgangligt diskutrymme fér egna webbsidor, standard

| det fall abonnenten kan lagga upp egna webbsidor, ange for
abonnenten tillgangligt diskutrymme ingéende i standard-

tjansten.

Anges i Mbytes.
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Fast anslutning

04 Accesspunkten

Tjansten levereras till abonnenten i accesspunkten. Accesspunkten bestar av
flera olika nivaer sasom den elektriska/optiska forbindelsen, IP-paketens
inkapsling, routing och évervakning. | tjansten ingar ocksa tekniska och ad-
ministrativa rutiner.

Accesspunkten kan exempelvis utgoras av en router eller av ett modem. Ut-
rustningen som utgér accesspunkten har en anslutning enligt avsnitt 05, niva
2-protokoll, exempelvis ett Ethernetgranssnitt. Dar inget annat anges
forutsatts har symmetrisk kommunikation, dvs. samma kapacitet (hastighet)

i bada riktningarna.

Abonnentens LAN
Accesspunkien —Jp

/N

Operatorens IP-nat

04.11 Anslutningskapacitet for accesspunkt mot tjanst
Operatoren skall ange anslutningskapaciteten (hastigheten) i
kbit/s eller i Mbit/s som avser den IP-trafik som erhalls igenom
accesspunkten mellan anvandarens nat och operatérens tjanst.

04.12 Adress for accesspunkten

Ange fysisk adress for leverans av IP-tjansten.
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Niva 2-protokoll
10 Mbit/s Ethernet

Erbjuds 10 Mbit/s Ethernet dver elektriskt, 10Base2, AUI-
granssnitt, 10BaseT-granssnitt eller optiskt Foil-granssnitt?

Alternativ ar JA eller NEJ.
Ange vad som erbjuds.

Kommentar: Abonnenten och operatéren bor vid bestall-
ningstilifallet ange vilket granssnitt som skall anvandas, exem-
pelvis ett AUI-granssnitt.

100 Mbit/s Ethernet

Erbjuds 100 Mbit/s Ethernet 6ver elektriskt 100BaseTX halv
duplex, 100BaseTX full duplex, MlI-kontakt for transceiver
eller 100BaseFX optiskt granssnitt?

Alternativ ar JA eller NEJ.
Ange vad som erbjuds.

Kommentar: Abonnenten och operatéren bor vid bestall-
ningstillfallet ange vilket granssnitt som skall anvandas, exem-
pelvis 100BaseTX halv duplex.

Token Ring, 4 eller 16 Mbit/s

FDDI/ISO 9314 single-attachment med multimode-fiber
FDDI/ISO 9314 dual-attachment med singlemode-fiber

1 Gbit/s Ethernet

a) Erbjuds 1 Gbit/s Ethernet 6ver kategori 5 partvinnad kabel?
Alternativ ar JA eller NEJ.

b) Erbjuds 1 Gbit/s Ethernet 6ver optisk kabel?

Alternativ ar JA eller NEJ.

Anmarkning: Abonnenten och operatdren avtalar vid bestall-
ningstillfallet vilket granssnitt som skall anvandas, exempelvis

optiskt granssnitt och multimode fiberanslutning med SC-
duplexkontakter.
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Kommentar:

05.21 -05.28 i del 3 ar en upprakning av tankbara niva 2-protokoll som ar
mer eller mindre relevanta for en IP-tjanst. Dessa inkluderas i del 3 for att
gora forteckningen mera komplett. Anvands nagot av dessa granssnitt
(05.21-05.28) som avlamningspunkt, utgér LAN-interfacet eller motsva-
rande pa den utrustning som terminerar forbindelsen frdn operatéren den
punkt dar tjansten levereras.
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Niva 3-protokoll (IPv4, IPv6)
IPv4 Unicastférmedling

Forklaring: IPv4 Unicastformedling innebar att operatéren
tilhandahaller transport av IPv4-paket med en adress till av-
sandaren och en adress till mottagaren. IP-paketen férmedlas
av operatorens nat baserat pa den routinginformation operato-
ren erhaller fran sina abonnenter och fran andra med vilka man
utbyter routinginformation.

Ett Unicast-paket har mottagaradresser i utrymmet mellan
1.0.0.0 och 223.255.255.255.

Erbjuder operatdren IPv4 Unicastformedling?
Alternativ ar JA eller NEJ.
IPv4 Multicastférmedling

Forklaring: IP Multicastférmedling innebar att operatéren
tillhandahaller transport av IPv4-paket dar mottagaradressen ar
en IP-gruppadress. Formedlingstjansten haller reda pa alla
mottagare i en viss grupp och levererar en kopia av alla paket
till alla mottagare som &r medlemmar i en viss grupp.

Mellan abonnentens dator och den forsta routern anvands
IGMP (version 2 eller 3) for att indikera vilka grupper ett and-
system onskar delta i. Mellan routrar anvands PIM-SM och
eventuellt nagot Unicast routingprotokoll fér att hantera de fall
da Unicast- och Multicast-topologierna inte ar samma.

| de fall abonnenten har egna routrar pa sin sida av
avlamningspunkten, kan kunden endera anvanda en RP (RP ar
motesplatsen, rendez vous point, dar sdndare och mottagare
mots for att kunna bygga kéllbaserade distributionstrad) inom
operatorens nat for globala gruppadresser. Om inte sa kan
MSDP eller BGMP anvandas mellan operatéren och
abonnenten.

| de fall abonnenten &r multipelansluten till samma eller flera
olika operattrer maste BGP4+ med Multicast NLRI anvéandas.

Operatorens nat skall vara sa utformat att da ingen mottagare
finns registrerad hos abonnenten skall distributionstradet klip-

pas av sa langt upp som mojligt. Ingen trafik skall skickas ge-

nom accesspunkten till abonnentens nét (efter viss foérdrojning
fran det att man lamnat viss grupp).
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Multicast gruppadresser har |P-adresser i utrymmet mellan
224.0.0.0 och 239.255.255.255.

Erbjuder operatdren IPv4 Multicastféormedling?

Alternativ ar JA eller NEJ.

Multicastadresser

Om abonnenten har behov av att skicka information till Multi-
castgrupper dar Multicastadressen ar mer eller mindre statisk,
tilhandahaller operattren en klass D-adress for detta andamal?
Alternativ ar JA eller NEJ.

Multicastadresser mellan 239.0.0.0 till 239.255.255.255

Forklaring: Multicastadresser mellan 239.0.0.0 och
239.255.255.255 ar avsedda for lokalt bruk.

Har operat6ren organiserat dessa multicastadresser pa ett sa-
dant satt att det lokalt kan innebéara trafik mellan abonnenter till
samma operator?

Alternativ ar JA eller NEJ.

IPv6 Unicastférmedling

Forklaring: IPv6 Unicastformedling innebér att operatdren
tillhandahaller transport av IPv6-paket med en avsandaradress
och en mottagaradress enligt IPv6. For vagval anvands nagon

form av routingprotokoll.

Ett Unicastpaket har mottagaradresser inom den del av adress-
rymden for IPv6 som &r avsedd for Unicasttrafik.

Erbjuder operatdren IPv6 Unicastformedling?

Alternativ ar JA eller NEJ.

IPv6 Multicastformedling

Forklaring: IPv6 Multicastformedling innebar att operatoren
tillhandahaller detta inom den del av IPv6-adressrymden som
ar avsedd for Multicasttrafik.

Erbjuder operatdren IPv6 Multicastformedling?

Alternativ ar JA eller NEJ.
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07 Routingprotokoll

Routingprotokoll anvands for att informera Internets routrar om var olika
destinationer (prefix/mask) ar anslutna i natet. For att trafiken skall kunna na
en abonnent kravs att vagen till de adresser som anvands av abonnenten ar
ka&nda inom resten av Internet.

Externa routingprotokall
07.11 Routinginformation med BGP4

a) Erbjuder operatéren majlighet att utbyta routinginformation
med abonnenten med protokollet BGP4+?

Alternativ ar JA eller NEJ
b) Forklaring: BGP4+ innehaller mojlighet till

multiprotokoll-hantering i BGP. De funktioner som ar
relevanta, beroende pa levererad tjanst, ar:

1. IPv4 Multicast NLRI
2. IPv6 Unicast NLRI
3. IPv6 Multicast NLRI

IPv4 Unicast ar inte upptaget i forteckningen ovan da detta ar
ett krav for att BGP skall fungera.

Stodjer operatéren ytterligare NLRI forutom IPv4 Unicast?
Alternativ ar JA eller NEJ.

Vid JA: Ange 1, 2 eller 3 beroende pa vilka ytterligare NLRI
som stods i gransytan mot abonnent.

07.12 Routinginformation med BGP4 inklusive communities
Erbjuder operatéren méjlighet att utbyta routinginformation
med abonnenten med protokollet BGP4 inkluderande BGP
communities?

Alternativ ar JA eller NEJ.

Vid JA: Operatéren skall bifoga en forteckning 6ver vilka
communities som anvands och deras funktioner.

07.13H Routinginformation med IDRP

07.14 Manuellt férkonfigurerad routing (statisk)
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Har operatoren och abonnenten manuellt férkonfigurerad rou-
ting pa respektive sida om accesspunkten (i stallet for att utbyta
dynamisk routinginformation)?
Alternativ ar JA eller NEJ.

I nter na routingprotokoll

07.21 Routinginformation med RIP-2

Erbjuder operatéren majlighet att utbyta routinginformation
med abonnentens utrustning med hjalp av RIP-2?

Alternativ ar JA eller NEJ.
07.22 Routinginformation med OSPF

Erbjuder operatéren mdjlighet att utbyta routinginformation
med abonnentens utrustning med hjalp av OSPF?

Alternativ ar JA eller NEJ.
07.23 Routinginformation med Integrerad 1S-1S

Erbjuder operatéren majlighet att utbyta routinginformation
med abonnentens utrustning med hjalp av Integrerad IS-IS?

Alternativ ar JA eller NEJ.
07.24 Routinginformation med EIGRP

Erbjuder operatéren mdjlighet att utbyta routinginformation
med abonnentens utrustning med hjalp av EIGRP?

Alternativ ar JA eller NEJ.
07.25 Routinginformation med OSPF-16

Erbjuder operatéren majlighet att utbyta routinginformation
med abonnentens utrustning med hjalp av OSPF-167?

Alternativ ar JA eller NEJ.
07.26 Routinginformation med RIP-1

Erbjuder operatéren majlighet att utbyta routinginformation
med abonnentens utrustning med hjalp av RIP-1?

Alternativ ar JA eller NEJ.
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Anmarkning: Protokollet RIP-1 understddjer inte klasslos
routing, men kan i vissa fall anvandas for enklare applikatio-
ner.

Statisk konfigurering

Anvands statisk (manuell) konfigurering av routing i access-
punkten mellan operatéren och abonnenten?

Alternativ ar JA eller NEJ.

Routingprotokoll for multicast

07.31

07.32

07.33

Forklaring: Multicast anvands i det fall man vill distribuera
information till en eller flera mottagare fran en eller flera san-
dare. Om flera mottagare i samma del av infrastrukturen dnskar
ta del av samma informationsmangd erhalls bandbreddsbespa-
ringar jamfort med att skicka en kopia till var och en fran kal-
lan (Unicast). Beroende pa& abonnentens krav, i praktiken om
abonnenten har egen infrastruktur med routrar eller inte, finns
ett flertal protokoll vilka anvands i gransytan.

| det enklaste fallet anvander abonnenten IGMP for att regist-
rera medlemskap i en grupp for mottagning, och i det fall att
abonnenten sander till en grupp skickas trafiken ut som Multi-
cast till accesspunkten. | detta fall &r hela hanteringen av Mul-
ticast inom operatérens ansvarsomrade.

| det fall att abonnenten har egen infrastruktur (forutom access-
routern) eller andra speciella krav kan det vara nodvandigt att
anvanda ett eller flera av nedanstaende protokoll.

IGMP

Stodjer operatoren IGMP med version 2 eller hogre fran abon-
nentens andsystem till operatérens router?

Alternativ ar JA eller NEJ.

MSDP

Forklaring: MSDP (Multicast Source Discovery Protocol) an-
vands for att knyta samman motesplatser (RP, Rendez vous
point) sa att andra logiska nat far kannedom om de kéllor som
finns inom eget nét.

Stodjer operatéren MSDP i accesspunkten?

Alternativ ar JA eller NEJ.

PIM-SM
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Forklaring: PIM-SM (Protocol 1ndependent Multicast -
Sparse Mode) anvands for att bygga multicast
distributionstrad.
| PIM-SM maste finnas nagot av féljande alternativ:
- anvanda en RP i operatorens nat for globala grupper
- utbyta information om aktiva sandare med MSDP, eller
- anvanda BGMP/mask.
Stodjer operatéren PIM-SM i accesspunkten?
Alternativ ar JA eller NEJ.

07.34 Anvandning av PIM-SM men inte MSDP
Forklaring: | det fall gransytan i accesspunkten mellan abon-
nent och operatér anvander PIM-SM men inte MSDP kravs att
abonnenten utpekar RP inom operatdrens nét.
Ange IP-adress for RP inom operatorens nat.

07.35 Anvandning av NLRI Multicast nar inte BGP4 anvands
Om gransytan i accesspunkten mellan abonnent och operator
inte anvander BGP4 med NLRI Multicast men det finns Multi-
cast-kallor inom abonnentens nat, kan operatéren da annonsera
prefix tillhdrande abonnenten med NLRI Multicast till resten
av Internet?
Alternativ ar JA eller NEJ.

07.38 BGMP
Stods utbyte av information med protokollet BGMP?
Alternativ ar JA och NEJ.

Overford routinginformation fran operatér till abonnent

07.41 Full Internetrouting (utan default)

Skickar operatéren éver prefix/mask for alla destinationer som
for tillifallet ar nabara i Internet?

Alternativ ar JA eller NEJ.

07.42 Selekterad routinginformation
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Forklaring: Urvalskriteriet for selektering kan vara baserat pa
BGP AS-path filtrering, prefixfilterlista (med mask och langd),
BGP communities eller en kombination av dessa.

Skickar operatdren 6ver endast en utvald del av de kombina-
tioner av prefix/mask man kanner till?

Alternativ ar JA eller NEJ.
07.43 Default route till abonnenten

Skickar operatéren enbart dver en defaultroute
(prefix/mask=0/0) till abonnenten?

Alternativ ar JA eller NEJ.

07.44 BGP4+ som multicast NLRI
| de fall Unicast- och Multicast-topologierna skiljer sig fran
varandra, kan operatéren da skicka Multicast-informationen se-
parat med BGP4+ som Multicast NLRI?
Alternativ ar JA eller NEJ.

Overford routinginformation fran abonnent till operator

07.51 Endast adressblock ur operatérens adressutrymme

Accepterar operatdren enbart adresser som omfattas av adress-
block tilldelat operatoren?

Alternativ ar JA eller NEJ.
07.52 Prefix upp till viss langd

Forklaring: For att erhalla nabarhet till alla delar av Internet
kan det kravas speciell 6verenskommelse med annan operator
vilken eventuellt har andra krav pa maxlangd for att acceptera
routing. Operattren bor vid varije tillfalle informera abonnenten
om sadana kanda forhallanden.

Accepterar operatoren prefix upp till viss langd t.ex. ett gam-
maldags "klass-C"-nat av langd 24 bitar eller ett "klass-B"-nat
av langd 16 bitar?

Alternativ ar JA eller NEJ.

Om JA: Ange i antal bitar vilket langsta prefix som operatéren
accepterar.

07.53 Godtyckligt prefix som &r registrerat pa abonnenten
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Accepterar operatoren godtyckligt prefix som ar registrerat pa
abonnenten?

Alternativ ar JA eller NEJ.
Adress ur annan operatérs adressblock

Accepterar operatoren adress (sub-block) ur annan operatérs
adressblock?

Alternativ ar JA eller NEJ.
Multihoming

Forklaring: Multihoming innebar att en abonnent &r ansluten
till flera operatorer.

Stodjer operatérens routingsystem en konfiguration dar en
abonnent ar ansluten till en eller fleradra operattrer?

Alternativ ar JA eller NEJ.
Filtrering av routinginformation fran abonnent

Implementerar operatdren filterlistor for filtrering av den rou-
tinginformation man accepterar fran en abonnent?

Alternativ ar JA eller NEJ.

Overforing av information om Unicast-adresser innehallande
Multicast-kallor

Forklaring: Overforing av information fran abonnent till ope-
ratér om vilka Unicast-adresser som kan innehalla Multicast-
kallor kan ske pa olika satt.

a) Alla Unicast-adresser antas ocksa vara Multicast-kallor?
Alternativ ar JA eller NEJ.

b) Abonnenten skickar information om Unicast-adresser for
Multicast-kallor i form av en accesslista och operatéren ombe-
sorjer att de séands in i den Multicast-kapabla delen av Internet?

Alternativ ar JA eller NEJ.

c) Abonnenten skickar dver information om Multicast-kallors
Unicast-adresser med hjalp av BGP4+ som Multicast NLRI?

Alternativ ar JA eller NEJ.
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Beskrivningsfor mat accesslistor

07.61

07.62

07.63

07.64

07.65

07.66

07.71

07.72

Ripe-81

Stodjer operatéren Ripe-81-format?

Alternativ ar JA eller NEJ.

Ripe-181

Stodjer operatéren Ripe-181-format?

Alternativ ar JA eller NEJ.

RPSL

Stodjer operatéren RPSL?

Alternativ ar JA eller NEJ.

Lista med prefix/mask som e-post

Hanterar operatoren lista med prefix/mask som e-post?
Alternativ ar JA eller NEJ.

Lista med prefix/mask som fax

Hanterar operatoren lista med prefix/mask som fax?
Alternativ ar JA eller NEJ.

Autenticering med PGP eller SIMIME

Autenticerar operatéren mottagen information med PGP eller
S/MIME?

Alternativ ar JA eller NEJ.
Vid JA, ange vilka som stods.

BGP-dampning av mottagna externroutes

a) BGP-dampas mottagna externroutes?

Alternativ ar JA eller NEJ.

b) Om annan BGP-dampning an routrarnas standardinstall-
ningar eller Ripes rekommendation anvands, beskriv anvand
konfiguration.

BGP-dampning av mottagna abonnentroutes
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a) BGP-dampas mottagna abonnentroutes?
Alternativ ar JA eller NEJ.
b) Om annan BGP-dampning an routrarnas standardinstall-

ningar eller Ripes rekommendation anvands, beskriv anvand
konfiguration.

DHCP-serverfunktion i accesspunkten

07.81

07.82

07.83

DHCP-server i accesspunkten

Forklaring: DHCP ar ett protokoll fér att automatiskt konfigu-
rera andsystem som ansluts till ett nat. DHCP anvands nér ett
andsystem begar att f4 en IP-adress tilldelad samt for att erhalla
annan information som ar nédvandig for att automatiskt
konfigurera andsystemet vid anslutning till ett nytt nat.

Tillhandahalls DHCP-server i accesspunkten?

Alternativ ar JA eller NEJ.

Adressutrymme i statiska adresser och dynamisk adresspool
Forklaring: | vissa fall ar det nédvandigt att avdela en viss del
av det adressutrymme operatétren tilldelat abonnenten for fasta
statiska adresser, for t.ex. mailserver, DNS-server, webb-ser-
ver, medan resten av tillgéngligt adressutrymme placeras i en

pool fér dynamisk allokering till nya andsystem som ansluts.

Tillhandahalls uppdelning av adressutrymme i statiska adresser
och en dynamisk adresspool?

Alternativ ar JA eller NEJ.

Loggfunktion pa DHCP-server

Forklaring: For felsékning och hantering av fall med
missbruk av natresurser som skett fradn abonnentens nat mot
annan inom Internet kan det finnas behov av loggfunktion av
DHCP-servrars tilldelningar vad géaller tid/datum/IP-
adress/MAC-Adress.

Har operattren loggfunktion pa DHCP-servern?

Alternativ ar JA eller NEJ.

Om JA, hur lange sparas loggarna?
Anges i antal dagar.
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Prestanda i operatdrens nat och accesspunkt
Minsta genomstrémningskapacitetet i accessforbindelsen

Forklaring: Avsikten ar att méata minsta prestanda mellan ac-
cesspunkten och IP-funktionen i operatdrens nét.

Ange minsta genomstrémning som erbjuds till abonmeétt

som IP-datagraminnehallande UDP-paket som skickas fran
utrustning hos abonnenten till stamnatsrouter hos operatéren.
(Kommentar: Man kan anvanda loopback-funktion i den ena
anden. Den kan vara avslagen, operatoren slar pa vid behov).
Verifiera prestanda pa inblandade utrustningar.

Ange minsta genomstromning i bit/s.
Beskriv matmetoden.

Kommentar: Avsikten med 08.11 och 08.12 ar att identifiera
basprestanda pa den tjanst/metod som valts for att ordna data-
transport mellan abonnentens anslutningsutrustning och det lo-
giska IP-natet. Detta beroende pa att vissa operatorer har valt
att anvanda en niva-2 tjanst, t.ex. i form av ATM for att defi-
niera prestanda pa den levererade IP-tjansten.

Storsta genomstromningskapacitet i accessforbindelsen

Forklaring: Avsikten ar att méata storsta prestanda mellan ac-
cesspunkten och IP-funktionen i operatdrens nét.

Ange storsta genomstromning som erbjuds till abonmeatt

som IP-datagraminnehallande UDP-paket skickade fran ut-
rustning hos abonnenten till stamnatsrouter hos operatéren och
omvant, dvs. fran utrustning ansluten till stamnatsrouter till
abonnenten. (Kommentar: Man kan anvanda loopback-funk-
tion i den ena anden.)

Ange storsta genomstromning i bit/s.
Beskriv matmetod.

Maximal MTU innan fragmentering sker av paket

Forklaring: Maximal MTU (Maximum Transfer Unit) mellan

tva abonnenter ar storleken av det storsta IP-paketet i bytes
som kan skickas innan natets routrar fragmenterar IP-paketen.
Klarar operatdren av att skicka ICMP-meddelanden som talar

om att man har fragmenterat, utan att dessa paket filtreras bort i
nagon sakerhetsfunktion?
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Alternativ ar JA eller NEJ.

Om JA, ange storsta mojliga paket (méatt i bytes) som kan pas-
sera mellan tva abonnentanslutningar innan det fragmenteras
av operatdrens nat.

Méatmetod genomstromning

Forklaring: Avsikten ar att méata det totala natets tjanstepres-
tanda mellan tva abonnentanslutningar till samma operator.
Eftersom de tidigare méatningarna har matt upp accessledning-
arnas prestanda (08.11 och 08.12) aterstar bl.a. att méata pres-
tanda pa operatorens tjanst mellan de tva anslutningspunkterna
(se 08.31). Avstandskravet nedan relateras till det faktum att
man vill mata genom operatérens nat, inte bara pa tva ac-
cessledningar vilka skulle kunna vara anslutna till samma
nod/router.

Matmetod: Tva abonnenter ansluts till operatérens nat med
prestanda pa genomstromning som motsvarar anslutningska-
paciteten (bit/s enligt 04.11).

Anslutningarna skall goras till tva olika noder for stamnatet
inom operatorens nat. Noderna for stamnétet skall vara separe-
rade med minst 150 km.

Trafik skickas som TCP-strommar i bada riktningarna, t.ex.
genom att man utnyttjar TCP-loopbackporten pa ett datorsys-
tem i den ena anslutningen och TCP-spray fran den andra an-
slutningen.

Vid provet skall en datamangd av 14,4 Mbyte skickas, vilket
motsvarar 60 sekunders trafik vid 1920 kbit/s. Referensfil till-
handahélles av IT-kommissionen.

Provet utfors vid tre tillfallen under vardera en timme, ki
09.00-10.00, kl 14.00-15.00 samt kl 21.00-22.00 vardagar.

Operatoren skall ange det lagsta vardet (bit/s) fér genomstrom-
ning som aldrig underskrids vid nagot av proven.
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Kund 1 Kund 2

Knutpunkt

Operatdr A CC)

<> = Matsystem

Figur matsystemGenomstrémningsmatningar inom Operator A sker mot

A:s matsystem. Operator B:s abonnenter mater pa samma satt mot B:s mat-
system. Mellan operatoérerna sker matningarna mot "motstaende" matsystem
"bakom” knutpunkten. FOr matning av operatérens genomstromningspres-
tanda mot knutpunkten anvands det gemensamma matsystemet. Matsyste-
met i knutpunkten ar en av de resurser som Netnod AB driver som gemen-
sam resurs for operatdrerna.

Operator B

08.31 Genomstrémning mellan tva abonnentanslutningar till samma
operator.

Forklaring: Genomstromningen maéts enligt den metod som
anges i 08.30 och med anslutningskapaciten definierad enligt
04.11.

Vad ar genomstromningen mellan tva abonnentanslutningar till
samma operator?

Ange genomstromningen i bit/s.
08.90* Méatpunkter i Nordamerika

Kommentar: Varje operatdr som ar aktuell i en upphandling
eller motsvarande anger har sina favoritpunkter. Vid utvarde-
ring skall matning ske fran varje operators nat till alla dessa
punkter, och medelvardet av genomstromning (se 08.92) re-
spektive RTT beréknas (se 08.96). Matsystemet skall vara an-
slutet via 100 Mbit/s Fast Ethernet Full Duplex.

Ange tva stycken knutpunkter i USA, att anvandas vid méat-

ningar av genomstrémning respektive roundtrip time. Dessa
knutpunkter skall vara generellt tillgangliga fran hela Internet.
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Genomstromning mellan en abonnentanslutning och nationell
huvudknutpunkt i Stockholm

Forklaring: Genomstromningen mellan en
abonnentanslutning med anslutningskapaciteten definierad
enligt 04.11 och huvudknutpunkten i Stockholm matt enligt
den princip som anges i 08.30.

Vad ar genomstromningen mellan en abonnentanslutning och
huvudknutpunkten i Stockholm?

Ange genomstrémningen i bit/s.

Genomstromning mellan en abonnentanslutning och matpunk-
ter i Nordamerika

Forklaring: Genomstrémningen mellan en abonnentanslutning
med anslutningskapaciteten definierad enligt 04.11 och mat-
punkter i Nordamerika enligt 08.90, méatt enligt princip som
anges i 08.30. Beraknas som medelvardet av dessa matningar.

Ange genomstrémningen i bit/s.

Genomstromning till abonnent som ar ansluten till annan ope-
ratdr inom svensk IT-infrastruktur

Forklaring: Genomstromningen mats enligt den princip som
anges i 08.30 mellan en abonnentanslutning med anslutnings-
kapaciteten definierad enligt 04.11 och en abonnent ansluten
till annan operatdr inom svensk IT-infrastruktur.

Vad ar genomstromningen till abonnent ansluten till annan
operator inom svensk IT-infrastruktur?

Ange genomstrémningen i bit/s.

Minsta genomstromningen till abonnent utanfér svensk IT-in-
frastruktur

Forklaring: Genomstromningen maéts enligt den princip som
anges i 08.30 mellan en abonnentanslutning med anslutnings-
kapaciteten definierad enligt 04.11 och en abonnent ansluten
till operator utanfor svensk IT-infrastruktur.

Vad &r minsta genomstromningen till abonnent ansluten till
operator utanfor svensk IT-infrastruktur?
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Matmetod roundtrip delay

Matmetod: Ett datorsystem ansluts till anslutningspunkten
med Ethernet-granssnitt.

ICMP Echo Reply-meddelanden (ping) med 64 bytes datainne-
hall skickas till ett annat datorsystem som ar anslutet hos mot-
stdende abonnentanslutning.

Tiden anges fran det att hela paketet avsants till dess att hela
paketet har mottagits i retur.

Fran det av datorsystemet uppmatta vardet avgar 5 ms som
kompensation for eventuella systemfordrojningar i matutrust-
ningen.

Provet utfors vid tre tillfallen inom perioderna, kl 09.00-10.00,
kl 14.00-15.00 samt kl 21.00-22.00 vardagar. Matningen ge-
nomfors genom att man skickar ett ICMP echo-paket (ping)
varannan sekund under provperioder om 15 minuter, dvs. totalt
450 paket om vardera 64 bytes.

Medelvardet av fordrojningstiden pa paket som mottagits inom
2 sekunder efter det att paketet har avsants anvands. Dock skall
minst 98% av alla paket returneras inom 2 sekunder for att
matningen skall godkénnas.

Roundtrip delay mellan tva abonnenters anslutningar
Forklaring: Ange roundtrip delay mellan tva abonnentanslut-
ningar med anslutningskapaciteten definierad enligt 04.11 och
matt enligt den metod som anges i 08.40.

Angesi millisekunder.

Roundtrip delay mellan en abonnentansl utning och nationell
huvudknutpunkt i Stockholm

Forklaring: Roundtrip delay mellan en abonnentanslutning
med anslutningskapacitet definierad enligt 04.11 och huvud-
knutpunkt i Stockholm matt enligt den metod som anges i
08.40.

Anges i millisekunder.

Roundtrip delay mellan en abonnentanslutning och méatpunkter
i Nordamerika

Forklaring: Roundtrip delay mellan en abonnentanslutning
med anslutningskapacitet definierad enligt 04.11 och mat-

39



08.51

08.61

08.71

08.81

Generell specifikation av Internettjanst

punkter i Nordamerika enligt 08.90, matt enligt den metod som
anges i 08.40. Beraknas som medelvardet av dessa matningar.

Angesi millisekunder.

Prestandagarantier som operatdren erbjuder

Ange de prestandagarantier operatoren tillampar.
Envags prestandamatningar

Miitmetod: Om abonnentens accessrouter har inbyggd funk-

tion for matningar skall denna funktion anvandas. Om sadan
funktion inte ar tillganglig kan man skicka tidsstamplade paket
med NTP-tidsstamplar fran det anvandande systemet till mot-
tagaren. Det avsédndande systemet skickar paket med aktuell
tid, kompenserad sa att paketets tidsstampel anger den tid nar
paketet i sin helhet lamnat det sdndande systemet. Mottagaren
tidsstamplar paketet nar hela paketet tagits emot. Detta kraver
tillgang till mycket val synkroniserade klockor mellan sandare
och mottagare. Prestanda anges i bit/s.

Prestandamaétningar av tjanster med asymmetriska prestanda

Mitmetod: Matning av riktningen med ddagre

bandbredden sker pa samma satt som ovriga punkter i detta
avsnitt. Matning av riktningen med dbigre bandbredden
hanteras enligt ndgot av féljande alternativ:

a) Abonnentens accessrouter har tillgang till inbyggd funktion
for matning. Méatning sker da med denna funktion. Detta kan
ses som ett specialfall av 08.61. Prestanda anges i bit/s.

b) Abonnentens accessutrustning har inte tillgang till inbyggda
matverktyg (t.ex. ADSL avlamnat som Ethernet TP-granssnitt).
Ingen matning ar har majlig.

Multicast prestandamaétningar

Forklaring: Multicastprestanda liknar Unicastprestanda il

den del som ar relaterad till natets kapacitet, men férutom Uni-
castfunktionaliteten tillkommer styrmekanismer etc. for att
hantera byggandet av Multicast distributionstrad. Forutom
forlorade paket kan Multicast fororsaka duplicerade paket.

Mitmetod: En sandare och tre mottagare inom operatorens nét
samt en séandare och en mottagare vid nationell knutpunkt en-
ligt samma modell som vid Unicast. Vid matning anvands

MRM (Multicast Routing Monitor Protocol, se Internet-draft
"Jusitification for and use of Multicast Routing Monitor

(MRM) Protocol” 26 februari 1999), dar mottagarna &ar test-
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mottagare och séndarna ar testsandare. Operatdren tillhanda-
haller 6vervakningsstation som kan konfigurera sandare och
mottagare.

Foéljande skall matas:

» Paketforlust fordelat pa respektive mottagare.

» Duplicerade paket fordelade pa respektive mottagare.
*  FOrdrojning for leverans av paket.

e Genomstrémning fran sandare till mottagare.

» Tillganglighet.

Genomstrémning anges i Mbit/s av trafik sand fran testsanda-
ren mottagen hos samtliga testmottagare med mindre an X %
paketforlust och Y % paketduplicering. Alla mottagare maste
uppna dessa minimikrav.

a) Ange varde pa X och Y. (Anges i % och avser forlust re-
spektive duplicering av paket).

b) Ange i kbit/s eller Mbit/s den minsta genomstrémningen
utan paketforlust eller duplicering inom gransvardena X resp
Y.

Matmetod: Fran testsandare till kand Multicastgrupp skickas
ett paket var 60:e sekund under 24 timmar vilket motsvarar
86.400 sekunder.

Testséndare: En testsédndare kan konfigureras att skicka paket
av en viss storlek och med ett visst intervall mellan paketen.
Storleken definieras i Byte och intervall i ms. For att astad-
komma testtrafik motsvarande den genomstrémning man avser
att prova konfigureras testsandaren att skicka paket om 64 by-
tes med ett intervall som ger medelgenomstrémning under 60
sekunder motsvarande den genomstromningskapacitet man av-
ser att mata.

Testmottagare: En testmottagare konfigureras att lyssna pa viss
Multicastgrupp motsvarande den grupp som testsandaren san-
der till och att rapportera mottagen prestanda till dvervaknings-
stationen (Test Manager).

¢) Ange antal férlorade respektive duplicerade paket under den
tid matningen pagar, dvs. 24 timmar.
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Dynamiska parametrar
Méatmetod

Matmetod: Fran en abonnentanslutning (med anslutningska-
pacitet enligt 04.11) pingar man de olika rootname-servrarnas
IP-adresser. 100 st 64 bytes ping avsands med 2 sek mellan-
rum. Provet utfors kl 10.30, kl 13.30 samt kl 21.30 vardagar.
Minst 90 % av paketen skall returneras inom 2 sek for att pro-
vet skall vara godkant.

Ur medelvardena frdn ping mot respektive server beraknas me-
delvardet for var och en av servrarna, varefter medelvardet for
varje mattillfélle berdknas.

Medelavstand till root-name servrar

Ange medelavstand till root-name-servrar i millisekuraher
ligt matmetod i 09.30.

Angesi millisekunder (ms).
Medelavstand till uppraknade knutpunkter

Ange medelavstand till uppraknade knutpunkter i millisekun-
der. Berdknas enligt den princip som anges i 09.30, men
operatoren far ha valfri utrustning p& knutpunken. Om inget
annat anges avses foljande knutpunkter:

Stockholm, D-GIX
Goteborg, knutpunkten
London, Linx
Pennsauken, NAP
Virginia, MAE-East
Kalifornien, MAE-West
Amsterdam, Ripe NCC

Anges i millisekunder (ms).

Max antal forlorade paket i procent inom eget nat

Forklaring: Vid méatning av Roundtrip delay enligt 08.41 och
08.95, ange maximalt antal forlorade paket uttryckt i procent.
Med forlorat paket avses har paket som helt forsvann eller som
levererades med stérre fordrojning én 2 sek.

Ange det maximala antalet forlorade paket i %.

Utbyggnad av stamnatet
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Vid vilken medelbelastning pa stamnatet under hogtrafik (matt
I procent av tillganglig transmissionskapacitet) sker utbygg-
nad?

09.42 Utbyggnad av kapacitet till nationella knutpunkter

Vid vilken medelbelastning (métt i procent av tillganglig
transmissionskapacitet) sker utbyggnad av kapacitet till natio-
nella knutpunkter?

09.43 Utbyggnad av kapacitet till internationella knutpunkter

Vid vilken medelbelastning (matt i procent av tillganglig
transmissionskapacitet) sker utbyggnad av kapacitet till inter-
nationella knutpunkter?

09.51 Bandbredds-delay-quota som natet ar designat for

Forklaring: Bandbredds-del ay-quota anges som bandbredd i
Mbit/s mellan de kommunicerande system vid en delay-RTT
av 350 ms.

Med kommunicerande system avses TCP-trafik mellan en
abonnent till operatdéren och godtycklig motpart. Har férutsatts
att accessforbindelserna mot abonnenten &r begrénsande for
bandbredd, inte stamnét dit vi &ven raknar forbindelser till
andra operatorer.

Bandbredd-delay-quota &r ett matt pa hur stora buffertar som
natelementen har for utmatning for féljande fall:

1) Natelementet sitter pa plats i natet dar inkommande skurvis
(burstig) trafik fran flera kallor har mer trafik per tidsenhet &n

det utgaende interfacets kapacitet. Buffertminnet anvands for

att temporart lagra data tills dess att bursten har klingat av och
da de andsystem som kommunicerade genom detta segment av
natverket har haft mojlighet att reglera ner den méangd data de
skickar.

2) Natelementet sitter i dvergang mellan en forbindelse med
hog kapacitet och en med lagre kapacitet, och buffertminnet
utnyttjas for att utjamna trafikskurar att motsvara medelgenom-
strdomningen.

Observera att detta géaller for alla mellanliggande steg i néatet
mellan de kommunicerande systemen, och att strategin bor
vara att kunna lagra sa mycket trafik att bufferten kan lagra en
skur (burst) av tidslangden RTT med dataméngden
motsvarande det stdrsta flode som kan utvaxlas.
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Storsta RTT i dagens Internet anses vara 350 ms. Hur stort
flode mellan tva godtyckliga platser i natet kan den minsta buf-
ferten lagra?

Vilken bandbredd delay-quota ar operatérens nat dimensionerat
for?

Anges for trafik:

a) mellan abonnenter till samma operator.

b) mellan abonnent och nationell knutpunkt (se Unicast).
c) till internationell knutpunkt i respektive varldsdel.

Ange varden for a) - c) ovan i Mbit/s.
09.52 Strategi for kbhantering vid begréansade resurser

Kommentar: Om exempelvis en abonnent vill bygga ett VPN-
nat for telefoni och data mellan olika geografiska enheter vill
man troligen att operattren pa forbindelsen till abonnenten
skall prioritera telefoni framfor webb-trafik.

Ange kbéhanteringsstrategi inom stamnatets trunkférbindelser
(t.ex. FIFO, RED, WRED, WFQ).

09.53 Strategi for khantering mot abonnentledning

Ange kohanteringsstrategi pa forbindelse till anslutningspunk-
ten (t.ex. FIFO, RED, WRED, WFQ).

09.54 Kohantering vid trafik fran floden med annan trafikvolym eller
andra kriteria

Vid uppkommen kosituation i natet, tas da hansyn till trafik
fran floden vilka har annan trafikvolym eller andra kriteria?

Alternativ ar JA eller NEJ.
Vid svar JA, beskriv avsedd funktion och genomférande.

09.55 Routingstatistik

Forklaring: | det fall dynamisk routing utvaxlas mellan opera-
tor och abonnent finns det i vissa fall intresse av att veta hur
stabil routingen mot ett visst AS ar.

Kan operatoren ange statistik pa 24 timmars basis som visar
antalet routingcykler (dvs. nabarhetsinformation som gar fran
nabar, till onabar tillbaka till ndbar eller omvant) for visst pre-
fix som erhallits fran alla AS som ar granne med operatoren,
inklusive abonnenten sjalv?

Alternativ ar JA eller NEJ.
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09.56 Routingstabilitet
Vilket ar det storsta antal routingcykler som operatoren tillater
for ett prefix mottaget fran abonnent innan operatoéren kontak-
tar abonnenten?
Anges som antal routingcykler per prefix per 24 timmar.
Kommentar: | det fall antalet routingcykler dverskrider

avtalat gransvarde ar operatoren inte ansvarig for att uppfylla
atagande vad galler tillganglighet och prestanda.
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Tillganglighet/otillganglighet
Otillganglighet pa accesslinje

Mitmetod: Otillgangligheten pa accesslinjen avser tiden matt i
minuter per manad da trafikze kan framforas mellan access-
punkten och motstdende anslutningspunkt i operatorens nét.
Overvakning skall ske fran operatérens driftcentral.

En accesslinje anses vara otillganglig nar:

» Trafik inte kan framféras till operatérens accessrouter under
perioder langre an 30 sekunder.

« Nar mer @an 0,2 % av dverforda paket ar behaftade med fel-
aktig kontrollsumma alternativt mer &n 2 % av 6verforda
paket forsvinner vid en trafiklast om 80 % av anslut-
ningskapaciteten.

« Om ledningen statiskt andrar sig fran uppe eller nere fler &n
24 ganger per dygn.

Ange otillgangligheten i minuter per manad for accesslinjen.

Kommentar: Den andra matningen i ordningen kan goéras av
abonnenten, men det forutsatter att abonnenten har SNMP las-
access till routern pa operatorens sida. D& maste operatéren ha
svarat JA p4 SNMP-fragan i 12.22.

Otillganglighet mellan tva abonnenter inom operatdrens nét

Mitmetod: Otillgangligheten mats i minuter per manad under
vilka trafik inte kan framféras mellan tva abonnentnoder enligt
nedan.

Forbindelse anses finnas mellan tva abonnenter i det fall att
ICMP echopaket kan framforas mellan tva datorsystem hos
vardera abonnenten och dar 99 % av IP-paket om 64 bytes re-
turneras till avsandande datorsystem inom 150 ms matt under 1
minut. Matningen sker kontinuerligt.

Ange otillgangligheten i minuter per manad.
Kommentar: Om operattren kan pavisa att nagon av abon-
nenterna har éverbelastade accesslinjer respektive dverbelastad

accessutrustning kan detta krav inte uppfyllas.

Otillganglighet pa paketférmedling till nationell huvudknut-
punkt
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Mitmetod: Otillgangligheten maéts i minuter per manad under
vilka trafik inte kan framféras mellan en abonnentnod och ope-
ratdrens utrustning vid nationell knutpunkt, matmetod enligt
nedan.

Forbindelse anses finnas mellan abonnent och knutpunkt i det
fall att ICMP echopaket kan framféras mellan datorsystem hos
abonnenten och nationell knutpunkt och dar 99 % av IP-paket
om 64 bytes returneras till avsandande datorsystem inom 75
ms matt under 1 minut. Matningen sker kontinuerligt.

Avbrott i operatorens logiska stodsystem enligt 10.90 anses har
vara likvardigt med att paket forloras.

Tidskravet baserar sig pa att det har finns en accesslinje. An-
slutning till nationell knutpunkt anses vara del av operatdrens
stamnat.

Ange otillgangligheten i minuter per manad.

Otillganglighet pa paketformedling till internationell knutpunkt
Mitmetod: Otillgangligheten mats i minuter per manad under
vilka trafik inte kan framféras mellan en abonnentnod och av
operatdren utpekad utrustning vid internationell knutpunkt
(enligt 09.32), matmetod enligt nedan.

Forbindelse anses finnas mellan abonnent och internationell
knutpunkt i det fall att ICMP echopaket kan framféras mellan
datorsystem hos abonnenten och operatérens utrustning och dar
99 % av IP-paket om 64 bytes returneras till avsandande dator-
system inom 175 ms métt under 1 min. Matningen sker konti-
nuerligt.

Ange otillgangligheten i minuter per manad.
Tillganglighetsgarantier

Har anges de tillganglighetsgarantier som operatdren erbjuder.

Redundanta forbindelser mellan stamnatsnoder med minst
50 % av normal kapacitet

Ar forbindelserna mellan stamnéatsnoder (noder till vilka abon-
nenter ar anslutna) redundanta med minst 50 % av normal ka-
pacitet?

Alternativ ar JA eller NEJ.

Redundanta abonnentanslutningar tillhandahalls
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Kan redundanta abonnentanslutningar tillhandahallas?
Alternativ ar JA eller NEJ.

Inkopplingstid vid 6vergang till reservvag

Forklaring: Har avses den storsta avbrottstid (tid da paket inte
nar sin mottagare) som orsakas av fel pa natelement eller trans-
mission inom operatdrens néat for vilket redundans finns.

| det fall att en abonnent &r redundant ansluten, vilken tid tar
det innan full trafik har aterupptagits via alternativ forbindelse

i det fall att huvudvagen slas ut?

Ange i sekunder den tid som ICMP-echo-swar erhalls fran
motstaende system, matmetod enligt 10.12. Kommentar: Galler
endast pa IP-niva.

Ange inkopplingstiden i sekunder.

Urkopplingstid vid atergang till huvudvéag

| det fall att omkoppling skett till alternativvag enligt 10.24,

ange med samma matmetod avbrottet vid ateretablering av hu-
vudtrafikvag. Kommentar: Géller endast IP-nivan.

Ange avbrottstiden i sekunder.

Anslutning av abonnent till mer an en operator

Tillhandahalls majlighet att ansluta abonnent till mer &n en
operator for att erhalla redundans?

Alternativ ar JA eller NEJ.

Inkopplingstid vid 6vergang till reservvag via annan operator
Anges i sekunder, matmetod enligt 10.24.

Ange inkopplingstiden i sekunder.

Urkopplingstid vid atergang till huvudvag via annan operator
Forklaring: Forutsattningen ar att kunden ar ett eget AS och
utnyttiar BGP med bada operatorerna. Anvand matmetoden

enligt 10.25.

Ange avbrottstiden i sekunder.
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10.90* Operatorens logiska stodsystem
Ar operatorens logiska stodsystem (DNS m.m.) utformat sa att
forbindelse kan etableras enligt IP-arkitekturen inom Sverige
oberoende av resurser utanfor svensk IT-infrastruktur?

Alternativ ar JA eller NEJ.
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11 Trafikfiltrering

11.31 Paketfiltrering I accesspunkten
Erbjuder operatdren att for abonnentens rékning installera fil-
terfunktion i accesspunkten, sa att viss trafik mellan abonnen-
tens och operatdrens sida sparras?
Alternativ ar JA eller NEJ.

11.32 Filtrering pa IP-adresser

Finns majlighet att ange filtreringsvillkor baserade pa IP-pa-
ketets avsandar- eller mottagaradress?

Alternativ ar JA eller NEJ.
11.33 Filtrering pa protokoll

Finns majlighet att ange filtreringsvillkor baserade pa IP-pro-
tokoll? (t.ex. UDP, TCP, GRE etc).

Alternativ ar JA eller NEJ.
11.34 Trafikfiltrering pa portnummer

Finns mojlighet att ange filtreringsvillkor baserade pa
TCP/UDP-portnummer?

Alternativ ar JA eller NEJ.
11.35 Trafikfiltrering pa riktning

Kan filtrering ske pa basis av trafikens riktning genom access-
punkten?

Alternativ ar JA eller NEJ.

11.36 Filtrering av sourceroutade paket
a) Kan man konfigurera accesspunkten sa att paket som har IP
source route option paslagen inte slapps igenom till abonnen-
tens nat?
Alternativ ar JA eller NEJ.
b) Filtrering av "short fragments”. Kan man konfigurera ac-
cesspunkten till att blockera paket med fragment som &r sa

korta att fullstandiga headers inte ryms (och saledes inte kan
beddmas av filter)?
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Alternativ ar JA eller NEJ.

Verifiering av filterfunktionen

a) Verifieras filterfunktionen regelbundet?

Alternativ ar JA eller NEJ.

b) Verifieras filterfunktionen alltid efter utford férandring?
Alternativ ar JA eller NEJ.

Abonnenten kan lagga in filter sjalv

Har abonnenten access till och mdjlighet att sjalv godtyckligt
konfigurera accesspunktens filtreringsfunktion?

Alternativ ar JA eller NEJ.

Operatoren filtrerar bort prefix avsatta for lokalt bruk och test-
bruk

Filtrerar operatdren bort prefix som ar avsatta for lokalt bruk
och testbruk (RFC 1918) vid mottagning av routing fran saval
abonnenter som andra nat?

Alternativ ar JA eller NEJ.
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Overvakningsfunktioner

Detta avsnitt omfattar évervakningsfunktioner som éar tillgang-
liga for abonnenten.

SNMP endast med lasning av accessrouter

Har abonnenten access till anslutningspunktens utrustning for
lasning av parametrar omfattande egen accesspunkt och fjarr-
forbindelse eller motsvarande mot operatdrens nat?

Alternativ ar JA eller NEJ.

SNMP med skrivrattigheter till accessrouter

Har abonnenten access till anslutningspunktens utrustning for
lasning och skrivning av parametrar omfattande egen access-
punkt och fjarrforbindelse eller motsvarande mot operatdrens
nat?

Alternativ ar JA eller NEJ.

Telnet-access till accessrouter, endast lasning

Har abonnenten mdjlighet att koppla upp sig mot anslutnings-
punktens utrustning med Telnet och efter uppkoppling lasa
driftsstatistik och ge enklare kommandon som ping och trace-
route?

Alternativ ar JA eller NEJ.

Telnet-access till accessrouter med skrivrattigheter

Har abonnenten majlighet att koppla upp sig mot anslutnings-
punktens utrustning med Telnet och efter uppkoppling lasa
driftsstatistik samt godtyckligt konfigurera om accesspunkten?
Alternativ ar JA eller NEJ.

SNMP-access till stamnatsrouter mot accessrouter

Har abonnenten access for lasning med hjalp av SNMP till den
utrustning i operatdérens nat som ansluter mot abonnentens an-

slutningspunkt?

Alternativ ar JA eller NEJ.
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12.22 SNMP-access till alla stamnatsroutrar i operatérens nat

Har abonnenten access for lasning i den utrustning som utgor
operatdrens stamnat och som &ar delad mellan flera abonnenter?

Alternativ ar JA eller NEJ.
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Tjanster

13 Nabarhet

Nedan specificeras differentierade tjanster med begransad nabarhet. Abon-
nenten kan vilja ha olika ndbarhet for olika delar av varlden, eventuellt med
olika kapaciteter.

13.11 Alla destinationer inom operatérens eget nét

Omfattar abonnemanget nabarhet till alla destinationer inom
operatorens nat?

Alternativ ar JA eller NEJ.

13.12 Alla destinationer annonserade till nAgon anadegivna
knutpunkterna

Omfattar abonnemanget nabarhet till alla destinationer annon-
serade till ndgon av de namngivna knutpunkterna enligt punkt
09.32?
Alternativ ar JA eller NEJ.

13.21 Icke ndbara destinationer
Ange kanda begransningar i ndbarhet till andra nat, med vilka
trafik inte kan utbytas. Anges som hela AS-nummer eller indi-
viduella prefix/masklangder.

13.22 Vidarebefordran vid multicast
Forklaring: Vid Multicasttrafik skall trafik bara vidarebeford-
ras fran kalla till mottagare i det fall man erhallit BGMP rou-
tinginformation fran kallan genom direkt eller indirekt peering-
avtal.
Ange hela AS-nummer eller individuella prefix/masklangder
for destinationer som operatdren inte kan vidarebefordra Multi-
castpaket.

13.23 Default-routing vid multicast
Anvander operatdren default-routing i multicastsammanhang?

Alternativ ar JA eller NEJ.

13.41 Prestandagarantier till annan operator
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Ange till vilka andra operatorer som prestandagarantier erbjuds
genom att ange deras AS-nummer.

Anduten till nationella knutpunkter

Ar operatoren ansluten till alla aktiva nationella knutpunkter
som koordineras inom SOF?

Alternativ ar JA eller NEJ

Om NEJ beskriv hur trafik till gemensamma resurser placerade
vid knutpunkterna ordnats.

Passage av paket till nationell Internetknutpunkt
Kan alla sorters paket oberoende av options, t.ex. source-route,
passera operatdrens stamnat och anslutningar till nationella In-

ternetknutpunkter?

Alternativ ar JA eller NEJ.
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15 Adressoversattningsfunktioner (NAT)

15.11 NAT i accesspunkten
Kan accesspunkten konfigureras med NAT som innebér att IP-
adresser avsedda for lokalt bruk (RFC 1918) kan anvandas pa
LAN-sidan som sedan oversatts till globalt unik IP-adress vid
trafik mot Internet?
Alternativ ar JA eller NEJ.

15.15 NAT med 6versattning 1-1
Kan accesspunkten konfigureras sa att varje unik adress pa
LAN-sidan vid behov erhaller en globalt unik adress vid kom-
munikation mot Internet?
Alternativ ar JA eller NEJ

15.16 NAT med s.k. "overload"-6versattning
Kan accesspunkten konfigureras sa att alla adresser pa LAN-
sidan delar pa en globalt unik adress vid kommunikation mot
Internet?
Alternativ ar JA eller NEJ

15.17 Protokoll for NAT-funktionen
Forklaring: Vissa protokoll kan pa grund av design inte fun-
geraien NAT. Stodet for olika protokoll forandras dessutom
Over tiden.
Vilka protokoll stéds av NAT-funktionen?
Ange de protokoll som stods av NAT-funktionen.

15.21 NAT for att hantera multipelanslutning till olika operatorer

Kan accesspunkten konfigureras for multipelanslutning till
flera operatérer?

Alternativ ar JA eller NEJ.
Om JA, beskriv hur detta sker.
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15.22 Accesspunkten och anvandning av globalt unika adresser

Har accesspunkten majlighet att anvanda globalt unika adres-
ser som ar tilldelade utrustning anslutna till accesspunkten?

Alternativ ar JA eller NEJ.
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DNS

Namn-till-nummer fér natelement i operatérens nat
Tillhandahaller operatéren uppslagning namn-till-nummer i
DNS-katalog for alla natelement i operatdrens nat som har en
IP-adress?

Alternativ ar JA eller NEJ.

Nummer-till-namn fér natelement i operatérens nat
Tillhandahaller operatdren uppslagning nummer-till-namn i
DNS-katalog for alla natelement inom operatdrens nat som kan
komma att transiteras av abonnenttrafik eller séanda ut IP-pa-
ket?

Alternativ ar JA eller NEJ.

Stod for secure DNS

Stodjer operatérens DNS-server Internetstandard for secure-
DNS enligt nedanstaende?

Kommentar: Krypteringsalgoritmer som stodjs, samt hante-
ring generellt av DNSSEC i zonen "se", férvantas att specifice-
ras av ISOC-SE i en BOK.

a) Signerar operatdren zoner i in-addr.arpa ur vilka man dele-
gerat zon for uppslagning av nummer-till-namn till en abon-
nents DNS-server?

Alternativ ar JA eller NEJ.

b) Signerar operatéren KEY-record for delegerad zon for
nummer-till-namn (PTR) ur vilken man delegerat zon till
abonnents DNS-server?

Alternativ ar JA eller NEJ.

c) Hanterar operattren &t abonnent nyckelhantering for kun-
dens zon som delegerats fran annan registry pa Internet i de fall
DNS for zonen hanteras av operatéren?

Alternativ ar JA eller NEJ.

d) Verifierar operatdrens DNS-server signaturer for inkom-
mande DNS-record?
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Alternativ ar JA eller NEJ.
Dubblerade DNS-servrar

Har operatoren dubbla system for drift av DNS-server place-
rade pa samma plats och bakom samma icke-dubblerade natan-
slutning?

Alternativ ar JA eller NEJ.
Dubblerade DNS-servrar med dubbel anslutning.

Forklaring: Anslutningarna skall erbjuda redundant tillkopp-

ling till tvd knutpunkter. (Beakta att routing gors pa ett sddant
satt att BGP-informationen for anvant adressblock skapas i
router nara DNS-system sa att man inte annonserar "svarta
hal".)

Har operattéren dubbla DNS-servrar placerade pa samma plats
med dubblerade anslutningar till stamnat framforda i atskild
kanalisation och &ven i dvrigt skilda transportsystem?
Alternativ ar JA eller NEJ.

Dubblerade DNS-servrar pa tva geografiskt skilda platser
Forklaring: Anslutningarna skall erbjuda redundant tillkopp-

ling till tva knutpunkter och aven ha tva vagar ut mot interna-
tionell knutpunkt (NY-NAP). (Beakta att routing gors pa ett
sadant satt att BGP-informationen for anvant adressblock ska-
pas i en router nara DNS sa att man inte annonserar "svarta
hal".)

Har operattéren dubbla DNS-servrar placerade pa skilda geo-
grafiska platser och anslutna till stamnatet via olika redundanta
anslutningar?

Alternativ ar JA eller NEJ.

Sekundar DNS-server for abonnentens namn och nummer

Erbjuder operatdren drift av sekundar DNS-server fér domén
som tillhér abonnent?

Alternativ ar JA eller NEJ.
Primar DNS-server for abonnentens namn och nummer
Erbjuder operattren drift av primar DNS-server for doman som

tillhor abonnent?
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Alternativ ar JA eller NEJ.

16.23 Delegering av nummer-till-namn ur operatdrens adressblock
till abonnentens primara DNS-server

| de fall operatoren tilldelat IP-adresser ur eget adressblock till
abonnenten, delegeras dessa till den abonnent som 6nskar driva
sin egen DNS-server oberoende av adressrymdens storlek?

Alternativ ar JA eller NEJ.
16.24 Funktioner d& operatéren driver sekundar DNS

Forklaring: Nar operattren driver sekundar DNS fér abon-
nentens domaner och abonnenten adderar nya underdoméner
till sin huvuddoman behover ocksa dessa underdoméner se-
kundar DNS.

Ange foljande:

a) Hur hanteras sekundara DNS hos operatéren?

b) Ar det en separat tjanst?

¢) Hur kommunicerar abonnenten information om ny doman
till operatéren?

d) Hur 6vervakar operattren funktionen av DNS for underdo-
maner?

16.25 Funktioner da operatéren driver primar DNS
| det fall operattren driver abonnentens priméra DNS, stods
dynamiska DNS-uppdateringar, t.ex. fran abonnentens DHCP-
server?
Alternativ ar JA eller NEJ.

16.90* DNS-servern enligt tekniska normer fran ISOC-SE

Drivs DNS-servrarna enligt de tekniska normer (i form av
BOK) som framstéllts av ISOC-SE?

Alternativ ar JA eller NEJ.
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17 E-post

17.11 Operatdren kan nas via e-post enligt Internetstandard
Ar det mojligt att kommunicera med samtliga funktioner inom
operatdrens organisation via elektronisk post enligt Internet-
standard (RFC 822/RFC 821/RFC 1521/RFC 1522)?
Alternativ ar JA eller NEJ.

17.12 Operatérens MTA DNS-server anvands for adressuppslagning
Anvéander operatdrens Internet-posthanterare DNS och i fore-
kommande fall MX- eller A-records for att finna motpart for
utvéxling av SMTP-dialog vid utsandning av e-post?
Alternativ ar JA eller NEJ.

17.13 Operatoren tillhandahaller "sekundar mailhost"

Forklaring: Sekundar mailhost anvands t.ex. i det fall abon-
nentens e-postsystem av nagon anledning inte ar nabart fran
anvandarens dator. En sekundar mailhost skall kunna lagra

150 % av abonnentens normala postfléde under 7 dagar.

Kan abonnenten i sin DNS-server ange alternativt datorsystem
som mottagare av SMTP-trafik till viss doman?

Alternativ ar JA eller NEJ.
17.14 Lagringsutrymme for mellanlagring av e-post fér en abonnent

Forklaring: Med lagringsutrymme avses hér det utrymme som
finns tillgangligt for lagring av e-post for viss abonnent.

Lagras posten hos operatéren i det fall att en abonnents priméra
SMTP-postsystem &r onabart?

Ange storleken i megabyte diskutrymme per abonnent.

Kommentar: 17.13 och 17.14 anger i princip samma funktion,
men 17.14 ger storre frihet att specificera funktionen.

17.15 Retur av e-post
Sker forsok att nd abonnentens MTA innan retur sker?

Alternativ ar JA eller NEJ.
Om JA, ange antal dagar som forsok gors.
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Lagring av e-post

K ontaktas abonnentens e-postansvarige i det fall att e-post lag-
rats i mer &n ett visst antal dagar?

Alternativ ar JA eller NEJ.
Om JA, ange hur manga dagar lagring sker.

Operatorens e-postsystem konfigurerat med s.k. "Norelay”

Forklaring: En Norelay-funktion ar nédvandig for att for-
hindra att postsystemet anvands for vidarebefordran av mass-
utskick av e-post. Det innebéar vidare att det maste finnas ruti-
ner for att utbyta information mellan operatéren och abon-
nenten for att definiera vilka adresser operatoren skall agera
mellanlagringssystem for.

Ar operatorens e-postsystem konfigurerat med s.k. "Norelay"
vilket innebar att man bara vidarebefordrar post med kénda av-
sandar- och mottagaradresser?

Alternativ ar JA eller NEJ.

Extratjanster e-post

17.21H

17.22H

17.23H

17.24

17.25

Gateway mot UUCP

Gateway mot X.400

Gateway mot X.400 med Mime-stdd for attachments
Operatoren tillhandahaller komplett e-postfunktion
Tillhandahaller operatdren en komplett postfunktion som han-
terar abonnentens hela doman och tillhandahaller individuella
postboxar vilka kan nas fran omvarlden eller frAn en anslutning
inom abonnentens nat?

Som protokoll stods POP2, POP3 och IMAP samt ESMTP.
Alternativ ar JA eller NEJ.

Kommentar: Denna tjanst kan i évrigt utformas pa manga
olika satt, t.ex. vad galler lagringsutrymme, antal postboxar,
prestanda.

Operatoren tillhandahaller delar av en e-postfunktion

| de fall delar av en e-postfunktion tillhandahalls, vilka proto-
koll stods?

a) Stods POP2?
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b) Stéds POP3?

c) Stods IMAP?

d) Stéds SMTP?

e) Stods ESMTP?

f) Stéds SMTP Service Extension for Authentication?

g) Stods TLS som krypteringsmekanism for nagra av de ovan-

staende tjansterna?
Svaret pa g) skall besta av beskrivning av vilka och i vilka
fall enbart SSL och inte TLS anvands.

h) Stods nagra andra accessmekanismer an klartextlésenord for

POP2, POP3, IMAP och SMTP AUTH?
Svaret pa h) skall besta av en lista 6ver vilka som stods per
tjanst, t.ex. att SASL stdds for IMAP tillsammans med lista
Over vilka SASL-mekanismer som stods.
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18 NTP

18.11 NTP-server inom operatdrens nat
Forklaring: NTP-tjanst skall vara sa utformad att avvikelse
fran UTC-tid ar mindre an 25 mikrosekunder i accesspunkten

oberoende av mattillfalle.

Nar utrustningen &r osaker pa korrekt tid skall inget svar ges pa
tidsforfragan till abonnentens utrustning.

Finns Stratum-1 NTP-server inom operatérens nat?
Alternativ ar JA eller NEJ.
18.12 Dubblerad NTP-server inom operatérens nat
Finns dubblerad Stratum-1 NTP-server inom operatérens nat?
Alternativ ar JA eller NEJ.
18.13 Kryptosignerad tidsangivelse
Stods kryptosignerad tidsangivelse?
Alternativ ar JA eller NEJ.
18.21 NTP/SNTP i accesspunkten
Ar NTP/SNTP tillganglig i accesspunkten, dvs. kan den utrust-
ning som anvands for att astadkomma accesspunkten tillhan-
dahalla NTP och SNTP mot abonnentens nat?
Alternativ ar JA eller NEJ.

18.22 NTP-funktion inom operatdrens nat med IP-multicast

Finns NTP-funktion inom operatérens nat som kommunicerar
med hjalp av IP-multicast?

Alternativ ar JA eller NEJ.
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News
Newsfeed till abonnentens server med NNTP

Tillhandahaller operatdren news-feed omfattande alla de grup-
per som cirkuleras i Norden?

Alternativ ar JA eller NEJ.

Genomstromningsfordrojning hos operatdren
Newsdistributionen bdr ha sadan kapacitet att ett inlagg till en
vid upphandlingstillfallet specificerad grupp skall komma fram
till abonnenten hogst X minuter efter det att det skickats till
operatdrens server, under férutsattning att abonnenten bara
prenumererat pa denna grupp.

Ange vardet for X i minuter.

Total news-feed

Finns mojlighet for operattéren att distribuera alla féorekom-
mande publika news-grupper?

Alternativ ar JA eller NEJ.
Selekterade grupper ur total news-feed

a) Har operatdren en policy som gor att abonnenten inte kan fa
access till ndgra kanda grupper/typer av grupper?

Alternativ ar JA eller NEJ
Om svaret ar JA, ange den policy som galler.

b) Kan abonnenten specificera vilka grupper man énskar ta
emot?

Alternativ ar JA eller NEJ.

c) Kan abonnenten specificera de grupper man inte vill ta
emot?

Alternativ ar JA eller NEJ.

Selektering vid massutskick fore distribution

Utfor operatoren filtrering mot massutskick (spam) innan
news-artiklar distribueras till abonnent?

Alternativ ar JA eller NEJ.

NNTP-server for newslasning fran abonnentens klienter
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Tillhandahaller operatéren NNTP-server fran vilken anvandare
inom abonnentens nat kan lasa news med nagon form av kli-
entprogramvara?
Alternativ ar JA eller NEJ.

19.32 Hur lange newsgrupper sparas i operatdrens system
a) Ange hur lange en newsgrupp sparas i operatérens system.
b) Ange antal dagar per hierarki.

19.41 Antal inkommande newsfeeds till operatérens news-server

Fran hur manga internationella distributionskallor tas news-
matning emot till operatérens news-system?

Ange antalet.
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Driftfunktioner

Med kontorstid avses har helgfri mandag — fredag kl 08.00 — 17.00.

20 Abonnentstod
Abonnentstod

Med abonnentstdd avses har att operatéren kan ta kunden genom hela fel-
hanteringsprocessen fran anmalan till avhjalpning.

20.11 Abonnentstdd under kontorstid

Finns helpdesk-funktion tillganglig for abonnenterna under
kontorstid?

Alternativ ar JA eller NEJ.

20.12 Abonnentstdd utanfor kontorstid
Finns helpdesk-funktion tillganglig utanfor kontorstid?
Alternativ ar JA eller NEJ.

Om JA. Ange under vilka tider (t.ex. "24 timmar om dygnet,
7 dagar i veckan”).

20.13 Kvalificerad teknisk assistans under kontorstid
Kommentar: Med kvalificerad teknisk assistans avses att na-
gon hos operatoren kan svara pa fragor om BGP, externa nét
och medverka i felsékning som omfattar DNS, nét, routing och
externa kontakter med andra operatorer.

Har operatoren kvalificerad teknisk assistans tillganglig under
kontorstid?

Alternativ ar JA eller NEJ.

20.14 Kvalificerad teknisk assistans utanfor kontorstid
Kommentar: Med kvalificerad teknisk assistans avses att na-
gon hos operatoren kan svara pa fragor om BGP, externa nat
och medverka i felsokning som omfattar DNS, nat, routing och

externa kontakter med andra operatérer.

Har operatoren kvalificerad teknisk assistans tillganglig utanfor
kontorstid?

Alternativ ar JA eller NEJ.
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Om JA. Ange under vilkatider (t.ex. ”24 timmar om dygnet
och 7 dagar i veckan”).

Abonnentstdd via telefon

Kan abonnentstddsfunktionen nas med telefon till ett icke
"betalsamtalsnummer”?

Alternativ ar JA eller NEJ.

Abonnentstdd via e-post

Kan abonnentstodsfunktionen nds med e-post och kvittens fran
en person erhallas inom 10 minuter fran det att e-post natt ope-
ratorens SMTP-system?

Alternativ ar JA eller NEJ.

Kommentar: Har avses den tid av dygnet som specificerats i
20.11 alternativt 20.12.

Abonnentstdd via fax

Kan abonnentstodsfunktionen nés via telefax och kvittens fran
en person erhallas inom 30 minuter?

Alternativ ar JA eller NEJ.

Kommentar: Har avses den tid av dygnet som specificerats i
20.11 alternativt 20.12.

Abonnentstodd via webb

Ar abonnentstodsfunktioner atkomliga via webb?
Alternativ ar JA eller NEJ.

Abonnentstod pa svenska

Kan operatorens personal ge abonnentstod pa svenska?
Alternativ ar JA eller NEJ.

Sprak vid abonnentstod

Ange pa vilka sprak som operatérens personal kan lamna
abonnentstod.

Fel hanteras endast om de &r inom operatdrens egna nat
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Hanterar operatoren endast fel och problem som ligger inom
operatdrens eget nat?

Alternativ ar JA eller NEJ.

Fel hanteras for problem inom hela Internet

Forklaring: Fel hanteras for problem inom hela Internet ge-
nom att "next-hop"-operatoren och destinationsoperatdren

kontaktas.

Formedlar och bevakar operatdren felanmalningar &ven om ett
fel kan anses ligga i annan operatérs nat?

Alternativ ar JA eller NEJ.

Trouble management

20.31

20.32

20.33

Trouble ticket-uppdateringar skickas via e-post

Uppdateras abonnenten kontinuerligt via e-post medan ett pro-
blem atgardas for vilket en trouble-ticket har 6ppnats?

Alternativ ar JA eller NEJ.

Trouble ticket-status tillganglig via webb

Kan abonnenten med identifikation av ett problem i form av ett
trouble-ticket-id sjalv félja upp aktuell status med hjalp av
webb?

Alternativ ar JA eller NEJ.

Abonnent kontaktas nar trouble-ticket stangs

Nar ett fel som anmalts av abonnent &r atgardat, kontaktas
abonnenten regelmassigt for att verifiera att felet verkligen ar

avhjalpt?

Alternativ ar JA eller NEJ.

Trafikstatistik tillganglig via webb

20.41

Trafikstatistik pa egen accesspunkt

Tillhandahaller operatéren via webb information om trafik-
och tillganglighetsstatistik 6ver abonnentens accesspunkt till
abonnenten?

Alternativ ar JA eller NEJ.
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Trafikstatistik pa stamnatsforbindelser

Tillhandahaller operatéren via webb information om trafik-
och tillganglighetsstatistik dver eget stamnat till sina abon-
nenter?

Alternativ ar JA eller NEJ.

Trafikstatistik pa anslutning till andra operatorer

| det fall privata hopkopplingar finnes till andra operatorer, till-
handahaller operat6ren via webb information om trafik- och

tillganglighetsstatistik for de andra operatdrernas nét till sina
abonnenter?

Alternativ ar JA eller NEJ.

Trafikstatistik pa anslutning till knutpunkter
Tillhandahaller operatdren via webb information om trafik-
och tillganglighetsstatistik 6ver egna anslutningar till natio-

nella knutpunkter?

Alternativ ar JA eller NEJ.

Tillganglighetsstatistik

20.51

20.52

Tillganglighet pa egen linje

Redovisar operatoéren tillganglighet for accesspunkten mot
stamnat per manad?

Alternativ ar JA eller NEJ.
Tillganglighet till knutpunkter

Redovisar operatéren tillganglighet fran sitt stamnat till de na-
tionella huvudknutpunkterna per manad?

Alternativ ar JA eller NEJ.

Routingstabilitet

20.61

Statistik dver routingstabilitet

Redovisar operatdren statistik dver sin routingstabilitet vad det
galler stamnat och anslutningar till andra operatorer pa ma-
nadsbasis?

Alternativ ar JA eller NEJ.
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Domanregistreringar

20.71H

20.91*

20.92*

20.74

Registrering av doméannamn
Operattren ar ombud for registrering av domannamn under .SE

Ar operatéren ombud for registrering av domannamn under
toppdomanen .SE?

Alternativ ar JA eller NEJ.

Stodsystem for att garantera abonnentfunktion for trafik inom
Sverige vid registrering under annan toppdomén an .SE

| de fall abonnenten valjer att registrera sig under annan topp-

doman an .SE, tillhandahaller operatéren nddvandiga stodsys-
tem for att garantera abonnentens funktion for trafik inom Sve-
rige i det fall att férbindelser mot omvérlden bryts eller om an-

nan atgard utanfor operattérens kontroll sker?

Alternativ ar JA eller NEJ

Verifiering av information i abonnentens DNS-server samt
fram- och baklangesuppslagning och enbart anvandning av
tilldtna tecken

Kommentar: Innebéar att uppslagning av namn-till-nummer re-
spektive nummer-till-namn verifieras, samt att verifiering sker
av att enbart tillatna tecken enligt RFC 952 anvands i doman-
namn.

Verifierar operatdren med regelbundna intervall att information
som finns i abonnentens DNS-server ar korrekt och éverens-
stammer mellan fram- och baklangesuppslagning?

Alternativ ar JA eller NEJ

Om JA, beskriv hur detta realiseras inom operatdrens in-
frastruktur?
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21 Driftsévervakning

| de fall operatoren dvervakar en dynamisk parameter, t.ex. belastningen pa
ett natelement, forutsatts att det insamlade materialet sparas i minst 31 da-
gar, sa att denna information kan anvandas vid uppféljning av operatérens
tjanst till abonnenten.

21.11 Overvakning av ingdende linjebelastning

Overvakas trafiken pa forbindelse fran accesspunkten mot ope-
ratdrens stamnat?

Alternativ ar JA eller NEJ.
21.12 Overvakning av utgaende linjebelastning

Overvakas trafiken pa forbindelse till accesspunkten fran ope-
ratorens nat?

Alternativ ar JA eller NEJ.

21.13 Overvakning av mottagna felaktiga paket
Overvakas granssnitt i anslutning till stamnat, anslutning fran
stamnat i anslutning mot accesspunkt samt accesspunkt mot
abonnentens utrustning med avseende pa mottagna paket med
kontrollsummefel?
Alternativ ar JA eller NEJ.

21.14 Overvakning av antal ignorerade paket
Overvakas granssnitt i anslutning till stamnat, anslutning fran
stamnat i anslutning mot accesspunkt samt accesspunkt mot
abonnentens utrustning med avseende pa paket som inte kunde
beredas plats i buffertminne i en késituation?
Alternativ ar JA eller NEJ.

21.15 Overvakning av linjestatus (upp/ner)
Overvakas granssnitt i anslutning mellan stamnat och access-
punkt med avseende pa linjestatus, t.ex. barvagsforlust eller
uteblivna keep-alive-paket?

Alternativ ar JA eller NEJ.

21.16 Overvakning av ndbarhet genom Ping
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Overvakar operatdren fran central plats i natet att access-
punktsutrustning kan nas med periodiskt utskickade ICMP
echo replay-paket?

Alternativ ar JA eller NEJ.

Overvakning av stodsystems nabarhet

Forklaring: Med stddsystem avses de datorresurser och lik-
nande som erfordras for att kunna sttdja alla funktioner i Inter-
netarkitekturen som kravs for en fullgod leverans av tjanst till
abonnent.

| det fall abonnenten driver sin egen primara DNS och operato-
ren tillhandahaller sekundar DNS omfattas Gvervakningen aven
av att operatérens sekundarservrar kan na abonnentens
primarserver.

Overvakas att stodsystem, sdsom datorer med DNS, News,
SMTP-mail etc, har erforderlig ndbarhet till och fran 6vriga
Internet for att kunna utféra sin uppgift?

Alternativ ar JA eller NEJ.

Overvakning av stodsystems funktion

Overvakas att stodsystem fungerar pa avsett satt, t.ex. att DNS-
servrar ger korrekt svar och att mail-servrar tar emot med
SMTP och lagrar mottagna meddelanden?

Alternativ ar JA eller NEJ.

Atgéardstid vid detektering av felfunktion under kontorstid

Ange atgardstid vid detektering av felfunktion under kon-
torstid.

Anges i minuter.
Atgardstid vid detektering av felfunktion utanfér kontorstid

Ange atgardstid vid detektering av felfunktion utanfor kon-
torstid.

Anges i minuter.

Indikering av alternativ trafikvag

| det fall att abonnentens huvudférbindelse eller redundant vag
i stamnat av nagon anledning inte anvands, indikeras detta hos

operatdrens driftcentral?
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Alternativ ar JA eller NEJ.

Atgéarder vid fel

Finns dokumenterade rutiner om vad som skall atgardas och
vilken rapportering som skall ske till berérda abonnenter vid
olika typer av fel?

Alternativ ar JA eller NEJ.

Overvakning och atgarder baserade pa natdata

Overvakas och vidtas ndgon form av atgard baserat pa insam-
lade natdata?

Alternativ ar JA eller NEJ.

Troskelvarden pa insamlade data for atgard

| det fall man 6vervakar och vidtar ndgon form av atgard base-
rat pa insamlade natdata, ange de troskelvarden for vilka atgard

vidtas.

Om svaret pa 21.43 ar JA, ange riktvarden enligt 21.45, 21.46
och 21.47.

Kommentar: | det fall man mater trafik avses medelvarden
under 5 minuter.

Linjebelastning: % av nominell kapacitet
Kontrollsummefel: Antal felaktiga paket per 5 min
Ignorerade paket: Antal ignorerade paket per 5 min

Stopp av planerade arbeten pa reservforbindelser i handelse av
avbrott pa huvudférbindelse till abonnent

Kan abonnenten eller operatérens natévervakningscentral stop-
pa planerade arbeten pa reservforbindelser i handelse av av-
brott pa huvudaccessforbindelse till abonnent?

Alternativ ar JA eller NEJ.
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22 Ovriga tjanster
22.11 Webb-cache for operatérens abonnenter

Kan operatoren tillhandahalla ett datorsystem for mellanlagring
av vanligt anvanda webb-dokument (webb-cache)?

Alternativ ar JA eller NEJ.
22.12 Lagringskapacitet i webb-cache

Ange lagringskapacitet i megabyte for tillgangligt diskutrymme.
22.13 Bandbredd fran webb-cache mot stamnét

Ange bandbredd mot stamnét i kbit/s.
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23 Séakerhet
Med sékerhet avses héar sakerhet i operatérens nat och stodsystem.
23.11 Uppdatering av programvara i accesspunkt och stamnét

Sker kontinuerlig uppdatering av programvara i den utrustning
som bildar stamnat och accesspunkt?

Alternativ ar JA eller NEJ.
23.12 Information fran utrustningstillverkare, CERT, CIAC etc.

Erhaller operatoren kontinuerligt information fran utrustnings-
tillverkare, CERT, CIAC etc?

Alternativ ar JA eller NEJ.
Om JA, ange fran vilka kallor.
23.13 Rutiner for att hantera sédkerhetsincidenter

Finns dokumenterade rutiner for att hantera sakerhetsinciden-
ter?

Alternativ ar JA eller NEJ.
23.14 Rutiner for att informera berdrda abonnenter vid en incident

Finns rutiner for att informera berdrda abonnenter vid en
eventuell incident?

Alternativ ar JA eller NEJ.
Tekniskt skydd for att foérhindra incidenter

23.15 Filter i utgaende router for att férhindra s.k. spoofing av IP-
adresser

Finns det filter i utgdende routrar (eller motsvarande) sa att s.k.
spoofing av IP-adresser inte ar mojlig fran operatérens nat mot
annan operator?

Alternativ ar JA eller NEJ.

23.16 Filter i accesserver for att forhindra s.k. spoofing av abonnen-
tens adresser for blockering av inkommande paket

Finns det filter i accesserver som foérhindrar s.k. spoofing av
abonnentens adresser, dvs. som blockerar inkommande paket
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med avsandaradresser lika med, mindre an eller storre &n
abonnentens adresser?

Alternativ ar JA eller NEJ.

Filter i accesserver for att forhindra s.k. spoofing av IP-adres-
ser fran en abonnents nat genom blockering av utgdende paket

Finns det filter i accesserver som forhindrar s.k. spoofing av
IP-adresser fran en abonnents nat, dvs. som blockerar utgaende
paket med avsandaradresser mindre &n eller stérre an abonnen-
tens adresser?

Alternativ ar JA eller NEJ.

Filter i e-postsystem etc. sa att operatorens e-postsystem inte
kan anvandas for s.k. relay av e-post

Kommentar: Nar en avsandare vill dolja avsandaradressen
kan andra system anvandas for att "relaa” utskick. Detta kan
exempelvis utnyttjas vid utskick av stora mangder e-post (s.k.
Unsolicited Commercial Email eller Unsolicited Bulk Email),
aven kallat spam. Ett e-postsystem skall bara vidarebefordrar
e-post med kdnda avsandar- och mottagaradresser.

Finns det filter i e-postsystem etc. sa att operatérens e-postsys-
tem inte kan anvéandas for s.k. relay av e-post?

Alternativ ar JA eller NEJ.

Vid JA: Ange hur filter implementeras.

Filterlistor for filtrering av odnskad e-postreklam
Anvands filterlistor for filtrering av o6nskad e-postreklam?
Alternativ ar JA eller NEJ.

Vid JA: Ange vilka filterlistor som anvands (exempel: RBL,
DUL, ORBS).

Abonnenten lagger till egna adresser till mailfilterlistor
Kan abonnenten lagga till egna adresser till mailfilterlistor?
Alternativ ar JA eller NEJ.

Filter i DNS-system som minimerar s.k. spoofing av DNS-in-
formation
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Finns det filter i DNS-system som minimerar s.k. spoofing av
DNS-information, dvs. att felaktiga DNS-poster infors i ope-
ratbérernas DNS?

Alternativ ar JA eller NEJ.

23.22 Filter i router (eller motsvarande) sa att felaktiytinginfor-
mation inte sprids mellan operatérernas néat

Finns det filter i routrar (eller motsvarande) sa att felaktig rou-
tinginformation hos annan operatdr inte sprids in i operatérens
nat?

Alternativ ar JA eller NEJ.

23.23 Skydd av BGP-sessioner (eller motsvarande) vid peering-
punkter

Anvands skydd av BGP-sessioner (eller motsvarande) vid pee-
ringpunkter med metoder motsvarande den som beskrivs i RFC
2385 eller liknade?
Alternativ ar JA eller NEJ.

23.24 Filter (fysiskt eller logiskt) mellan samtliga abonnenter
Finns det filter (fysiskt eller logiskt) mellan samtliga abon-
nenter, sa att tva abonnenter inte kan stora varandra genom
t.ex. att svara p4 DHCP-forfragningar, ARP/RARP och annan
"niva-2 broadcast”?
Alternativ ar JA eller NEJ.

Vid JA: Ange hur abonnenter ar skilda at.

23.25 Accesskontrollen mellan Network Operations Center och ut-
rustning i natet med personlig accesskontroll

Skots accesskontrollen mellan Network Operations Center
(eller motsvarande) och aktiv utrustning i natet med personlig
accesskontroll (I6senord, certifikat eller dyl.)?

Alternativ ar JA eller NEJ.

23.26 Rutiner fOr justering av accesskontroll nar personal slutar

Finns det rutiner for justering av accesskontrollen (dvs. enligt
23.25) i samband med att personal slutar?

Alternativ ar JA eller NEJ.
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Vid JA: Ange vilken avdelning eller motsvarande som hanterar
personal som slutar och hur informationen sprids inom foreta-
get (operatdren) till den del som handhar accessinformationen.
Ovrigt
23.30 Sakerhetspolicy for datorsystem
For de datorsystem som tillhandahaller tjanster till abonnent
bor det finnas en definierad och dokumenterad sékerhetspolicy.
Delges denna sakerhetspolicy abonnenten?
Alternativ ar JA eller NEJ.

Vid JA. Ange hur sakerhetspolicyn delges abonnenten.

23.91*H Deltagande i nationell CERT

79



Generell specifikation av Internettjanst

24 Planerade avbrott och servicetider

For underhall och uppgradering av operatérens nat kravs ibland att operat6-
ren maste gora avbrott i tjanstens tillganglighet.

For att underlatta for saval operatér som abonnent skall dessa i forvag
komma 6verens om tider da service och underhall pa natet kan utféras, vil-
ket kan resultera i avbrott eller reducerad funktion.

Avbrott vid avtalade serviceperioder réknas inte som avbrott i tjanstens till-
ganglighet.

24.01 Planerade servicetider
Ange planerade servicetider.

Kommentar: Oftast brukar operatdren ha en fast tid, t.ex. son-
dagar ki 18.00 - 21.00 UTC.

24.02 Ovning av incidenter

Sker 6vning vid simulerade incidenter och incidenthantering
beskriven i punkt 23.14 i samarbetet med abonnent?

Alternativ ar JA eller NEJ.

Vid JA: Ange hur 6vningen genomfors.

80



Generell specifikation av Internettjanst

Utveckling

40 Utveckling av Internet
Med utveckling av Internet avses har utveckling av IP-arkitekturen och
medverkan i samarbetsorganisationer for Internetoperatdrer. De organisatio-
ner som anges har ar internationella, undantaget ar SOF som ar en svensk
samarbetsorganisation.
40.11 Deltagande i RIPE
Deltar operatoren i RIPE?
Alternativ ar JA eller NEJ.
40.12 Deltagande i EOF
Deltar operatéren i EOF?
Alternativ ar JA eller NEJ.
40.13 Deltagande i IETF
Deltar operatoren i IETF?
Alternativ ar JA eller NEJ.
40.14 Deltagande i NANOG
Deltar operatoren i NANOG?
Alternativ ar JA eller NEJ.
40.15 Deltagande i APRICOT
Deltar operatdren i APRICOT?
Alternativ ar JA eller NEJ.
40.90* Deltagande i SOF

Deltar operatéren i SOF?

Alternativ ar JA eller NEJ.
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Utveckling av tjansten
Forebyggande felrutiner

Finns rutiner for att i forebyggande syfte hitta fel och flaskhal-
sar innan de uppkommer?

Alternativ ar JA eller NEJ.

Testlaboratorium med dedicerad personal

Har operatoren ett testlaboratorium med dedicerad personal?
Alternativ ar JA eller NEJ.

Pilotverksamhet med nya protokoll.

Bedriver operattren pilotverksamhet med nya protokoll som ar
under utveckling inom IETF?

Alternativ ar JA eller NEJ.
Testveksamhet med | P version 6

Har operatoren testverksamhet med IP version 6 dar abonnen-
terna kan delta?

Alternativ ar JA eller NEJ.
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Del 3  Forteckning over ingaende komponenter

Uppringd anslutning

03 Uppringd anslutning

03.01 IPv4 Unicast trafik

03.02 IPv4 Multicast trafik med IGMP

03.03 IPv6 Unicasttrafik

03.04 IPv6 Multicasttrafik

03.06 Access med analogt modem

03.08 Access med digital foérbindelse typ ISDN

03.10 Adresstilldelning och verifieringsmetoder

03.20 E-posttjanster

03.21 Kraftforsorjning med avbrottsfri kraft 30 minuter

03.22 Internetanslutning med minst tva redundanta forbindelser

03.23 Stod for protokollet POP-2

03.24 Stod for protokollet POP-3

03.25 Stod for protokollet IMAP

03.26 Tillgangligt diskutrymme for lagring av e-post/mottagare

03.27 Kundens domanadress anges for ingdende och utgaende post

03.30 Newstjanster

03.31 Lasning av News med protokollet NNTP

03.32 Sandning av News med protokollet NNTP

03.33 Total news-feed

03.34 Selekterade grupper ur total news-feed

03.35 Selektering av massutskick fore distribution

03.36 Antal dagar som artiklar i andra News-grupper sparas

03.37 Antal inkommande kompletta newsfeeds m.m.

03.38 Antal utgaende newsfeeds for lokalt postade artiklar m.m.

03.40 DNS-st6d

03.41 Cachande DNS-resolver finns som kan anvandas av abonnent

03.42 Sekundara DNS-servrar finns pa minst tva olika platser i natet

03.43 Stoder Secure-DNS

03.50 Genomstromning och prestanda

03.51 Matning av genomstrémning mellan abonnentsystem och ope-
ratorens server

03.52 Minsta genomstrémning

03.53 Matning av genomstrémning mellan abonnentanslutning och
nationell huvudknutpunkt

03.54 Genomstromning mellan en abonnentanslutning och NY-NAP

i Pennsauken USA
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03.55 Roundtrip delay mellan abonnentanslutning och nationell hu-
vudknutpunkt

03.56 Roundtrip delay mellan abonnentanslutning och NY-NAP i
Pennsauken, USA

03.60 Sakerhet

03.61 Uppdatering av programvara i accesspunkt och stamnét

03.62 Information fran utrustningstillverkarna, CERT, CIAC etc

03.63 Rutiner fOr att hantera sakerhetsincidenter

03.64 Rutiner for att informera berdrda abonnenter vid en incident

03.65 Filter i utgaende router for att férhindra s.k. spoofing av
IP-adresser

03.66 Filter i accesserver for att forhindra s.k. spoofing av abonnen-
tens adresser for blockering av inkommande paket

03.67 Filter i accesserver for att forhindra s.k. spoofing av IP-adres-
ser fran en abonnents nat genom blockering av utgdende paket

03.68 Filter i e-postsystem etc. sa att operatdrens e-postsystem inte
kan anvandas for s.k. relay av e-post

03.69 Filterlistor for filtrering av odnskad e-postreklam

03.70 Abonnenten lagger till egna adresser till mailfilterlistor

03.71 Filter i DNS-system som minimerar s.k. spoofing av DNS-in-
formation

03.72 Filter i router (eller motsvarande) sa att felaktiytinginfor-
mation inte sprids mellan operatérernas nat

03.73 Skydd av BGP-sessioner (eller motsvarande) vid peering-
punkter enligt RFC 2385 eller liknande

03.74 Filter mellan samtliga abonnenter

03.75 Accesskontrollen mellan Network Operations Center (eller
motsvarande) och utrustning i natet med personlig accesskon-
troll

03.76 Rutiner for justering av accesskontroll nar personal slutar

03.77 Sékerhetspolicy for datorsystem

03.80 Ovriga tillaggstjanster

03.81 "Shell account” pa permanent uppkopplad Unix-dator

03.82 Mojlighet for abonnent att lagga upp egna webbsidor

03.83 Tillgangligt diskutrymme fér egna webbsidor, standard

03.90 Antal dagar som swnet.* och se.* sparas

03.91 Medelférdrojning i minuter fran postad till lasbar artikel

Fast anslutning

04 Accesspunkten
04.11 Anslutningskapacitet foér accesspunkt mot tjanst
04.12 Adress for accesspunkten (fysisk)
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05 Niva 2-protokoll

05.11 10 Mbit/s Ethernet V2/ISO 8802.3, LLC1/SNAP (RFC
1042)

05.12 100 Mbit/s Ethernet LLCL/SNAP (RFC 1042)

05.13H Token-Ring/ISO 8802.5 LLC1/SNAP (RFC 1042)
05.14H FDDI/ISO 9314, single LLC1/SNAP (RFC 1042)
05.15H FDDI/ISO 9314, dual LLCL/SNAP (RFC 1042)
05.16 1 Gbit/s Ethernet

05.21 ATM/AALS
05.22 Frame Relay
05.23H X.25
05.24H SMDS

05.25 ISDN

05.26 GSM

05.27 SNA

05.28 ADSL

06 Niva 3-protokoll (IPv4, IPv6)
06.11 IPv4 Unicastférmedling

06.12 IPv4 Multicastférmedling
06.13 Multicastadresser

06.14 Multicastadresser mellan 239.0.0.0 till 239.255.255.255
06.21 IPv6 Unicastférmedling
06.22 IPv6 Multicastférmedling

07 Routingprotokoll
Externa routingprotokall

07.11 BGP4

07.12 BGP4 inkl. BGP communities
07.13H IDRP

07.14 Statisk routing

I nterna routingprotokoll

07.21 RIP-2

07.22 OSPF

07.23 Integrerad I1S-IS

07.24 EIGRP

07.25 OSPF-16

07.26 RIP-1

07.27 Statisk konfiguring
Routingprotokoll fér multicast

07.31 IGMP

07.32 MSDP
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07.33
07.34
07.35
07.38
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PIM-SM

Anvandning av PIM-SM men inte MSDP

Anvandning av NLRI Multicast nar inte BGP4 anvands
BGMP

Overford routinginformation fran operatér till abonnent

07.41
07.42
07.43
07.44

Full Internetrouting (utan default)
Selekterad routinginformation
Default routing till abonnenten
BGP4+ som multicast NLRI

Overford routinginformation fran abonnent till operator

07.51
07.52
07.53
07.54
07.55
07.56
07.57

Endast adressblock ur operatdérens adressutrymme

Prefix upp till viss langd, maximilangd

Godtyckligt prefix registrerat pa abonnenten

Adresser ur annan operators adressblock

Multihoming

Filtrering av routinginformation fran abonnent

Overforing av information om Unicast-adresser innehallande
Multicast-kallor

Beskrivningsfor mat accesdlistor

07.61
07.62
07.63
07.64
07.65
07.66

07.71
07.72

Ripe-81

Ripe-181

RPSL

Lista med prefix/mask som e-post
Lista med prefix/mask som fax
Autenticering med PGP eller SIMIME

BGP-dampning av mottagna externroutes
BGP-dampning av mottagna abonnentroutes

DHCP-serverfunktion i accesspunkten

07.81
07.82
07.83

08

08.11
08.12

08.21

08.30
08.31

DHCP-server i accesspunkten
Adressutrymme i statiska adresser och dynamisk adresspool
Loggfunktion pa DHCP-server

Prestanda i operatdrens nat och accesspunk-
ten

Minsta genomstrémningskapacitet i accessforbindelsen (bit/s)
Storsta genomstromningskapacitet i accessforbindelsen (bit/s)

Max MTU som stdds av operatorens nat (bytes) innan
fragmentering av paket sker.

Méatmetod genomstromning

Genomstromning mellan tva abonnentanslutningar till samma
operator
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08.40
08.41

08.51
08.61
08.71
08.81

08.90
08.91

08.92
08.93
08.94
08.95

08.96

09

Prestanda
09.30
09.31
09.32
09.33

09.41
09.42

09.43

09.51
09.52
09.53
09.54

09.55
09.56
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Matmetod roundtrip delay
Roundtrip delay mellan tva abonnenters anslutningar

Prestandagarantier som operatdren erbjuder.

Envéags prestandamatningar

Prestandamaétningar av tjanst med asymmetriska prestanda
Prestandamaétningar vid multicast

Matpunkter i Nordamerika

Genomstromning mellan en abonnentanslutning och nationell
huvudknutpunkt i Stockholm

Genomstromning mellan en abonnentanslutning och matpunk-
ter i Nordamerika

Genomstromning till abonnent som ar ansluten till annan ope-
ratdr inom svensk IT-infrastruktur

Minsta genomstromning till abonnent utanfoér svensk IT-in-
frastruktur

Roundtrip delay mellan en abonnentanslutning och nationell
huvudknutpunkt i Stockholm

Roundtrip delay mellan en abonnentanslutning och métpunkter
i Nordamerika

Dynamiska parametrar

Méatmetod

Medelavstand till root-name servrar (ms)
Medelavstand till uppraknade knutpunkter (ms)

Max antal forlorade paket i procent inom eget nat (%)

Medelbelastning pa stamnatet vid vilken utbyggnad sker (%)
Medelbelastning vid vilken utbyggnad av kapacitet till
nationella

knutpunkter sker (%)

Medelbelastning vid vilken utbyggnad av kapacitet till interna-
tionella knutpunkter sker (%)

Bandbredds-delay-quota som natet ar designat for

Strategi for kbhantering vid begréansade resurser

Strategi for kbhantering mot abonnentledning

Kohantering vid trafik fran floden med annan trafikvolym eller
andra kriteria

Routingstatistik

Routingstabilitet
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10 Tillganglighet/Otillganglighet

10.11 Otillganglighet pa accesslinje

10.12 Otillganglighet mellan tva abonnenter inom operatérens nat

10.13 Otillganglighet pa paketférmedling till nationell huvudknut-
punkt

10.14 Otillganglighet pa paketférmedling till internationell knutpunkt

10.21 Tillganglighetsgarantier

10.22 Redundanta forbindelser mellan stamnéatsnoder med minst
50 % av normal kapacitet

10.23 Redundanta abonnentanslutningar tillhandahalls

10.24 Inkopplingstid vid 6vergang till reservvag

10.25 Urkopplingstid vid atergang till huvudvag

10.26 Anslutning av abonnent till mer an en operator

10.27 Inkopplingstid vid 6vergang till reservvag via annan operator

10.28 Urkopplingstid vid atergang till huvudvag via annan operator

10.90 Operattrens logiska stodsystem (DNS m.m.)

11 Trafikfiltrering

11.31 Paketfiltrering I accesspunkten

11.32 Filtrering pa IP-adresser

11.33 Filtrering pa protokoll

11.34 Trafikfiltrering pa portnummer

11.35 Trafikfiltrering pa riktning

11.36 Filtrering av sourceroutade paket

11.37 Verifiering av filterfunktionen

11.41 Abonnenten kan lagga in filter sjalv

11.42 Operatoren filtrerar bort prefix avsatta for lokalt och testbruk

12 Overvakningsfunktioner

12.11 SNMP endast med lasning av accessrouter

12.12 SNMP med skrivrattigheter till accessrouter

12.13 Telnet-access till accessrouter, endast lasning

12.14 Telnet-access till accessrouter med skrivréttigheter

12.21 SNMP-access till stamnatsrouter mot accessrouter

12.22 SNMP-access till alla stamnatsroutrar i operatérens nat

Tjanster

13 Nabarhet

13.11 Alla destinationer inom operatdrens eget nat
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13.12 Alla destinationer annonserade till nagon av de namngivna
knutpunkterna enligt 09.32

13.21 Icke nabara destinationer (AS-nummer eller prefix)

13.22 Vidarebefordran vid multicast

13.23 Default-routing vid multicast

13.41 Prestandagarantier till annan operator

13.50 Ansluten till nationella knutpunkter

13.51 Passage av paket till riksknutpunkter

15 Adressoversattningsfunktioner (NAT)

15.11 NAT i accesspunkten

15.15 NAT med 6versattning 1-1

15.16 NAT med "overload™-6versattning

15.17 Protokoll for NAT-funktionen

15.21 NAT for multipelanslutning till olika operattrer

15.22 Accesspunkten och anvandning av globalt unika adresser

16 DNS

16.11 Namn-till-nummer fér natelement i operatérens nat

16.12 Nummer-till-namn fér natelement i operatérens nat

16.13 Stod for secure DNS

16.14 Dubblerade DNS-system

16.15 Dubblerade DNS-system med dubbel anslutning

16.16 Dubblerade DNS-system pa olika geografiska platser

16.21 Sekundar DNS for abonnentens namn och nummer

16.22 Primar DNS for abonnentens namn och nummer

16.23 Delegering av nummer-till-namn ur operatérens adressblock
till abonnentens primara DNS

16.24 Funktioner da operatoren driver sekundar DNS

16.25 Funktioner da operatdren driver primar DNS

16.90 DNS-servern enligt tekniska normer fran ISOC-SE

17 E-post

17.11 Operatdren kan nas via e-post enligt Internetstandard (RFC
822/RFC 821/RFC 521/RFC 1522)

17.12 Operatdrens MTA anvénder DNS for adressuppslagning

17.13 Operatoren tillhandahaller "sekundar mailhost"

17.14 Lagringsutrymme for mellanlagring av e-post fér en abonnent

17.15 Retur av e-post

17.16 Lagring av e-post

17.17 Operattrens e-postsystem konfigurerat med s.k. "Norelay”
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Extratjanster e-post

17.21H Gateway mot UUCP

17.22H Gateway mot X.400

17.23H Gateway mot X.400 med Mime stod for attachments

17.24 Operatoren tillhandahaller komplett e-postfunktion
17.25 Operatoren tillhandahaller delar av en e-postfunktion
18 NTP

18.11 NTP-server inom operatorens néat

18.12 Dubblerad NTP-server inom operatdrens nat

18.13 Kryptosignerad tidsangivelse

18.21 NTP/SNTP tillganglig i accesspunkten

18.22 NTP-funktion inom operatdrens nat med IP-multicast
19 News

19.11 Newsfeed till abonnentens server med NNTP

19.12 Genomstromningsfordréjning hos operatoren

19.21 Total news-feed

19.22 Selekterade grupper ur total news-feed

19.23 Selektering vid massutskick fore distribution

19.31 NNTP-server for newslasning fran abonnentens klienter
19.32 Hur lange newsgrupper sparas i operatdérens system
19.41 Antal inkommande newsfeeds till operatbrens news-server
Driftfunktioner

20 Abonnentstdd

Abonnentstod

20.11 Abonnentstdd under kontorstid

20.12 Abonnentstdd utanfor kontorstid

20.13 Kvalificerad teknisk assistans under kontorstid

20.14 Kvalificerad teknisk assistans utanfor kontorstid
20.15 Abonnentstod kan nas via telefon

20.16 Abonnentstdd kan nas via e-post

20.17 Abonnentstdd kan nas via fax

20.18 Abonnentstdod ndbar via webb

20.19 Sprak vid abonnentstod

20.21 Fel hanteras endast om de &r inom operatdrens egna nat
20.22 Fel hanteras for problem inom hela Internet

Trouble management
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20.31 Trouble ticket uppdateringar skickas via e-post
20.32 Trouble ticket status tillganglig via webb
20.33 Abonnent kontaktas nar trouble-ticket stangs

Trafikstatistik tillganglig via webb

20.41 Trafikstatistik pa egen accesspunkt

20.42 Trafikstatistik pa stamnatsforbindelser

20.43 Trafikstatistik pa anslutning till andra operatorer
20.44 Trafikstatistik pa anslutning till knutpunkter
Tillganglighetsstatitik

20.51 Tillganglighet pa egen linje

20.52 Tillganglighet till knutpunkter

Routingstabilitet
20.61 Statistik 6ver routingstabilitet

Domanregistreringar

20.71H Registrering av doméannamn

20.74 Verifiering av information i abonnentens DNS-server samt
fram- och baklangesuppslagning och enbart anvandning av
tillatna tecken

20.90 Abonnentstod pa svenska
20.91 Operatéren ombud for registrering av domannamn under .SE
20.92 Stodsystem for att garantera abonnentfunktion for trafik inom

Sverige vid registrering under annan toppdomén an .SE

21 Driftsdvervakning

21.11 Overvakning av inkommande linjebelastning

21.12 Overvakning av utgaende linjebelastning

21.13 Overvakning av mottagna felaktiga paket

21.14 Overvakning av antal ignorerade paket

21.15 Overvakning av linjestatus (upp/ner)

21.16 Overvakning av ndbarhet genom Ping

21.31 Overvakning av stodsystems nabarhet

21.32 Overvakning av stodsystemens funktion

21.33 Atgéardstid vid detektering av felfunktion under kontorstid
21.34 Atgardstid vid detektering av felfunktion utanfér kontorstid
21.41 Indikering av alternativ trafikvag

21.42 Atgéarder vid fel

21.43 Overvakning och atgarder baserade pa natdata

21.44 Troskelvarden pa insamlade data for atgard

21.45 Linjebelastning: % av nominell kapacitet

21.46 Kontrollsummefel: Antal felaktiga paket per 5 min

21.47 Ignorerade paket: Antal ignorerade paket per 5 min
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21.50

22

22.11
22.12
22.13

23

23.11
23.12
23.13
23.14
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Stopp av planerade arbeten pa reservforbindelser i handelse av
avbrott pa huvudforbindelse till abonnent

Ovriga tjanster

Webb-cache for operatérens abonnenter
Lagringskapacitet i megabyte for webb-cache
Bandbredd fran webb-cache mot stamnat

Séakerhet

Uppdatering av programvara i accesspunkt och stamnat
Information fran utrustningstillverkarna, CERT, CIAC etc
Rutiner for att hantera sadkerhetsincidenter

Rutiner for att informera berérda abonnenter vid en incident

Tekniskt skydd for att foérhindra incidenter

23.15
23.16
23.17
23.18
23.19

23.20
23.21

23.22
23.23
23.24
23.25
23.26
Ovrigt

23.30
23.91H

24

24.01
24.02

Filter i utgaende router for att forhindra s.k. spoofing av
IP-adresser

Filter i accesserver for att forhindra s.k. spoofing av abonnen-
tens adresser for blockering av inkommande paket

Filter i accesserver for att forhindra s.k. spoofing av IP-adres-
ser fran en abonnents nat genom blockering av utgdende paket
Filter i e-postsystem etc. sa att operatdrens e-postsystem inte
kan anvandas for s.k. relay av e-post

Filterlistor for filtrering av o6nskad e-postreklam

Abonnenten lagger till egna adresser till mailfilterlistor

Filter i DNS-system som minimerar s.k. spoofing av DNS-in-
formation

Filter i router (eller motsvarande) sa att felaktiytinginfor-
mation inte sprids mellan operatérernas néat

Skydd av BGP-sessioner (eller motsvarande) vid peering-
punkter enligt RFC 2385 eller liknande

Filter (fysiskt eller logiskt) mellan samtliga abonnenter
Accesskontrollen mellan Network Operations Center (eller
motsvarande) och utrustning i natet med personlig accesskon-
troll

Rutiner fOr justering av accesskontroll nar personal slutar

Sakerhetspolicy for datorsystem
Deltar i nationell CERT verksamhet

Planerade avbrott och servicetider

Planerade servicetider
Ovning av incidenter
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Utveckling

40 Utveckling av Internet

40.11 Dédltar i RIPE

40.12 Deltar i EOF

40.13 Ddltar i IETF

40.14 Deltar i NANOG

40.15 Deltar i APRICOT

40.90 Déeltar i SOF

41 Utveckling av tjansten

41.11 Forebyggande felrutiner

41.12 Testlaboratorium med dedicerad personal
41.13 Pilotverksamhet med nya protokoll
41.90 Testveksamhet med |P version 6
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Ordlista

ADSL
APRICOT
AS

Asymmetrisk
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Asymmetric Digital Subsciber Line

Asia Pacific Regional Internet Conference on Operational Technology
Autonomous System

Asymmetrisk kommunikation innebar att 6verféringskapaciteten ar hogre i

kommunikation riktningi// anvandaren &fran anvandaren

ATM
AUl
BGP
BGMP
BNC
BOK
CERT
CHAP
CIAC
D-GIX

DHCP
DNS
DNSSEC
DVMRP
DUL

EIGRP
EOF
ESMTP
Ethernet
FDDI
FIFO
GRE
IAB

ICMP
ISOC-SE
IDRP
IEPG
IESG

IETF

IGMP
IGRP
IMAP
INET
IPv4
IPv6

Asynchronous Transfer Mode
Attachment Unit Interface

Border Gateway Protocol

Border Gateway Multicast Protocol

Kontakttyp for Ethernet

Begaran om kommentar; dokumentserie som utges av ISOC-SE

Computer Emergency Response Team

Challenge Handshake Protocol

Computer Incident Advisory Committee

Distributed Global Internet Exchange, knutpunkt for trafikutbyte mellan
operatorer

Dynamic Host Configuration Protocol

Domain Name System

Secure DNS

Distance Vector Multicast Routing Protocol

Dial-up User List (Mail Abuse Prevention System’s Dial-up User List, MAPS
DUL)

Enhanced IGRP

European Operators Forum

Extended Simple Mail Transfer Protocol

Standard for lokala nat

Fiber Distributed Data Interface

First In First Out

Generic Routing Encapsulation

Internet Architecture Board, utses av ISOC for att halla uppsikt 6ver Internets
arkitektur och protokoll. Fungerar som radgivare at IETF och ISOC i fragor om
teknik, arkitektur, procedurer och policy for Internet

Internet Control Message Protocol

Den svenska avdelningen av ISOC

Inter-Domain Routing Protocol

Internet Engineering and Planning Group

Internet Engineering Steering Group, del av ISOC med ansvar for ledningen av
IETF:s tekniska aktiviteter. Leder Internets standardiseringsprocess och godkannel
specifikationer som Internetstandarder

Internet Engineering Task Force, bestar av natbyggare, operatorer, leverantorer
och forskare som arbetar med att utveckla driften av Internet och dess arkitektur.
Ar de som i huvudsak arbetar med att specificera nya Internetstandarder (RFC:er)
Internet Group Management Protocol

Interior Gateway Routing Protocol

Internet Message Access Protocol

Internet Society Networking Conference

Internet Protocol, version 4

Internet Protocol, version 6
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ISIS
ISO
ISOC
Linx
LLC
MAU
MIME
MRM
Mrouted
MSDP
MTA
MTU
Multihoming
NANOG
NAT
Netnod
NIC-SE

NLRI
NNTP
NTP
Optisk foil
ORBS
OSPF
PAP
PGP
PIM
PIM-SM
PING

POP
PPP
RBL

RED
RFC

RIP
RIPE
RPSL
RJ45
RP
RTT

S/MIME
SMTP
SNAP
SNMP
SNTP
SOF
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Intermediate System to Intermediate System

International Organisation for Standardisation

Internet Society

London Internet Exchange

Logical Link Control

Media Attachment Unit

Multipurpose Internet Mail Extensions

Multicast Routing Monitor Protocol

Multicast routing daemon

Multicast Source Discovery Protocol. Protokoll fér hopkoppling av PIM-SM
Message Transfer Agent

Maximum Transfer Unit

Innebéar att en abonnent ar ansluten till flera operatérer

North American Network Operators Group

Network Address Trandator

Netnod Internet Exchangei Sverige AB

Network Information Centre Sweden AB, tillhandahaller, koordinerar och star for
drift av det nationella registret for domannamn under .SE pa Internet
Network Layer Reachability Information

Network News Transfer Protocol

Network Time Protocol

Ethernet 6ver fiber

Open Relay Behaviour-modification System

Open Shortest Path First

Password Authentification Protocol

Pretty Good Privacy

Protocol Independent Multicast

PIM Sparse Mode, Multicast dar man maste begara trafik for viss grupp
Packet Internet Groper, populart uttryck for att skicka data till ett datorsystems
ICMP echo-port och méata tiden

Post Office Protocol

Point-to-Point Protocol

Realtime Blackhole List (Mail Abuse Prevention System’s Realtime Blackhole
List, MAPS RBL)

Random Early Drop

Request For Comments, en serie dokument som innehaller Internetstandarder och
andra dokument som ror Internet

Routing Information Protocol

Resaux IP Europeens

Routing Policy Specification Language

Registered Jack, modular kontakt

Motesplats ("rendez-vous”) for sdndare och mottagare vid multicasting
Round Trip Time, ar den tid det tar for ett paket att ga fran A till B och tillbaka
fran B till A

Secure/Multipurpose Internet Mail Extensions

Simple Mail Transfer Protocol

Sub-Network Access Protocol

Simple Network Management Protocol

Simple Network Time Protocol

Swedish Operators Forum, undergrupp inom ISOC-SE
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Spam
Spoofing

SSL
STUPI
Symmetrisk
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Oonskad massutskick av elektronisk post kallas aven fér UCE (Unsolicited
Commercial E-mail) eller UBE (Unsolicited Bulk E-mail), aven kallat skréppost
Nagon som genererar och sander datapaket med férfalskade avsandaradresser f¢
att dolja sin identitet och pa detta satt férsvaras sparbarheten

Secure Socket Layer

Svensk Teleutveckling & Produktinnovation AB

Symmetrisk kommunikation innebar att 6verforingskapaciteten ar lika hog

kommunikation i bada riktningarna, dvs. baideochfrin anvandaren

TCP
TLS
UDP
uTC
UUCP
VPN
WFQ
WRED

xDSL

10Base?
10BaseT
100BaseFX
100BaseTX

Transmission Control Protocol
Transport Layer Secure
User Datagram Protocol
Universal Time Coordinated
Unix to Unix Copy
Virtuellt privat nat
Weighted Fair Queuing
Weighted Random Early Detection, som ar en vidareutveckling av Random Early
Detection
x Digital Subsciber Line, déar x kan bytas ut mot A (Asymmetric), H (High data
rate), S (Singel line) eller V (Very high data rate)
Ethernetstandard, 10 Mbit/s, thinwire
Ethernetstandard, 10 Mbit/s, twisted pair (partradskabel)
Ethernetstandard, 100 Mbit/s, fast fiber link
Ethernetstandard, 100 Mbit/s, fast twisted pair
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