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Forord
E-rostning, Internet-val, evoting.
Kért barn har manga namn.

Runt om i vérlden riktas nu férhoppningarna mot Internet som
ett svar pa demokratins uppenbara och akuta problem.

Sarskilt efter det farsartade utfallet | det senaste amerikanska
presidentvalet har "e-voting" seglat upp som ett seriost aternativ
till valsedlar, vaurnor och vallokaer av mera klassiskt dag.

Genom att gora det mgjligt att rosta pa nétet ska valdeltagandet
Okas och demokratins legitimitet starkas.

Sa ser tanken ut.

| Sverige har den nyligen bertrts bade av Demokratiutredningen
och Vadtekniska utredningen, och det politiska intresset for att
prova elektroniska omrostningar tycka vara stort aven i vart
land.

Men nér vi nu diskuterar att uppgradera valproceduren instéller
sig genast ett antal fragor av bade praktisk och teknisk natur.

Kan vi, for det forsta, verkligen lita pa att de tekniska systemen
Klarar att garantera var anonymitet — samtidigt som de ocksa ska
kunna garantera att ingen stja var identitet?

Vad hander, for det andra, med vahemligheten om vi inte langre
rostar i kontrollerade former i valokaen, utan kanske hemma
eler pajobbet dler i skolan?

Och &, for det tredje, verkligen tillgangligheten till valokaen
demokratins centrda problem — eler snarare ett pseudo-
problem?

E-rostning & dltsai hogsta grad en fragai tiden.

I T-kommissionens observatorium for IT, demokrati, och med-
borgarskap bad darfor journaisten och forfattaren Anders R.
Ol'sson att kartldgga kunskapsfronten.

Vi hoppas att hans légesrapport ska bidra till en klarare forsta
ese av bade mojligheter och svarigheter med e-rostning, och
darmed till en mera nyanserad diskussion infor de stdlnings-
taganden som véntar.
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Forfattaren stér for de dutsatser och fordag som framfors i
rapporten. Observatoriet tar tacksamt emot synpunkter pa rap-
porten for den vidare diskussionen inom observatoriet. Adresser
aerfinns pa oms agets baksida.

Stockholm i mars 2001

Lars llshammar

Ordférande i 1T-kommissionens observatorium for I T,
demokrati, och medborgarskap
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FORFATTARENS TACK

Ett antal personer har bidragit med upplysningar och synpunkter
till denna rapport. Flera av dem har ocks3, for faktakontroll, 1&st
delar av manus. (I den méan faktafel anda har letat Sig in i texten
a jag som forfattare forsts ensam ansvarig.) Ett stort tack till, i
bokstavsordning:

John Gotze, avdelningsdirektor, Statskontoret.

Britta Johansson, organisationsdirektor, Statskontoret.
Katja Lepola, verkstéllande direktor, V otia Empowerment.
Lil Ljunggren Lonnberg, verkstdllande direktor, Municdl.
Vivan Nilsson, vadirektor, RSV:s vaenhet.

Mikagl Nordfors, grundare/delégare, Vivarto Technologies.
Michael Patrickson, projektledare, RSV:s vaenhet.

Gunnar §6din, laboratoriechef, Swedish Institute of
Computer Science (SICS).
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Del 1 E-rostningens praktiska och tekniska
problem

INLEDNING

Begreppet ertstning & tdmligen nytt, t o m for att vara ett e
ord. Precis som med manga andra sadana ord &r inneborden inte
dldees gdvklar. | denna rapport definieras e-réstning som
rostning 1 vd till riksdag och kommunfullméktige via Internet.
| nternet-réstning anvands s edes som synonym till e-réstning.

Omrostningar i t ex foreningar eler vid bolagsstdmmor dis-
kuteras inte har. §avfalet benbver en levande demokrati fun-
gerande rostningsprocedurer pa manga olika platser och nivaer,
men jamfor man ett va till Sveriges riksdag med t ex ett styrel-
sevd i den lokala idrottsféreningen visar sig forutsattningarna sa
olika att en uppdelning & nodvandig. Det & riksdags- och
kommunalvalen som & svarast i betydelsen att kraven pa si
kerhet och tillforlitlighet dé&r & hogst. Den dag vi har nétt till-
fredsstéllande |6sningar pa de problemen klarar vi ocksa dla
andra e-vd.

Eftersom medborgarna inom en snar framtid férvantas gora
sa mycket via Internet — inte bara handla, flytta pengar, chatta
och skriva brev utan ocksat ex deklarera och sukanméa sig —
uppstar naturligt fragan om ocksa valproceduren bor moderni-
seras. | Demokratiutredningens dutbetdnkande konstateras att
svarigheterna med I nternet-rostande &r flera och va kanda.

Anda menar vi at det finns skdl att praktiskt préva om och i vilken
utstréckning den nya informationstekniken kan stimulera politiskt intresse
och ddtagande. Man bor genomfora forsoksverksamhet med
internetbaserat rostande exempelvis i ndgon kommun. Alternativt kunde
tekniken utvecklas i samband med skolva i négon dler négra skolor.
Erfarenheterna fran dessa och forsok som gorsi andra lander bor sedan
vetenskapligt utvérderas. (SOU 2000:1, sid 188)

Aven Vatekniska utredningen & 2000 understryker att Internet-
rostning, om det als ska inforas, maste foregas av en om-
fattande forsoksverksamhet. Enligt utredarna vore det [ampligt
att prova forfarandet | ett riksomfattande skolva for gymnasiet
och grundskolans arskurs nio. Det skulle da beréra omkring 400
000 elever. (SOU 2000:125, sid 91)

Till yttermera visso redovisade SCB i januari 2001 en un-
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dersokning om IT-anvéndning som visade att 55 procent av
svenska véjare mellan 16 och 64 & skulle foredra att 1sta pa
Internet framfor det gamla pappersforfarandet.

I T-kommissionens observatorium for IT, demokrati, och
medborgarskap har darfér bedutat ta fram denna l&gesrapport
om eroéstning i Sverige. Den har tva delar, en praktisk och en
mer resonerande. | den forsta redovisas vilka svarigheter som
finns att realisera erdstning och hur olika intressenter (foretag,
myndigheter, forskare) ser pd mdjligheterna att 16sa de tekniskt-
praktiska problemen. | den andra diskuteras vilka fordelar
respektive nackdelar som e-rostning kan tankas innebéra for den
demokratiska processen.
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1. USA — ett valtekniskt museum

Den manaddanga dragkamp om USA:s presidentambete som
utspelades i delstatliga och federdla domstolar pa senhdsten
2000 uppstod darfér att galva vaproceduren — rostandet och
rostraknandet — visat Sig ha uppenbara brister. Det fanns véjare
som feltolkat informationen pa valsedeln och markerat en annan
kandidat an de avsett. Osikerhet visade sig rdda om vilka
inldmnade vasedlar som, p g a otydligheter i vajarens markering
pa papperet, borde underkdnnas. N&r sedan valet i “vég-
méastarstaten” Florida blev sa oerhdrt jamnt lyckades man inte,
paett for ala dvertygande sétt, kora en segrare. Kampen var sSig
sA jamn att skillnaden mellan Bush och Gore (i delstaten som
helhet) var mindre &n den felprocent som normalt foljer av pro-
blem med de fysiska hjdlpmedien — maskiner och réstsedlar.
(Uppgifterna om vdteknik i USA & hamtade ur texter av

Lorrie  Cranor, forskae vid AT & T - pa
http://www.research.att.com/~lorriefvoting/essay.html  — och
Rebecca Mercuri, forskare i systemvetenskap vid Bryn Mawr
College - pa

http://mwww.notabl esof tware.com/Papers/voteauto.html)

Frégan om hur en valprocedur rent praktiskt bor utformas
hamnade darmed hogt pa dagordningen. De Oversikter Over
valteknisk utveckling i USA som publicerats under vintern visar
att maskiner anvandes tidigt och har utvecklats stegvis.

De dldsta rostningsmaskiner som fortfarande anvands i USA
& rent mekaniska och av en typ som togs i bruk férsta gangen
1892. Vdjaren drar i en spak och flyttar darmed ett réknehjul
inne i maskinen. Nér réstningen avd utats Gppnar valforréttare en
luckai maskinens hdlje och laser av siffrorna pa réknehjulen. Vid
valet 2000 anvandes de fortfarande i 15% av landets counties.
De betraktas som hyggligt driftsskra men lamnar inget
“pappersspar”. Om varesultatet av ndgon anledning ifrégasitts
finns ingen mgjlighet ait 1 efterhand rékna om avgivna roster.
Tillverkningen av maskinerna upphdrde for flera decennier sedan
och nya reservddar gar inte att fa tag pa De maskiner som
fortfarande anvands & hart ditna.

Nésta tekniska steg blev halkortssystem dér véjaren §év gor
hd i kortet/valsedeln vid rétt kandidat, vilket mojliggér maskingll
rakning. Sadana anvandes i ca 33% av counties. Problemen med
denna teknik — som demonstrerades just | Florida 2000 —
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handlar framst om svarigheterna att fa “snygga’ ha sa att de
réknas rétt. Det finns kort d&r man perforerat en liten rund ring
intill varje kandidat for att underlétta for vajaren att astadkomma
ett tydliigt hd, och kort utan perforering. Bada har valat
problem, men av delvis olika dag.

Tredje generationens valkmaskiner byggde pa optisk Iasning.
(De & idag mycket vanliga, men négra exakta uppgifter om i hur
manga procent av landets counties de anvands har jag inte
funnit.) Vd8jaren markerar med en penna en punkt intill sn
favoritkandidat, varefter valsedeln kan raknas maskinellt. Precis
som med hdkortstekniken kan har uppsta svarigheter for
manniskor med l&ttare handikapp 1 form av nedsatt syn, darr-
ningar och liknande. (For véljare med grava handikapp fordras
sannolikt dltid ndgot annat an standardlGsningar.)

DRE-system — Direct Recording Electronic, d v s datorer
specidtillverkade for anvandning enbart | valprocedurer — har
hittills tagits i bruk i 9% av USA:s counties. Flertaet sadana
system fungerar sa att véjaren rostar genom att peka pa bild-
skarmen och sedan fér en bekréftelse pa att rosten har registre-
rats och godkants, aternativt ett meddelande om att véjaren har
gjort ndgot fel och maste forsbka igen.

Frégan om DRE-systemens sakerhet & hett omdiskuterad.
Hur ska man férsakra sig om att systemets program har gjort
exakt det de ska och inget annat — samtidigt som rosthemlig-
heten forutsétter att ingen i efterhand ska kunna ta reda pa vilken
medborgare som rostade pa vilken kandidat? Hur ska man
forvissa sig om att valutgangen inte manipuleras av det fata
operatdrer som har ansvar for systemdriften?

1992 bed6t staden New York att kopa ett DRE-system for
omkring 550 miljoner kr. N& systemet levererades havdade
kritiker att det inte levde upp till de hogt stéllda kraven pa s&
kerhet. Efter manga utredningar, forhandlingar och réttdiga
mandvrer nddes & 2000 en sutuppgorelse mellan staden och
leverantoren. Kopet hévdes men leveranttren fick betalt for en
stor del av sina kostnader. New Y ork-borna fick sdledes punga
ut med omkring 160 miljoner kr fér — ingenting.
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2. Sékerhet i den svenska valproceduren

Idag far man som véjare ett rostkort av papper i brevladan. Pa
valdagen tar man sina valsedlar av papper, stoppar dem i kuvert
som av valforréttaren laggs i fysiska lador. Nér vallokalen sténgs
pa kvdlen raknas rogterna (fordelningen mellan partierna, inte
personrosterna) fér hand | varje vadidrikt. Resultatet
rapporteras — muntligen, per telefon — till ndgon av landets 24
lansmyndigheter. Lansmyndigheterna skickar sina totalsiffror till
riksskatteverket, RSV, via myndighetens interna nét. Dér réknas
med dator fram valresultat i form av procent for olika partier,
mandatfordelning, etc.

Fran sakerhetssynpunkt har detta néstan helt manuella — for
att inte sdga primitiva — system storafordelar. Det blir i praktiken
oerhort svart att fuska, &minstone i riksdagsval.

| det enskilda valdistriktet kan ndgon, rent teoretiskt, genom t
ex hot dler mutor forma vaforrétarna att andra valresultatet |
nagon riktning. Minst fyra personer — det & enligt vallagen 4 kap
6 8 minimiantdet vaforréttare per distrikt — men vanligen fler
maste formas att delta i fusket. Att lyckas med en sadan kupp i
ett distrikt torde vara mycket svart, att lyckasi tillrackligt manga
for att paverka vautgangen ter sig som enbart en teoretisk
maojlighet. FOr det forsta har landet ca 6 500 valdistrikt, och att
utan upptackt fuska i ens en procent av dem (65 stycken) ter sig
direkt omgjligt. For det andra kan konspiratorerna i ett distrikt
inte andra siffrorna sarskilt mycket — ingen skulle tro pa 60%
vansterpartister i ett Taby-distrikt eler 60% folkpartister | ett
Kiruna-distrikt. Av detta foljer — for det tredje — att manipulation
av resultatet i ett fatal valdistrikt bara kan fa nagon betydelse nar
vaet vager hdt jamnt mellan tva politiska block.

Fusket maste, for att lyckas, ske bland vaforréttarna i val-
lokalen. De maste byta ut vasedlarna eftersom dessa i veckan
efter valet réknas en gang till, nu hos lansstyrelsen. Da raknas
partirosterna men ocksa hur personrostningen utfallit. Rost-
sedlarna sparas sedan for att kunna réknas ytterligare en eler
flera ganger for den handelse resultatet ifragasitts.

Det betyder att systemoperatérerna hos RSV, dar man pa
vanatten sasmmangtdler resultaten fran hela landet, visserligen
kan forse TV och tidningar med felaktiga siffror men att det
snabbt skulle avd6jas. Hela valresultatet, nedbrutet pa distrikt, &
ju offentligt och kan kontrollré&knas av vem som helst som har en

10
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miniréknare och hyggligt med tid. RSV:s datorprogram for
rostrakning gor endast sadant som den enskilde medborgaren
kan gora §dv. Har fordigger altsa inte den svarighet som foljer
med varje tekniskt mer avancerad IT-tillampning — att 6vertyga
medborgarna om att de datorprogram som anvands gor exakt
det de ska och ingenting annat.

11
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3. Réstningsmaskiner i Sverige?

RoOstning viadator i §&vavalokaen forekommer pafler hdl ani
USA. | en intern rapport fran RSV:s valenhet redovisas
erfarenheter fran Japan, Belgien, Holland, Spanien och Brasilien.
(I denna ddl utgor rapporten en sammanfattning av ett dokument
som forfattats av Aldo D"Ambrosio Gomariz, internationell
valobservator och vasamordnare vid Inrikesdepartementet i
Katalonien, Spanien.) Forddlana med rostningsdatorer i
valokaema — som ocksa skulle vara fordear med Internet-
rostning — & enligt rapporten:

?? Snabb och korrekt rostrékning, vilket mojliggor snabb sprid-

ning av resultatet

?? Rostningen kan underléttas for manniskor med olika dags
handikapp,

?? Miljovanlighet, man dipper pappershantering,

?? Mojlighet at tillhandahdla vamaterid/vdjarstod pa flera
sprék i dlavallokaler.

Som nackdelar namns:
?? Svarigheten att gaifran ett traditiondllt, inarbetat valsystem,
?? Hoga initidkostnader,
?7? Vissa problem med manipulation och drift,

?? Osdkerhet p g a den snabba tekniska utvecklingen.

(Vademar. Sutrapport fran forstudie infor valen 2002. RSV
2000-04-27)

Redan 1996 féredog RSV:s vdenhet i en skrivese till
justitiedepartementet att forsok skulle paborjas med personda
torer i valokalerna. Rapporten handlade egentligen om optisk
l&sning av vasedlar, men utmynnade i rekommendationen att inte
satsa pa utveckling av sddan teknik:

Optisk l&sning kommer knappast att vara aktuell vid val efter 1998.
Driftskostnaderna & hoga och aerkommer vid kommande va. Ut-
rustningen forddras pa de fyra & som forflyter mellan svenska val.
Annan teknik utvecklas snabbare an den speciella optiska l&sning, som
efordras for vd. (Rapport 1996-06-03. Optisk lasning av valsedlar.
RSV:s diarienummer 8634-95/120.)

RSV hade dock gjort studiebesok i utlandet och funnit férsoken
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med réstning via dator 1 vallokalen intressanta. Fordelen jamfort
med pappersréstning vore framforallt den snabbare rakningen.
En personvasreform var beslutad och skulle fa effekt vid valet -
98. Den kunde, befarade RSV, medféra att rostrakningen tog
avsevart langre tid:

Det finns..skd att sbka andra vagar for att genomféra svenska va.
Redan nu rodas direkt i persondatorer vid dlménna va (Bdgien
varegler i huvudssk lika med de som forutsétts for svenska val 1998).
Det bedoms av tids — och kostnadsskd inte majligt at infora nagot
liknande for valet 1998. Tekniken for val i Sverige efter 1998 bor
déremot utredas snarast.

Varken jutitiedepartementet eler nagon annan politisk instans
reagerade dock pa fordaget 1996. Darmed ansag sig RSV inte
kunna ga vidare med fragan. Det forefdll orimligt att satsa re-
surser pa utredningar och tekniska experiment utan att veta om
det i regering dler riksdag fanns intresse for sadan valteknisk
utveckling. (Intervju med Vivan Nilsson, valdirektor vid RSV:s
vaenhet 2001-01-22.)

Det var uppenbarligen en forstandig linje. Nér intresset for
IT-st6d i valproceduren nu har vackts — med betdnkanden fran
Demokratiutredningen och Vatekniska utredningen — & det
réstning via Internet som star i fokus. Darmed st&r RSV:s val-
enhet infor ytterligare ett antal utmaningar.

Papekas bor att den livliga, av naturliga skal, debatten i USA
om framtidens rostningsteknik inte har resulterat i nagon
konsensus kring det |[ampliga i just Internet-losningar. Cranor t
ex, gor beddmningen att DRE-tekniken (renodlade réstnings-
datorer) idag ser mest lovande ut fran sakerhetssynpunkt. De
DRE-maskiner hon da tanker sig & modifierade versioner av
dem som redan anvands.
(http://www.research.att.com/~lorrie/voting/essay.html)

13
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4. Vilka krav bor stallas pa ett system for e-
réstning?

Valtekniska utredningen, som i hdg grad bygger sitt avsnitt om
Internet-rostning pa RSV:s Vademar-rapport, formulerar fem
grundkrav:

1. Barapersoner med rostrétt ska kunna résta

Det ska baravaramdjligt att utnyttja sin rost en gang
Vahemligheten skall vara absolut

En avgiven rost skainte kunna éndras av nagon annan

Systemet ska sakerstélla en korrekt sammanrakning av roster
pd samtliga nivéer (valdistrikt, valkretsar och valomrade),
vilket utredningen sedan preciserar som “trovardighet och
legitimitet” fOr varesultatet.

Kring dessa fem krav tycks enighet rada, och med tillagget, som
krav 6, att sakerhet kravs for den fysiska infrastrukturen i form
av framst €- och teldedningar far de bli utgangspunkt for den
fortsatta framstéliningen. Observera dock att jag 1 pro-
bleminventeringen nedan inte dltid foljer Vatekniska utred-
ningen. Fragor som utredningen diskuterar under en punkt kan
jag tajag upp under en annan. Dessutom tar jag upp vissa fragor
som utredningen inte behandlar.

a ~ 0D

4.1. Identifiering av den réstande

Med den gamla pappersbhaserade proceduren [dses problemet
genom att vaforréttarna identifierar de rostberdttigade och
prickar av dem i réstlangden. Sa kan man fortsétta att géra sa
lange Internet-rostande sker endast fran datorer utplacerade i
vallokaler. (Sa bor ocksd, enligt Vatekniska utredningen, de
forsta forsoken med e-rostning gaftill.)

Nér rostandet eméllertid sker fran vilken Internet-uppkopplad
dator som helst, t ex i hemmet, maste identifieringen ske
automatiskt, med datorprogram. Flera metoder foér sadan
identifiering & mgjliga

Ett dternativ & eektronisk signering med program av typ
PGP (Pretty Good Privacy) dér varje medborgare har en hemlig
respektive offentlig krypteringsnycked. De flesta beddmare tycks
vara ense om at vi i framtiden kommer att kommunicera i en
teknisk milj6 som integrerat  krypteringsfunktioner med

14
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hemliga/Gppna nycklar. Den engelska forkortningen for en sadan
miljo & PKI (Public Key Infrastructure). Modellen forutsétter da
samtidigt utvecklandet av betrodda "tredje parter" som utfardar
certifikat for krypteringsnycklar, sa att A kan kontrollera ait B:s
dppna nyckel verkligen & B:s och inte ndgon bedragares.
"Tredje pater” kan vara myndigheter men lika gérna t ex
advokatbyrder eler banker. En satlig myndighet torde fa
uppgiften att utdvatillsyn dver certifikat-hanteringen.

Ett annat dternativ & biometri, apparatur kopplad till datorn
som kan avlésa en persons fysiska kannetecken, t ex fing-
eravtryck. Biometrisk identifiering via Internet & visserligen fullt
madjligt, men idag tycks de ligga nd&rmare till hands att med
fingeravtrycket identifiera sig for den egna datorn — t ex for att |
den 6ppna funktionen “ elektronisk signering”.

Ett tredje alternativ & “smarta kort”, d v s kort som inte bara
kan lagra utan ocksd bearbeta data. En forde med att ha
krypteringsnycklar i smarta kort & att de kan anvandas med
vilken dator som helst, bara den har en kortlésare. (Med t ex
PGP ligger krypteringsnycklarna pa den egna datorns harddisk
och flyttasinte lika | &tt.)

Att teknik for sker identifiering Over Internet behdvs & re-
gering och riksdag 6verens om.

For att okatilliten hos dem som skdl utnyttja den nya tekniken bor hdg
sikerhet garanteras | den dekironiska kommunikationen mellan
myndigheter, foretag och medborgare. Det & angelaget at snabhbt fatill
gand for sasforvatningen gemensamma  sikerhetdosningar  som
innefattar system for hantering av eektroniska signaturer. Regeringen har
dafor uppdragit & Riksskatteverket att i samverken med
Riksforsékringsverket, Patent- och  registreringsverket  samt
Statskontoret, utveckla anvandningen av certifikat och eektroniska
sSignaturer. (prop 1999/2000:86. Ett informationssamhélle for alla.
Sid 100.)

Av dlt att doma blir det myndigheterna som kommer att stédla de
hogsta kraven pa sakerhet i identifieringen. E-handeln tycks klara
sig med enklare l6sningar, idag vanligen losenord i kombination
med kryptering avkommunicerad information. Aven flertalet
banktransaktioner utférs nu av privatpersoner med personliga
koder istéllet for elektronisk signering.

Vilken sakerhetsniva for identifiering som borde gélla vid e
rostning i adlménna va har inte preciserats, och det |ar drgja
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ytterligare innan sa sker. Férst kommer nivan att bestammas for
annan kommunikation medborgare-myndighet, t ex vid gdv-
deklaration pa nétet. Att tekniska l6sningar for identifiering med
hoga sakerhetskrav, avsedda for en bred allmanhet, kommer att
utvecklas verkar sdkert. FOr nédrvarande tycks dock ingen
resursstark aktor vara tillréckligt intresserad for att vilja béra
kostnaden. Myndigheters satsningar forvantas annu ske inom
ramen for ordinarie andag, vafor deras mgjligheter &
begransade. Losningar med smarta kort eller biometri kostar f 6
pengar aven for medborgaren, eftersom de forutsétter 1&sutrust-
ning kopplad till datorn. Aven detta & en dterhdllande faktor.

4.2 Bara en rost ska raknas

Forutsatt att identifieringsproblemet har 16sts, tycks detta krav
vara latt att tillfredsstélla. Det som fordras & en korrekt rost-
langd, d v s en forteckning 6ver dla rostberdttigade personer,
dér systemet kan “prickaav” varje inkommen e-rost.

Rostlangden uppréttas med hjdlp av folkbokféringen och
maste omgardas av hdg sikerhet. Lyckas nagon manipulera
rostlangden tycks risk uppsta att giltiga roster inte réknas
och/dller att roster kan registreras for personer som saknar rost-
rétt eller som helt enkelt inte existerar. Eftersom rdstléngden
uppréttas centralt i datorsystemet och inte behdver kommunice
ras a dock forutséttningarna for att skydda den — och att i ef-
terhand kontrollera dess riktighet — mycket goda. Det faktum att
rostlangden & offentlig utgor ocksa ett skydd. Att ta bort
rostberdttigade medborgare utan att det avddjas & nérmast
omgjligt.

En fraga som diskuteras i flertdet fordag till e-rostnings-
modeller & om vdjaren ska kunna &ndra sin rost &nda fram till
det klockdag da valet & avdutat. Med hittillsvarande pappers-
baserade valprocedur kan den som postréstat &ndra sig genom
att pa vadagen ga till valokaen och rosta pa nytt. Den majlig-
heten har ansetts viktig, och skulle med erdstning fran hemmet
eller arbetsplatsen bli anu viktigare.

Ett av argumenten mot erdstning & ju omsorg om vahem-
ligheten. | hemmet eler pa arbetsplatsen maste den rostande —
till skillnad fran i valokden — gdv se till att han/hon far vara
ensam nér rosten avges. | en dd familjer eler arbetsmiljoer kan
sadana 6nskemd sannolikt uppfattas som oférskamda eller som
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négot misstankt. (“Hér & vi ju X-anhdngare alihop. Men du
tanker dltsd inte rosta s3?7") Mgjligheten att fram till klockan
20.00 pa vadagen andra en rost avgiven via Internet — genom att
rosa pa nytt via Internet dler ga till valokden — har darfor
ansetts nodvandig i de flesta fordag till erdstningssystem som
hittills har lanserats. Fran tekniskt/praktiska utgangspunkter &r
det inte svart att garantera att bara den réknas.

Mot detta kan invandas att en méjlighet att rosta flera ganger
sdkert inte & en losning for dla véjare som har problemet att
skydda valhemligheten. Om t ex en aAltfér dominant familjefar
bestdmmer sig for att hustru och réstberdttigade barn ska rosta
“rétt” sa forlagger han Internet-rostandet for alai hemmet till ki
19.50 pa valdagen.

Det & svart att bedéma hur stort problemet &r. Tva fragor
behover besvaras. Dels en praktisk: FOr hur manga véjare kan
det bli svart att varna sin valhemlighet vid erdstning i hemmet
eler pa arbetsplatsen? Dels en principiel: Ar det statens skyl-
dighet att sa langt det gar sakra valhemligheten for alla rostande,
eller récker det att erbjuda mdjligheten till réstning | skyddade
former, t ex i valoka?

Detta kan vara en kritisk punkt. Om det anses vara statens
uppgift att garantera dla vajare méjlighet att hemlighdla sin rost
— och darmed dippa otillborlig paverkan i réstningsdgonblicket
— maste vahandlingen rimligen utféras under Gverinseende av
utbildade vaforréttare. Frdgan & om inte en offentlig valloka da
blir det enda redlistiska aternativet.

En mdjlig |6sning vore att halla vallokaer Oppna nagon eler
nagra veckor fore valdagen — dler aminstone behdla den
manuella postréstningen — och altid 1&ta en rést inlamnad i s&
dan offentlig lokal gdla framfor en senare ingiven e-rést. Den
véljare som & osdker pa om han/hon kan varna sin rosthemlighet
i hemmet kan dalaggasin rost i valokden i god tid fore valet. E-
rosten som sammaindivid senare skickar fran hemmet skulle inte
réknas. Den maste emellertid behtva tas emot och “ godkannas”
av det Internet-baserade valsystemet sa att den dominante fadern
| exemplet ovan inte fattar misstankar. Det vore, skulle man
kunna hévda, att bygga in en sorts bedrageri i valsystemet och
skulle majligen ocksa kunna skapa osskerhet hos vissa védjare
om vilken av deras réster som egentligen réknades.

Hela fragan om vahemligheten vid e-rostning tycks fordra
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stérre och fordjupad uppmérksamhet.

4.3 Hemlighet for den elektroniskt avgivna rosten

Om det av sociala och psykologiska skdl kan vara svart for den
enskilde att hemlighdlla sin rést gentemot t ex familjemedlemmar
dler arbetskamrater, finns har ocksa ett rent tekniskt problem.
Vid pappersrostning i valloka registreras aldrig nagra uppgifter
som gor det mgjligt for andra att ta reda pa hur en véljare har
rostat. ATT han/hon har rostat noteras i rostlangden, men
kuverten med rostsedlar stoppas sedan i valurnor dér de blandas
med manga andra och det gar inte att i efterhand utreda vilken
individ som [&mnat in vilka kuvert.

Med Internet-rostning fran en dator som inte star i valloka
foljer dock det s k paketproblemet. Den rostande maste identi-
fiera sig sA att det kan kontrolleras att han/hon & rostberéttigad
och inte redan har utnyttjat sin rostrétt. | samma informations-
paket maste uppgifterna om hur han/hon har rostat ocksa place-
ras. ROsten ska sedan réknas korrekt, men det ska inte vara
mdjligt for nagon — utom mgjligen for véjaren §dv — att i ef-
terhand Gppna paketet och se bada uppgifterna.

For detta problem har en rad olika fordag till [6sningar pre-
senterats som alla bygger pa avancerad kryptering. (De diskute-
ras Oversiktligt nedan, under 4.4 och 4.5).

En fréga som bara hor hemma under 4.3 & dock den om
rostkOp/rostforsdjning. Bade den som forsoker kopa roster i
allmanna val och som den sdjer sin rost bryter mot lag och kan
straffas, enligt brottsbalken 17:8. | praktiken torde problemet
idag vara ytterdt litet, och en viktig anledning till det & att den
kOpande parten (A) saknar mgjlighet att kontrollera hur den
sdljande (B) faktiskt rostar. Ingenstans finns uppgifterna om
individen och hans rést sammankopplad.

Om man nu i ett erostningssystem anser det nbdvandigt —
for att undanréja den misstro mot systemet som manga varnar
for — att varje rostande ska kunna kontrollera att hans/hennes
rost har registrerats rétt, da tycks de praktiska forutsattningarna
for kop och forsdjning éndras dramatiskt. Kan B i efterhand
forvissa sig om att han/hennes rost verkligen har blivit en rost pa
Y -partiet sa bor B kunna 6vertyga A om samma sak. Rosthandel
blir en praktisk majlighet.

Man kan invanda att sddan brottdig verksamhet énda ter sig
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osannolik dafor att det i Sverige inte finns tillrackligt stora
pengar i politiken och/eller att det lagstadgade forbudet ar till-
réckligt avskrackande. Det faktum att lagregeln finns tyder dock
pa att lagstiftaren tar fragan pa alvar, och om man med eit e
rostningssystem faktiskt underléttar de foérbjudna handlingarna
borde saken inte helt negligeras.

Teoretiskt finns mojligheter att konstruera olika sorters
kontrollfunktioner for att sékra integriteten och sékerheten i hela
réstningsproceduren, och de bygger vanligen pa sofistikerade
matematiska modeller. Har aktudiseras der fragan om hur
tekniskt komplicerat ett e-réstningssystem kan tilldtas bli. Att
systemet maste bygga pa krypteringsagoritmer vars funktioner i
praktiken kan undersokas och provas av ytterst fa medborgare —
de som skaffat specialkunskaper 1 @mnet — tycks oundvikligt.
Praktiskt taget ala forstar dock principen for ett chiffer, d v s
vad kryptering egentligen innebér. Med tanke pa att det tycks
finnas en almén acceptans for t ex system for penningtransak-
tioner vilkas tillforlitlighet bygger pa kryptering, borde aven ett
rostningssystem kunna vinnatilltro.

Huruvida man kan vagar “obegripliggora’ systemet ytterli-
gare & en annan sak. Swedish Ingtitute of Computer Science,
har utvecklat dt erdstningssystem som beskrivs av Vatekniska
utredningen. (SOU 2000:125, sid 88-91. Betankandet kan hdmtas
som PDF-fil fran:
http://justitie.regeringen.se/propositionermm/sou/index.htm)
Redan med SICS-modellen, som diskuteras vidare i avsnitt 4.4,
folier betydande pedagogiska problem, d v s svarigheter att
forklara sa att alla véjare forstar hur de ska agera nér de rogtar,
hur résterna kommuniceras och raknas — och hur hela valpro-
ceduren dvervakas.

4.4 Den avgivna rosten ska inte kunna andras av
annan

Forutsatt att identifiering med hotg sakerhetsgrad kan ske over
nétet borde det bli mycket svart for nagon utanfor valadmi-
nistrationen att manipulera avgivna roster. Men & det direkt
omdjligt? Pa denna punkt gor experter pa datasskerhet olika
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beddmningar. En uppmarksammad utredning i amnet erdstning
genomfordes 1999 for delstaten Cdiforniens rékning. Den
presenterade sina dutsatser | januari 2000. D& hévdas att
mycket vore vunnet med val via Internet och att sddana borde
kommatill stand langre fram.

Emdlertid & de tekniskt baserade hoten mot sdkerheten, integriteten
och sekretessen for roster avgivna via Internet betydande. Risken fér
mjukvaru-attacker med hjdp av “virus’ och “trojanska héstar” mot
datorer i hemmen dler pa arbetsplatserna & hogst verklig och kan, I&
vara att de & mdjliga att forhindra, resulterai en rad problem — fran att
manniskor hindras fran att koppla upp sig mot Internet till manipulering
av innendlet i eektroniskt avgivna rogter. Cdifornia Internet Voting
Task Force. A Report on the Feaghility of Internet Voting January,
2000. Egen Oversétning.
http://Mmww.ss.ca.gov/executivelivote/find_report.ntm#fina- 1)

Hér lyser osdkerheten — som mgjligen var en oenighet inom
gruppen av experter — igenom. Virus beskrivs som ett hot, som
kan forhindras, men anda & ett hot. Jag & géalv inte tekniskt
kvalificerad att beddma med vilken grad av sékerhet man kan
skydda ett erdstningssystem mot t ex virusattacker. Soker man
pa Internet efter bedomningar av sddana datasakerhetsexperter
som kan gora ansprak pa oberoende, d v s forskare som inte har
ekonomiskt intresse av att stodja nagot foretag eller ndgon pro-
gramvara for erostning, & det svart att hitta nagon som anser
problemen |0sta — dler ens att riktigt bra l6sningar & inom
rackhdl. (Jag har gélv inte funnit ndgon.) Daremot hittar man
askilliga, med den vérldsberomde Peter G Neumann i spetsen,
som bestamt hévdar att de hittills lanserade e-rostningssystemen
inte & sdkra och att det fordras direkt banbrytande framsteg
inom omradet datastkerhet for att skapa ett tillforligt system.
(Neumann & chefsforskare vid Stanford Research Indtitute i
Cdlifornien. Hans hemsida har adressen:
http://www.cd .sri.com/neumann/neumann.html#4. En genom-
gang av de tekniska problemen med erdstning har skrivits av
Avi  Rubin, forskare vid AT&T och finns p&
http://www.avirubin.com/e-voting.security.html)

Ett problem & att den nédvandiga graden av sékerhet aldrig
preciseras. Endast Gud Fader 1&r kunna bygga ett datorsystem
som & 100% sékert. Skavi i just valsammanhang ndja oss med
99,99% sakerhet eller maste det vara 99,9999%7? Det blir ytterst
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en politisk beddmning, inte en teknisk.

Det finns ocksa en kritik (som vanligen bara framfors mellan
skal och végg, d v s som inte & avsedd for offentligheten) mot
datasskerhetsexperterna som grupp. Kritiken gar ut pa att sddana
experter dltid hittar risker eftersom de behéver uppmérksamhet,
fler arbetsuppgifter och nya forskningsandag. Om de forklarade
dataskerhetsproblem 10sta skulle de gora sig §élva Gverflodiga.
Sa lange den kritiken inte underbyggs med konkreta exempel &
den dock ofruktbar och ska inte diskuteras vidare hér.

Vid sidan av de externa hoten, d v s att ndgon utanfor val-
administrationen forsoker stéra eller manipulera processen, finns
de interna. Hur férsdkrar man sig om att personer med ansvar
for den tekniska driften av erdstningssystemet inte forvanskar
resultatet pa nagot sitt? Nagon eller ndgra personer maste trots
alt ha s k root-access i systemet och déarmed i princip mgjlighet
at ingripai dess funktioner.

Att kdllkoden ska vara Oppen for samtliga program i syste-
met tycks alla idag vara eniga om. Med tanke pa programmens
storlek och komplexitet & det knappast realistiskt att medbor-
garen utfor kontrollen genom 4t l&sa ké&llkoden, men den som
har tillrackliga matematikkunskaper kan med s k “zero know-
ledge proof”’-metodik férvissa sg om att databehandlingen ut-
fors korrekt. | princip ska vilken medborgare som helst kunna
testa programmen pa olika sétt for att forvissa sig om att de gor
det de ska

Som djavulens advokat maste man dock stéla frégan hur
medborgarna ska kunna kontrollera att just de programmen —
och bara de — faktiskt ocksa anvands i valsystemets datorer pa
valdagen? Har uppstdr intrikata problem kring vilka krav som
bor stdlas pa vakontrollanterna — och hur, nér och var de ska
arbeta. Andra problem géller hur loggningsfunktioner ska ut-
formas och skyddas f6r att mgjliggora efterhandskontroll.

4.5 Trovardighet och legitimitet for valresultatet.

“FOr att systemet ska uppfattas som trovardigt krévs att véljarna
far god insyn i hur systemet & uppbyggt och hur det fungerar”
skriver Vatekniska utredningen. Dérutbver fordras att “varje rost
skall kunna spdras i efterhand av den rostande (revision).
Hé&rigenom ges han dler hon mgjlighet att g§av se om systemet
har behandlat résten pa avsett sétt.” (SOU 2000:125, sid 85)
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Har kan erostandets tvivlare fréga hur meningsfull “insynen”
blir for den stora mgoritet av vdjarna som saknar kvalificerad
kunskap om IT/krypteringsteknik. For de alra flesta av oss
hjdper det inte att vi kan ta skyddsholjet av en dator eller sSudera
moderkortet med lupp — vi far insyn men forstér lika lite hur det
fungerar.

Mot detta kan e-rostningens anhdngare invanda att sa de-
taljerad teknisk kunskap hos varje véjare inte behovs. En enkel
rundfréga i bekantskapskretsen visar att fa medborgare idag
Overhuvudtaget kanner till att RSV & ansvarigt for administra-
tionen av svenska val. (Foretrédare for RSV bekréftar att kun-
skapen ar daligt spridd, |3t vara att saken sa vitt bekant aldrig har
undersbkts mer noggrant.) Fortroendet for valprocessens
integritet bygger inte pa detaljkunskap om dess olika praktiska
moment utan pa nagot mer svardefinierat: kunskap om och er-
farenhet av en Bng tradition — och de manniskor som bér upp
den.

Hur de véjarna faktiskt kommer att reagera pa et e-rost-
ningssystem vet man dltsainte. SCB stdllde nyligen i en intervju-
undersokning om svenska folkets Internet-anvandning bl a
fragan om val, och fick veta att 55% i ddrarna 16-64 & skulle
foredra att rogta via Internet i dlménna va om majlighet fanns.
Kvinnor visade sig ndgot mindre positiva till att résta via Internet
an man. Ungeféar 52 procent av kvinnorna och 57 procent av
mannen skulle foredra att e-rostning. (Pressmeddelande fran
SCB 2001-01-29: http://www.sch.se/press/press2001/p022.asp)

Det kan tyckas uppmuntrande for e-réstningsanhangare, men
flera faktorer tdar for at man inte bor dra altfor l1angtgéende
dutsatser av svaren. En faktor & dder. Det & bland de unga
(20-34 &) som Internet-rostning ar populérast: 64 procent. | de
hogre ddrarna gunker entusiasmen. | gruppen 55-64 & skulle
bara 35 procent vilja rosta via nétet. De pensonarer — ca 1,5
miljoner — som ocksa har rostrétt & inte ens tillfragade. Dar &
entusiasmen for e-r0stning sannolikt mycket liten.

SCB:s fréga var heller inte villkorad, d v s den var inte
kopplad till ndgra specifika krav pdlegenskaper hos e-rost-
ningssystemet. Det forefaler inte sarskilt djérvt att anta att de
flesta tillfragade skulle vilja villkora sitt svar och séga:

— Ja, jag skulle rosta via Internet nér jag Overtygats om att
hela vaprocessen dablir tillforlitlig.
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Med ett sidant svar [amnar man hela fragan om trovéardighet
och legitimitet Oppen tills ett fardigt, genomtestat och genom-
diskuterat system foreligger. (Fragan om tilltron till en Internet-
baserad valprocedur diskuteras vidarei del 2.)

SICS-modelen bygger pa idén att sprida ansvaret for hela
rostningssystemet pa flera aktorer. Valhemligheten skyddas med
s k blandare, som kan vara manga men ska vara minst tva. | ett
tankt exempel anvands tre blandare. Den rdstande trippel-
krypterar da sina uppgifter (namn + rost pa parti/person) och
skickar dem via Internet till en eektronisk valurna. (Hur de
krypterande programmen hamtas till den rostandes dator be
skrivsinte.)

Nér vaet & avdutat skapas i vaurnan, genom kontroll av
sgnaturerna och jamférelse med rostléangden, en lista Over
samtliga giltiga roster. De giltiga résterna ska sedan blandas sa
at den inbdrdes ordningen andras. (Om ordningen forblev
oférandrad behdvde man bara lagga listan Gver personer som
lamnat in roster bredvid den féardiga, dekrypterade listan Over
rosterna och motlasa: man skulle da se att nummer ett réstade pa
X, nummer tvapay, osv.)

Vaje blandare dekrypterar informationen en gang och
blandar pa nytt. Det galler ocksa den sista blandaren, vars utdata
dock bestér av rosterna i klartext. Darefter kan vem som helst
rékna/sammangtdla valets resultat.

For att avd6ja hur en viss person har rostat fordras darmed
at de ansvariga for samtliga blandare samarbetar. Var for sig
saknar de mgjlighet att ta fram information om hur en enskild
individ har rostat.

Den krypterade informationen i valurnan och blandarna &
offentlig. Eftersom inga mellanresultat i proceduren & hemliga
har véjaren mgjlighet att f6lja hur den egna rosten har behandlats
frén borjan till dut.

Man kan likna SICS-l6sningen vid att ett kassavalv forses
med flera |3s och att olika betrodda personer far varsin nyckel.
De maste samarbeta for att valvet ska kunna Oppnas. Aktorerna
bor vara av olika dag. En kan t ex vara en myndighet, en annan
ett foretag, en tredje en idedl organisation. Forst om ala aktorer
enas om att fuska, och lyckas lura eventudlla vakontrollanter,
kan resultatet manipuleras. (Modellen beskrivs teoretiskt av Arto
Salomaa i boken “Public Key Cryptography”, Springer-Verlag,
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UK, 1996.)

Modédlen forefaller ge en hog grad av sakerhet. Problemet
med den & mdjligen komplexiteten. Den bygger pa kryptering av
ett dag som fordrar dekryptering i flera led och med ett antal
aktorer inblandade. Det blir svart att forklara for véjarna vad
som egentligen hdnder med den rést de avger.

4.6 Sakerhet for den fysiska infrastrukturen

Tva funktioner i samhdlets tekniska infrastruktur maste hdllas
intakta for att e-réstning ska fungera. Det & datakommunika
tionen (med dler utan tréd) och eforsdrjningen.

Vid dlvarligare ovéder med snd och/eller starka vindar kan
skador uppsta pa el- dler tddedningar, och mindre delar av
landet i praktiken hindras fran att erosta. Salange vi talar om de
kommuna- och riksdagsval som hdls i september torde
sannolikheten for adlvarligare sérningar anda vara liten. Vid e
rostande vintertid Okar riskerna — samtidigt som mdjligheterna att
erbjuda dternativ i form av pappersréstning i valloka minskar. |
de hardaste ovédren vintertid kan manga fa svart att ta sig till
valokaen.

Utan mdjlighet att djupare studera dessa problem végar jag
anda gissningen att de kan l6sas till rimliga kostnader. Det borde
racka att utstrécka perioden da eroster kan avlagges till en
vecka, sa skulle flertaet svarigheter Gvervinnas, Om vader-
prognoserna antyder att hela dler delar av landet kommer att
drabbas av sndstorm mot slutet av den aktuella veckan bor dla
som sa 6nskar e-résta nagon av de forsta dagarna. Problem
skulle bara uppsta om d- dler teleforsorjningen das ut i ett
omréde under en hel vecka, vilket ter sig osannolikt.

Frégan & da om avsiktlig skadegorel se — sabotage riktat mot
vaet — kan utgora ett dlvarligare problem. Kan en liten grupp
politiska extremister tillfoga den tekniska infrastrukturen sa
dlvarliga skador att det pa alvar skulle stéra en valprocess? Sa
lange eréstning bara &r et frivilligt aternativ till pappersréstning
i valoka blir svaret uppenbarligen ng. Om datakom-
munikationen av nagot skd inte fungerar kan medborgarna altid
gatill valokaen. Skulle eréstning déremot i en framtid gorastill
det enda alternativet kan saken mdjligen kommai ett annat 1&ge.
Det borde inte ske utan att sabotagerisken utreds pa ett mer
ambitiost st.
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5. Inforandet av e-réstning, praktiska fragor

Alla som vakomnar erdstning betonar att man maste borja med
forsdk och utvérdering av dessa och att en erostningsreform,
hur man an vdjer att utforma den, maste inféras stegvis och
forsktigt. Motiven for att ga langsamt fram & dock inte alltid
desamma.

Demokratiutredningen och Vatekniska utredningen & framst
oroade Over att erdstning ska leda till att vahandlingen
uppfattas som nagot mer trivialt. Den kan bli “en opinionsytt-
ring pa vadagen och forlora den tyngd, véardighet och symbo-
liska betydelse som den traditionella valhandlingen har.” (SOU
2000:125, sd 91)

Den argumenteringen Overtygar langtifran ala. Anders
Mildner kommenterar den pa Expressens ledarsida 2001-01-31:

Forutom att detta ocksa skulle kunna vara et argument mot post-
rostning, sa racker det med en snabb blick pa de senaste arens val-
ddtagande for at se att rogtningen som symbolhandling betyder dlt
mindre. Och "tyngd" och "vardighet” & i det h&r sammanhanget tomma
ord, framforalt for de unga manniskor som i stor utstréckning tappat
tron pa politken och pad maojligheten at paverka
(http://vww.expressen.sefarticle.asp?d=54731)

Vdtekniska utredningen motiverar sdledes sina énskemd om
forsoksverksamhet med att man behtver veta mer om hur e
roéstning paverkar den rostandes uppfattning av valhandlingen.
Sadan kunskap kan man f4, enligt utredarna, genom att préva
den nya tekniken i ett riksomfattande skolva 2002 for elever |
gymnasieskola och grundskolans arskurs nio.

En kritikers fraga blir da om studier av dessa elevers bete-
ende ger sarskilt mycket relevant kunskap, med tanke pa att de
adrig har rogtat | de dlméanna va da kandor av vardighet,
samhdlelig gemenskap och ansvar | bada fall kan infinna sg.
Det finns sa singet att jamfora med.

Utredarna anser daremot att sikerhets- och integritetsfra:
gorna, som dei och for sig anser viktiga, “i huvudsak kan l6sas
utan nagon mer anfattande forsoksverksamhet”. (sid 91) Den
uppfattningen tycks de vara tamligen ensamma om. Alla de
personer som jag talat med darfor att de (i foretag, pa myndighet
eler forskningsinstitution) sysdar med tekniska eler praktiska
frégor kring eréstning vill borja med forsoksverksamhet just for
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att testa teknisk sékerhet och utrona vilka praktiska problem (inte
mingt kring integritetsskydd) som vdjarna upplever med den nya
tekniken.

Vatekniska utredningen pekar ocksa pa fragan om hur den
rostande ska identifiera sig och konstaterar att “Sa lange den
fragan inte har fatt en praktisk godtagbar 16sning maste (...) den
elektroniska rostningen ske i valokaen dler i nagon annan
rostningsokal dar rostmottagaren svara for denna kontroll.” (sd
92)

E-réstning bor enligt utredningen, om den dls infors, intro-
duceras i fyra steg. Tanken & att d@ppa den manskliga kon-
trollen alteftersom man forvissat Ssg om att de tekniska |6s-
ningarna hdler méttet. Mot denna modell har jag under arbetet
inte hort nagra invandningar:

?? | ett forsta steg ska medborgaren bara kunna rosta vid en
dator i valoka och bara i det vadigrikt dar han/hon finns i
rostlangden.

?? | steg tva ska rostning kunna ske vid dator i vilken rostnings-
loka som helst.

?7? | et tredje steg ska rostning kunna ske fran en dator som
vaadministrationen tillhandahaller, men som inte behdver finnasi
en vallokd dler dvervakas av vaforréttare.

?? Med det fjarde och sista steget medges rostning fran vilken
dator som helst med uppkoppling till Internet.
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Del 2. E-rostningens betydelse for demokratin.
6. Maktens rorlighet

Att i diskussionen om erdstning fokusera paalmannava, dv s
folkstyre enbart pa den nationella och kommunala nivan, kan
tyckas begransande. Mycket politiskt arbete och mycken de
mokratidebatt handlar om att flytta besutsmakt uppat (t ex fran
nationell nivatill EU) eler nedd (enligt subsidiaritetsidedet). En
annan viktig diskussion gdler fragorna om demokratins
réckvidd, t ex i vilken utstrackning politiken ska reglera dler
kontrollera marknadens funktioner. Det & sdedes fullt mgjligt att
fokus i debatten om framtidens demokrati smaningom kommer
att forskjutas mot andra arenor an nationens och kommunens.
Det & t o m mgjligt att helt nya arenor etableras just med hjdlp
av IT, och att férutséttningarna att 16sa olika demokratiproblem
darmed forbéttras eller forsdmras.

Att demokrati &ven i framtiden behover realiserasi savdl sma
som stora grupper tycks dock vara sdkert. Nér tio personer ska
besluta gemensamt uppstar vissa problem, nér tio tusen ska
beduta uppstar delvis andra och nér antalet & tio miljoner yt-
terligare andra. | just det avseendet @ndras inte demokratins
forutséttningar med I T-anvandningen. Oavsett vad vi tror om
utvecklingen for framtidens folkstyre & det darmed meningsfullt
att diskutera eréstning i nation ler kommun, eftersom nationen
kan fungera som exempel pa den stora medborgargruppen (tio
miljoner) och kommunen pa den medelstora (tio tusen).
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7. E-rostning som isolerad foreteelse

Jag har i Sverige inte funnit ndgon som havdat att ett nytt rost-
ningssatt — t ex att trycka pa knappar istédllet for att stoppa rost-
sedlar av papper i vaurna — i sig skulle |6sa nagot av den mo-
derna demokratins problem. Inte ens ledarna for de tva foretag
som sdjer tekniska lGsningar for eréstning (Votia och Vi-
varto/Safevote) har den uppfattningen. Déaremot finns debattorer
som varnar for att nya rostningsprocedurer kommer att av-
skracka manniskor, framst dldre, frén att delta. Valdetagandet
skulle da minska p g a 6vergangen till ny teknik.

Né&r ingen anser att erdstningen l6ser nagot viktigt problem
och nagra anser att den skapar nya, borde fragan kanske avforas
fran dagordningen? Ngj, knappast, eftersom ingen debatttr heller
a nojd med status quo. Enighet rader om att demokratin
behover vitdiseras och fornyas i &minstone vissa avseenden.
Asikterna om hur det ska genomforas gér kraftigt isir, och ser
man narmare pa de olika fordagen visar sig nagra, sarskilt de
radikdare, inkludera e-réstning som ett nodvandigt eller amin-
stone underlétande indag.

Argumenten for en IT-st0dd utveckling av demokratiska
processer vilar dels pa forestallningen att demokratin faktiskt
riskerar att hamnai (eller redan & innei) en kris och att fornyelse
darfor & nodvandig, dels pa tanken att vi med IT kan gora
sadant som & onskvért i varje demokrati men som tidigare har
varit omgjligt av praktiska skdl. (Virtudla sasmmantréden t ex,
som kan hallas oberoende av tid och rum.)

Formuleringen pa foretaget Municels hemsida sasmmanfattar
den foérsiktiga optimism om IT-st6d for demokratin som praglar
flertalet av de personer som visar ett aktivt intresse for omradet,
saval foretag som fristdende debattorer och (framst yngre)
forskare.

De tekniska forutsdttningarna kan — om de anvands réatt — mgjliggéra
Okad medborgarnytta, ett mer aktivt samhdlsengagemang och ett
bredare deltagande i de demokratiska processerna.

Placerar man de olika fordagen om hur vara demokratiska pro-
cesser ska fornyas pa en skaa dér ytterligheterna & renodlad
direktdemokrati respektive renodlat representativ demokrati, blir
magjligheten till eréstning uppenbarligen dlt viktigare ju narmare
direktdemokratin man kommer. En utveckling & det hdlet
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forutsditer att  folkomréstningdiknande forfaranden  blir
vanligare. Ju vanligare de & desto svarare och dyrare blir det att
klara dem med gammal dags pappersrdstning.

Denna skala har naturligtvis bara ett pedagogiskt varde. Jag
har under arbetet med denna rapport inte tréffat ndgon som ar-
gumenterat for “renodlad” direktdemokrati, vad det nu skulle
innebéra. Vissa fordag & ocksa svéra att placera pa en sadan
skala. Ska de modeller som bygger pa overldtelse av roster — dar
medborgare A kan “Gverlamna’ sin rostrétt i vissa fragor till
medborgare B darfor att A har funnit B bade fornuftig och val
insatt i ett visst amne — anses bygga pa direktdemokrati eller
representativitet? (For en sddan ordning argumenterar bl a
Vivartos grundare/dgare Mikael Nordfors. Intervju 2001-01-17.)

Eftersom varje fordag om forandringar i demokratiska pro-
cesser bygger pa antaganden om hur medborgarna kommer att
reagera den dag reformer genomfors, blir positionsbestamningen
pa skalan direkt-representativt ocksa hogst prelimingr. Om man
tror att medborgarna kommer att fungera som kompetenta
bedutsfattare den dag de bade 1) far mdjlighet att fatta fler
bedut i direkta omréstningar och 2) ges goda forutsattningar att
sittasig in i fragorna och reflektera dver dem, sd & det trots allt
inte mer & en hypotes. Alla som lanserar fordag om reformer
av den demokratiska processen méaste vara beredda att omprova
sin uppfattning i ljuset av nya erfarenheter.

Att hér beskriva olika fordag till reformering av den demo-
kratiska processen i syfte att kunna diskutera hur e-rostning
passar i vart och ett av dem &r av tids- och utrymmesskal ogor-
ligt. Inget tyder heller idag pa att system fér erdstning kommer
att konstrueras som integrerad bestandsdel i en stérre demo-
kratireform. Daremot utvecklas, om an relativt langsamt och i
helt andra syften, l6sningar pa de sskerhetsproblem som for
ndrvarande bromsar utvecklandet av erostningssystem. Nar
RSV sdledes utvecklar, framst i besparingssyfte, tjanster for
inkomstdeklaration via nétet som ger hog sékerhet for identifie-
ring och datadverforing, uppstar ndrmast automatiskt fragan om
den sakerhetsnivan & tillracklig ocksa for eréstning i dlménna
vd.

Svaret kan — men maste naturligtvis inte — bli Ja. Vi skulle da
ga infor mojligheten att erosta, som en bieffekt av andra
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agarder, men utan egentlig strategi for om/hur den méjligheten
ska tillvaratas. Anders Mildner héavdar pa Expressens ledarsida
att gélva det faktum att eréstning blivit ett redistiskt aternativ
far effekter i Sg. Paradoxalt nog, skriver han

...kan |6sningen pa ett problem foda et annat — i dlafal for politikerna.

For om man infor snabba och enkla direktval via Internet kommer
medborgarna med stor sékerhet att kréva att mediet utnyttjas oftare.
Det mestatdar dltsa for att den nya tekniken kommer at ledatill FLER
folkomréstningar, négot som mlitiker i dlménhet inte brukar vara sa

piggapa

Dérmed kan debatten om e-demokrati bli till ytterligare en sak som okar
avstandet mellan medborgarna och makthavarna. Redan i dag & det
ganska mycket som tyder pa at sa faktiskt & falet. (Expressen 2001-
01-31. http:/Aww.expressen.se/article.asp?d=54731)

Mildner spekulerar, men det finns tecken i tiden som ger st6d
for hans resonemang. | USA har antalet folkomrostningar pa
lokal- och delstatsniva okat markant de senaste decennierna. (En
genomgang av s k medborgarinitiativ och folkomrostningar i
USA finns pa http://www.iandrinstitute.org/) | en rapport fran
Europarddet konstaterades 1996 att folkomrostningar blir allt
vanligare i hela den rikare delen av vérlden.

Det finns i gava verket manga lander i Europa som redan har vissa
indag av direktdemokrati, och vi ser Gver praktiskt taget hela varlden ett
tilltagande politiskt tryck i rikining mot inférande dler forstarkande av
demokratiska instrument som folkomréstningar och medborgarinitiativ.
Fertdet av de nya demokratierna i central- och Osteuropa har valt att
inkludera direktdemokratiska eement i sina kondtitutioner. (Council of
Europe. Instruments of direct democracy in the member states of
the Council of Europe. Council of Europe Publishing, 1996. Egen
Oversitning fran engelska.)

| Europaradets rapport konstateras att Sverige tillhor den grupp
lander 1 Europa (tillsammans med Bendux, Storbritannien,
Norge, Finland och Tjeckien) dar indagen av direktdemokrati ar
svagast utvecklade. Hypotesen att vi &ven i Sverige smaningom
far krav pa fler dler starkare indag av direktdemokrati i den
politiska processen framstar inte som sarskilt djarv, och
utvecklas tekniska system for sakra omréstningarna via Internet
kan det, som Mildner pdpekar, bli alt svarare for riksdag och
regering att sta emot.
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8. RGster om e-rostning: foretagen.

Pa nagra stdlen i rapporten finns hanvisningar till vad olika
“aktorer” inom omradet e-demokrati gor eler tycker. Jag har
under arbetets gang traffat ledarna for tre foretag — Vivarto,
Votiaoch Municel — for att be dem kommentera just fragan om
e-réstning.

Att vdlja ut just dessatre foretag — och utel@mna ala andra—
var inte gavklart. Det finns manga som arbetar med omradet e
government, d v s fragor om kontakter medborgare-myndigheter
dler medborgare-politiker. Fa & dock profilerat sig pa
demokratiaspekterna som just Vivarto, Votia och Municdl.

8.1 Lil Ljunggren Lonnberg, verkstallande direktor,
Municel.

— Var affarsdé & at effektivisera och underlétta inom hela
samhdlssektorn med IT. Vi & renodlade konsulter. Om man
undantar ett schemaldggningsprogram for adreomsorgen sa vi
sdjer inga produkter. Daremot samarbetar vi forstds med un-
derleverantorer som kan erbjuda teknik eller programvara som
kunden behover. Ofta kommer vi in pa ett tidigt stadium i en
forandringsprocess, vi utvérderar den verksamhet kunden redan
bedriver for att sedan béttre kunna diskutera pa vilket sétt den
kan utvecklas och férandras.

— Vi tanker oss att | framtiden vara ett av de féretag som er-
bjuder I6sningar for edemokrati, inklusive rostningsfunktioner.
Vi arbetar nu med Stockholms kommun pa att anordna ett
ungdomsparlament hosten 2001. For att ett sddant ska fungera
maste ungdomar informeras om att det finns, hur det fungerar,
hur man kan diskutera och studera fragor som intresserar en —
kanske arbeta med smulering t ex — och i sista hand deltai om+
rostningar. Hela den processen kan vi vara med och utforma.

— Jag tror att demokratin alltmer kommer att fungera sa for
dla medborgare — och att rostning via Internet blir det normala
aven nar det gdler adlménna val. Sedan finns det, vet jag, olika
uppfattningar hér pa foretaget om hur viktig just réstningspro-
ceduren &r.

— E-demokrati & naturligtvis mycket mer an ait rosta. Det
viktigaste &r att fokusera pa samtal och forstaelse mer an om-
rostningar och polarisering. Utmaningen ligger i att hitta bra,
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kvditativa st att konsultera medborgarna &ven mellan valen,
inte att ordna omrostningar eler trycka pa knappar. De stora
fragorna gdler hur politiken kan goras tillganglig for medbor-
garna, att forbéttra information och kommunikation medborgare
emellan och medborgare-politiker. Utmaningen bestar i att fa fler
att engagera sig i den demokratiska processen.

— Att gatill valokden pa vadagen & for de flesta meded-
ders och ddre méanniskor nastan nagot heligt, men den ingtéll-
ningen kommer sA smaningom att forsvinna, tror jag. Valoka:
lerna kommer att finnas kvar 1ange @n, men inte hur léange som
helst. Internet blir i sa hog gad en del av manniskors vardag att
det blir helt naturligt att &ven rosta den vagen.

8.2 Katja Lepola, verkstallande direktor, Votia
Empowerment.

— Manga foretag som talar om edemokrati arbetar framst med
fragor om myndigheternas service till medborgarna. Votia & ett
av fa foretag som koncentrerar sig pa deltagandeaspekten — hur
kan man mer engagera medborgarnai beduten?

— Hela debatten fokuserar nu ofta pa just eréstning. Ska vi
ha almanna val via nétet? Det & synd, tycker jag, fOr det skapar
inte i dg ett storre dler béttre medborgardeltagande i be
dutsfattandet. Att rosta & naturligtvis en del av den demokra-
tiska processen, men bara en del. | 6vrigt handlar den om att
upprétta och fora ett kontinuerligt samhallssamtal.

— Overhuvudtaget forsoker man altfor ofta ta ny teknik och
lagga den over gamla strukturer, igtdllet for att titta pa hur
strukturerna behdver féréndras. Tekniken & endast en mgjlig-
gorare, det & den nya manniskan som séler kraven pa nya
former for deltagande och inflytande.

— | stor utstréckning handlar det om att utveckla ett nytt le-
darskap, tror jag. Den vautbildade, galvstandiga medborgaren i
kunskapssamhdllet vill bli métt pa ett nytt séit. Hanvhon vill bl
tillfrigad — och lyssnad till. Dar skulle jag vilja borja dis-
kussionen om demokratin. D& menar jag alt ledarskap, inte bara
det politiska For manniskors vélbefinnande & exempelvis
villkoren pa arbetsplatsen védigt viktiga. De maste man kunna
paverka. Anda & ledarskapet i néringdivet snarast mer “gam-
maldags’ och outvecklat an det politiska.

— 51 av varldens 100 stérsta ekonomier & foretag. Savklart
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har altmer av makten, av bedut i viktiga frégor, flyttats dit. Men
debatten om hur manniskor — som anstdlda, som &gare, som
konsumenter — ska kunna paverka beduten i foretagen ser vi inte
mycket av.

— N& SCB presenterade en intervjuundersokning nyligen
som visade att 55% av medborgarna mellan 16 och 64 & skulle
fOredra att rosta via Internet ringde massor av journalister hit och
ville ha en kommentar. Och jag sa att, visst, det dar med e
rostning & intressant, men jag tror att poéngen med undersok-
ningen & en annan. Jag vet att det a spekulativt, men jag tror att
det manniskor sager & att de vill vara med och paverka oftare
och mer direkt.

— Mycket dterstar att [6sainnan erostning i alméannaval kan
bli en reditet. Votia har sin réddagsmodell, den vi anvande i
Kalix forra éret dar medborgarna fick diskutera och rosta om
olika dternativ for att utveckla stadens centrum. Dé&r |Gste vi
identifieringsproblemet pa ett enkelt sitt — vi skickade pap-
persvégen ut personliga l6ésenord till medborgarna. Det tror jag
réacker nér det handlar om raddag, alltsa medborgarkonsultation,
men talar vi om riktiga folkomrostningar maste andra l6sningar
till.

— Smaningom kommer Vi, tror jag, att nérma 0ss ndgot som
liknar en folkomrostning nér vi arbetar for en kund. Nar ett
raddag har lett till bra kunskapsutveckling och diskussioner, tror
jag att det kommer att te sig naturligt att medborgarna ocksa far
vara med och beduta. Den vagen kan Votia komma att fa arbeta
med e-réstning.

— Vi samtdar just nu med Kadix kommun om ytterligare ett
raddag dar, ett som ska handla om nivan pa kommunalskatten.
Det & forstas en mer komplicerad fraga att diskutera an det for-
sta raddagets. Vi arbetar med en forstudie: Hur ska ett sédant
raddag laggas upp? Ska det innehdlla ndgot rostningsmoment?
Bland annat ska vi titta pa méjligheten att anvanda PKI-10s-
ningar.

Jag tror att Internet-rostning i dlménna val blir verklighet sa
smaningom, och jag tror att det blir de yngre demokratierna, i
Baltikum kanske, som gar fore. Dar har man inte salang tradition
av pappersrostning i valokal, det har inte samma kéndomaéssiga
forankring. Inom bara nagra & borjar de. Sverige kommer att bli
nagra & efter, gissar jag.
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8.3 Mikael Nordfors, delagare i/grundare av Vivarto
Technologies.

— Vivarto har mest sysslat med det som pa engelska kallas “de-
liberation”, och som det inte verkar finnas nagot riktigt bra
svensk ord for. Nu arbetar vi med att kombinera vara ldsningar
for deliberation med Safevote's sékra réstningssystem och er-
bjuda en helhetd sning.

— For mig handlar det om att utveckla bada sidorna, bade
deliberation och rostande fran hemmet. En viktig fordel med att
kunna delta frén hemmet & ju att &ven den stressade, eller den
som har smabarn att passa dler ovanliga arbetstider, kan gora
sin insats patider som passar just hononm/henne.

— Jag brukar anvéanda konkreta exempe som illustration.
Héaromdagen dog det mig att man borde lagga in varmedingor i
gatan pa Peter Myndes Backe, vid korsningen med Gotgatan.
Backen & brant. Nar det & snéigt dler isigt ramlar manga
manniskor och &skilliga skadar sig. Det vore humant och for-
modligen samhdlsekonomiskt [6nsamt med varmedlingor.

Om kommunen nu anvander var deliberationsmodell kan jag
skicka in ett fordag, som andra medborgare kan lasa, kom-
mentera och betygsitta. Andra kan ocksa skicka in sina fordag
och resultaten av dlas betygsdttningar kan sammanfattas i en
"fordagstopplista’, dar de populéraste fordagen blir till motio-
ner i kommunfullméktige. H&r g& man vidare med ordentliga
utredningar och mer diskussion. Medborgarna kan skicka in
argument for och emot som aven de kan betygséttas och sorte-
ras efter popularitet. Sutligen har man samlat ett rikt beduts-
underlag som medborgarna gélva varit med om att ta fram. Om
det sedan blir kommunfullmaktige som avgor fragan eler med-
borgarna i en folkomrostning, det tror jag har mindre betydelse.
Politikerna far med den hér processen en valdigt brabild av den
almanna opinionen. Den vagar de nog inte ga emot sarskilt ofta
— dariskerar de att inte bli omvalda.

— FOr att bryta massmedias problemformuleringsprivilegium
vill vi 6ppna fér samma process dér. Vi diskuterar med flera
intresserade tidningar att 1agga upp sidor pa www for debattar-
tiklar, som l&asarna sedan fa&r rosta pa eller rangordna. De artiklar
som far flest roster trycker man i tidningen. Medborgarna
behover inflytande ocksa Gver dagordningen.

— Vivarto-moddlen innebédr att manniskor rostar ofta, men
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inte i form av bedutande folkomréstningar utan nér de vérderar
olika fordag i en pagdende process. Det & varken majligt dler
Onskvéart att alla medborgare skal ddltai alabedut, det viktiga &r
att de har mgjlighet att delta och att den som véljer om de skall
utnyttja denna majlighet & de gava, och inte ndgon avlagsen
manniska hogt uppe i en hierarki.

— Samtidigt tycker jag att det & viktigt att manniskor far fatta
bedut genom omrostningar oftare @n idag. Men det maste
organiseras pa rétt sétt. Blir det tétare folkomrostningar finns
risk for att manniskor inte hinner sitta sig in i fragorna. Da
kommer de antingen att résta oinformerat, vilket ofta leder till
ddiga bedut, dler inte roga dls, vilket kan leda till att sma
extremgrupper dar alla rostar kan fa ett orimligt stort inflytande.
Det problemet vill jag |[6sa med en representationsmodell, dar
medborgaren kan Overldta sin rost inom ett visst amnesomrade
till ndgon som harvhon litar pd, nagon som har tillrackligt med tid
och kunskap. Det unika med vart system & att medborgaren
altid kan rosta §dv aen om han/hon har en representant. | sa
fal kommer hans egen rogt dltid att ga fore representantens.
Masitningen & at kombinera stabilitet och kreativitet med
expertis och grasrotsinflytande.

— Safevote koncentrerar sig for narvarande pa att utveckla
system for Internet-réstning i valokaer. Det finns ju specidla
problem med rostning hemifran. Det gar, Safevote har sddana
|6sningar, men det kréver storre resurser for att bli riktigt bra

— Vi ska i mitten av mars ordna ett forsok med rostning
hemifran vid ett karva pa Umea universitet. Det omfattar 12 500
rostande.
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9. ROster om e-réstning: professorerna

For att fa veta hur landets mest kvalificerade statsvetare ser pa e-
rostning valde jag ut nio professorer och en docent som mal-
grupp for en enkel enkat, med dppna fragor.

Frégorna forutsitter, skrev jag, att e-rostningssystem har
kunnat utvecklas som enligt den tekniska expertisen uppfyller
adla de krav som vi idag stéller pa réstningsproceduren: skyddad
rosthemlighet, en-man-en-rost, korrekt rékning av rosterna mm.
En annan forutsdttning skulle vara att systemet infors stegvis
under langre tid, s att det under flera val fortfarande & majligt
att rosta pa det gamla sitet. Mitt brev till professorerna
fortsatte:

— Hur gtort blir fortroende-problemet, d v s kommer tillrackligt ménga
manniskor att acceptera en vaprocedur som de inte pa djupet kan
begripa eftersom den ytterst vilar pa avancerade krypteringsforfaranden
och en teknisk utrustning av narmast ofettbar komplexitet? (Vi litar vél
pa bankomater, men & det jamforbart?)

—Jag kan f n se tre argument for e résining, som dla mer dler mindre
forutsdtter att rostande sker oftare ochv/dler blir en mer komplicerad
handling, t ex i form av at man ska sryka ler markera kandidater eler
vid folkomrostningar med flera dternativ. Tror Du paen utveckling i den
riktningen?

— Argumenten & da 1) det blir billigare, 2) det blir mjligt at rosta
oftare, och 3) datorn kan "hjdpatill" nar vdjaren av ndgot skd har svart
att klara valhandlingen. (Datorn accepterar inte en felaktigt markerad
dektronisk vasedd — men en sidan av papper blir hdt enket
ogiltigférklarad.) Vad tror Du om dessa argument?

— Vilkamgjliga nackddlar ser Du med e-rogning?
— Har Du andra synpunkter?

Brevet avdutades med upplysningen att de skulle kdnna sig fria
att svara pa vilket sétt de ville, ta upp vilka fragor som helst av
relevans for amnet och att jag var tacksam aven for korta och
spontana svar.

Nio av tio besvarade brevet, men tre av dem meddelade bara
at de inte hade majlighet att &gna frégan nagon tid just for
tillfdlet. De Ovriga sex lamnade, inom loppet av ett par dagar,
synpunkter pa nagon eller ndgra av fragorna. Aspekten som de
flesta kommenterade var den om medborgarnas fortroende for
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| nternet-vd.

Sverker Gustavsson, Uppsala universitet, tror inte att véljarna
kommer att lita pd de tekniska systemen i tillracklig grad.
Statsvetenskapligt &r detta, skriver han

inte enbart en teknisk fraga utan ett sporsmd om demokratins le-
gitimitet.

Likndsen med bankomaten & bra som jamfordse. Jag litar pa
bankomaterna eftersom jag kan anteckna hur mycket jag satte in och
hur mycket jag tar ut fran mitt konto. Sysemet kan inte lura mig
eftersom det sist och dutligen handlar om pengar pa mitt eget konto och
inte pd andra manniskors konto. D& spelar det ingen roll att jag inte
begriper den mdlanliggande tekniken.

En datoriserad réstning, daremot, & nagot annat sitillvida som att det &
det kollektiva sammanréknade resultatet som jag skal ha fortroende for.
Om inga rostsedlar vid behov skulle kunna réknas for hand, kraver det
ett omanskligt fortroende att acceptera ndgot sadant. Att en sadan tilltro
skulle kunna fordigga inom Gverskédlig tid bedomer jag som hogst
osannolikt.

Vad som hénde i hogstas i USA ddler denna senare aspekt i blixt-
belysning, menar jag. En tekniker skulle séga att ett datoriserat system
skulle varit béttre. En misstrogen amerikansk medborgare skulle ségg,
at etablissemanget manipulerar datorerna pa et Siit som inte ens i
teorin g& att kontrollera.

Olof Petersson, SNS, papekar ocksa att fortroendet &r ett pro-

blem. Han tycks luta & att erdstning blir en reditet, men att det

drojer:
Fordelarna med e rostning & uppenbara, men énnu sa lange finns det
problem forknippade med metoden. Framfor dlt gdler det for-
troendeproblemet i samband med sékerhets- och integritetsaspekterna.
Riskkakylen méste bli mycket specidl, eftersom det rér sg om dlménna
va. Risknivéer som kan accepteras i andra sammanhang blir otillborliga
vid vaen, som ju utgor gélva basen for den representativa demokratin.
Tekniken maste vara, och upplevas som, helt solid och sdker.
Antagligen drojer det innan vi fa uppleva e-résining i riksdagsval.
Framfor oss ligger en lang process dér tekniken successivt kommer att
forfinas. Darfor ligger det ett stort varde | att man borjar med &t prova
tekniken i mindre och lokaa sammanhang. Det & viktigt ait
efarenheterna tas till vara pd et systematiskt sitt. Demokratiska
organisationer utvecklas genom ait |1&rasg gava och laaav varandra
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Peter Esaiasson, Goteborgs universitet, & visserligen skeptisk
till Internet-rostning men tror inte att fortroendeproblematiken
behover bli sarskilt besvérlig:

..givet att vi nétt dithén du skisserar i forutséttningarna borde det kunna
fungera ur fortroendehansyn. Problemet blir v mest att uppfylla de hogt
stédlda kraven pa kontroll. Sedan & det ett principiellt problem med dlt
bed utsfattande, demokratiskt likavd som auktoritért, att man altid kan
hitta skdl att ifrégesitta hela proceduren; det finns dltid tveksamheter
som kan lyftas fram. Mycket mer avgérande an tekniska kongtigheter &
bedutsfattarnas upptradande — & de tillrackligt intresserade av att
upprétthdlla sysemets legitimitet for att inte kora tveksamheterna i
botten? Kort sagt: tekniken & inte avgOrande utan av ganska
underordnad betydel se.

Flertalet professorer tar avstand fran en utveckling i direktde
mokratisk riktning. Tommy Mdaller, Stockholms universitet, den
ende av de svarande som “bara’ & docent, formulerar det sa
hér:
Jag forstar att eréstning har en enorm potentid nér det gdler téthet.
Man kan rogta ofta, ha folkomrostningar etc. Det hela kokar da ned till
en normativ beddmning om vilken demokratimodd| man vill ha. Om man
forordar en populistisk demokrati — vilket jag inte gor — & da dettaen
fantastisk  utvecklingamgjlighet. Forutom den mycket Gverhangande
risken for et 13gt deltagande med ty &tfoljande konsekvenser for den
politiska jamlikheten och ait resursstarka, véorganiserade, intensivt
engagerade minoriteter i praktiken kommer att bestémma Over en ljumt
engagerad majoritet inom manga omraden, vill jag bara erinra om att
demokratin, for sin legtimitet, & beroende av langsiktighet och
handlingskraft.

Esaiasson tror att vi kommer att fa den utveckling som majori-
teten vill ha, vilket mycket vd kan inneb&a att erdostning
kommer att redliseras.

Om man tolkar frigan som at det handlar om i vilken utstréckning
utvecklingen & oOnskvard sa & mitt personliga svar at den inte &
onskvard. Av en vadig massa skd (se listan under frégan om nackdelar
med I T-réstning) satror at jag at det skulle ledatill samre forhdlanden
an dagens'

Argumenten for e-réstning finner han inte sarskilt starka:

Kostnadsargumentet kan knappast véga tungt jamfort med andra
kostnader for det gemensamma bed utsfattandet.
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Roda oftare & det principidlt intressantaste argumentet. Det bygger pa
et byte till en annan typ av styrelseskick. Det & hér man skall sittain
St6ten om man vill fororda internetréstning tycker jag.

Svart att rosta — jag tycker inte at vasediarna skall utformas sa att det
blir svért. Datorn skl inte bendva hjdpatill. Enda gangen det blir riktigt
rdevant & vd om vi g& i amaikansk riktning med flera
folkomréstningar samtidiigt. Problemet med en sadan utveckling & att
kvaliten pd medborgarnas bedut blir begransad sa jag tycker vi skall

undvika den utvecklingen av andra skd.

Om nackdelar sdger Esaiasson:

Tva sker: nr 1 att fragan om demokratins legitimitet reduceras till en
teknikalitet. Problemen och utmaningarna & sa oandligt mycket stérre
an de eventuella svarigheterna att ga och résta. Jag tanker da forstas pa
sdant som kunskap, intresse, dterndiv at vaja melan, kvditén pa
offentliga samta, mdjlighet att utkréva ansvar, mgjlighet att genomfora
bedutosv.

Jag tycker att debatten skulle handla om dessa ting snarare 8n gdva
rogningsforfarandet. IT-mgjligheternas viktigeste funktion & (...) att
hjdpatill att Skapa béttre forutsattningar for debatt.

Nr 2. Jag tycker inte att det & onskvart att ytterligare underlétta och
avkollektivisera rostningsforfarandet. Det skdl inneb&ra en viss an
strangning att 1agga sin rost annars betyder den inte ndgot, och det gdller
att framhéva ait man & en del i en gemenskap som skal betdmmaom
9n gemensamma framtid.

Vahandlingens specidla karaktér — alvaret, hogtidligheten —
betonas ocksa av Olof Ruin, Stockholms universitet. Han ut-
redde for ndgra & sedan fragan om folkomrostningar pa rege-
ringens uppdrag (“Folket som radgivare och bedutsfattare’.
SOU 1997:56).

“l olika sammanhang har jag uttryckt skepss infor ett tétt
utnyttjande av folkomrostningsinstitutet” skriver han, och samma
skepsis gédller gentemot e-rGstande:

Ett skd & redan att en inbjudan till téit sddant rostande del's kommer at
ledatill viss trétthet infor handlingen — alltsa ett minskat valdeltagande —
dels kan komma att stimulera aktivitet bara fran dem som har dldeles
specidla intressen at bevaka i fragan. Ett oundgangligt krav, om man
dar in pa denna vag, méste vara bestammelser om et visst méit av
deltagande frén medborgarna — en kvorumbestammelse alltsa — for att
det 6verhuvud skdl fastas ndgon avgorande vikt vid rostresultatet. Ett
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annat skd & att ett tryckande pa dessa knappar leder till en trividisering
av den dlvarliga och hogtidliga handling som réstande i en demokrati &
och bor vara. | och for Sig har postréstningen i ndgon man redan lett till
en avdramatisering av den hogtidsdag som en vadag bor vara men for
den skull skal man ju inte ga ytterligare seg i samma riktning. Ett tredje
skd & at ett system, ndr man sitter ensam vid Sitt bord och trycker pa
knappar, riskerar att forsvaga den anda av “deliberativ’ demokrati som
det tas s mycket om i dessa dagar, dvs att man & inneduten i en
offentlig debait.

Ruin forordar en utveckling dér personrostning far ett starkare
genomdag:
Den personvadseform som vi nu har & jag kritisk mot; den & en
olycklig havmesyr. Att ha mer av personva & en naturlig foljd bade av
dagens
participationskrav men framforallt av en acceptans &t partiernainom sig
maste acceptera olika grupperingar. Man kan stédja en viss gruppering
genom at rosta pad en person som uttryckligen foretrader denna
gruppering.
| och med at man mer och mer kommer att franga rostande pa fardigt
tillsnickrade partilistor minskar ocksa behovet av folkomrostningar. En
opinion som kanske awiker fran den traditionella inom det parti, som
man i princip sympatiserar med, kan anda komma till uttryck just om
det finns en enskild partirepresentant som ddar denna avvikande
standpunkt och som man altsa kan rosta pa.

Soren Holmberg, Goteborgs universitet, borjar ditt “inte sérskilt
genomtankta svar” med att rékna upp de han uppfattar som hu-
vudargumenten for respektive mot erdstning. Fordelarna skulle
vara

det blir billigare

ger mdjlighet at hdlava oftare

ger mgjlighet till snabba val (nyval t ex)

kan gora vaen |éttare att deltai for vissavéjare.
Huvudargumenten mot e-rostning:

1. det finns risk for att valen profaneras och att valdeltagandet
darmed gunker

2. det kan fresta till altfor manga val, vilket ocksa kommer att
paverka valdeltagandet negativt

A .
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3. lataval kan for vdjarna bli [&tvindiga val

4. tiotusentas rostréknare blir overflodiga vilket minskar det
folkliga deltagandet i demokratin, och

5. vaens legitimitet riskeras i véljarnas dgon. “Kan man verkli-
gen lita pa att alt gatt rétt till? Kan hackers kommaini CIA:s
datorer kanske de ocksa kan kommain i riksskatteverkets?’
frégar Holmberg.

Ett inte dlvarligt menat fordag [fortsitter han] som kan genomféras via
e-méahningar & att inféra en vajarbors med dagliga avlésningar som kan
rapporteras i Rapport samtidigt som aktie- och valutakurserna. Det
skulle sit mer fokus pa dlmanna opinionen och méhanda stéarka
vdjanas inflytande. Alla medborgare fa& en frivillig mdjlighet att
anonymt via e-post dler telefon regisrera sina partipreferenser pa
riksdags-, kommun-, landstings- och EU-niva hos vajarborsen nér de
fyller 18 &. Om och n& man darefter andrar Sig e-postar man baraiin
det till borsen. Upp och nedgangar for de olika partierna kan sedan
avrapporteras dagligen. | Rapport kan vi fa hora

‘Dollan har gét ned idag, liksom Teliasktien. P& vajarborsen har
vanderpartiet och kristdemokraterna stérkts med 0,2 respektive 0,4
procentenheter jamfort med igar. Det parti som framst tappat stod &
folkpartiet, som gétt tillbaka med 0.3 procentenheter. Den nu tio dar
ganla motvinden for folkpartiet fortsiter dltsd Vad har Du for
kommentar Lars Lejonborg? Svangningar i vdjarnas opinioner
avrgpporteras liksom svangningarmna i finanshandlarnas  beteenden.
Finansmarknaden f& konkurrens om uppméarksamheten av vdjar-
marknaden. Som sagt et nagot lekfullt fordag, som dock tal att smakas
pa.
Alla jag har talat med under arbetet med denna rapport skulle,
vagar jag pasta, siga att det smakar illa
Esaiasson finner, avdutningsvis, att mdjligheten till téare
omrostningar & det enda riktigt hallbara argumentet for | nternet-
rostning.

Jag tycker (.. at fragan om IT-réstning inte skall diskuteras separat
utan i samband med ett helhetsgrepp. Det vore forféarligt om (ledande
politiker) korde ett sA extremt specidiserat teknikspdr som gdva
rostningsforfarandet som en 16sning p& dagens bekymmer. Debatten
borde vara mycket vidare & sa — vilket fordas inte uteduter at man
méste jobba med tekniken ifal vi skulle finna det onskvart at ga i
riktning mot mer direktdemokratiskt bedutsfattande. (...) Att sedan jag
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personligen skulle ogilla en sédan utveckling & en annan sak.
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10. Sammanfattning

Tekniskt och praktiskt dterstar ett antal hinder att passera innan
eréstning i adlménna va utgor ett redidtiskt dternativ. Vidare
fordras vissa bedut av principidl natur —t ex om det & staten
eler den enskilde vdjaren som i réstningsdgonblicket bér an-
svaret for att vahemligheten skyddas. Dessa hinder kommer
med stor s8kerhet att kunna passeras, men det kommer att ta tid
innan e-réstning fran dator i hemmet eler pa arbetsplatsen blir
mojlig for alla medborgare. Under manga val framéver maste
man hdlla sirskilda vallokder dppna for vajare som inte vill eler
kan résta pa annat hall.

Utvecklingen mot dlmé&nna va i vilka erostning blir ett
dominerande indag tycks egendomligt nog ga narmast av Sig
gdv. Ingen havdar att sidant rostande i sig skulle forstérka eller
forbattra demokratin. Anda tycks de flesta utgd frén att e
rostning blir verklighet nér den & tekniskt mgjlig, eftersom den
kanske kan vara bra for nagon och ingen vill stai vagen for den
tekniska utvecklingen.

Egentlig diskusson om erostningens fordelar respektive
nackdelar, dar manniskor med olika asikter argumenterar mot
varandra, tycks nu inte uppstd. De som & positivatill erostning
forestdller sig att den ska inga i demokratiska processer som
skiljer sig, &minstone i viss man, fran de existerande. Rostandet
ska moderniseras, &r tanken, nér hela demokratin moderniseras —
annars tjanar det inget till.

De mer utpréglade skeptikerna, som & val representerade
bland professorerna i statsvetenskap, & obendgna att ta ndgra
sddana helhetsgrepp. Darmed har de ocksa svart att upptacka
négravinster for demokratin med e-réstning.

Diskussionen om e-réstning borde sdledes foregas av en
diskusson om den existerande demokratiska processen. Den
fungerar idag inom ramarna for en modell konsekvent uppbyggd
pa representation, med ytterst litet utrymme for medborgerligt
direktstyre. Sa lange den modellen i allt vasentligt behdls intakt
finns — det tycks vara den vanligaste uppfattningen — inga starka
argument for erostning.



