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Allmédnna synpunkter

IT-kommissionens svar omfattar allménna synpunkter endast i de delar som avser strategi for 6kad IT-sakerhet och
skydd mot informationsoperationer, samt utredningens forslag om en planeringsmyndighet.

Riksdag och regering har som utredaren papekar i sin rapport det dvergripande strategiska ansvaret for samhéllets
informationsforsorjning, IT och informationssékerhet frimst nér det géller samhéllsviktiga funktioner. Genom att
formulera en tydlig strategi kan riksdag och regering ange inriktningen pa och de dvergripande mélen for arbetet och
rekommendera en 6nskad sdkerhetsniva.

IT-kommissionen ir av uppfattningen att sékerhetsfragorna borde vara hogre prioriterade i ett modernt samhalle
som Sverige. Utvecklingen av informationssamhallet har skapat en forandrad hotbild, Sverige &r beroende av sin IT-
infrastruktur for att driva och utveckla olika typer av verksamheter i en global milj6.

Fragor om IT- och informationssékerhet har varit féremal for utredning sedan borjan av 80-talet, de flesta forslag har
passerat utan atgérd. Idag &r risken stor att konsekvenser av stérningar i IT-system blir utomordentligt allvarliga.
Allt oftare aterkommande, och alltmer omfattande angrepp pa IT-system bér vittnesbérd om detta. Aven om Internet
ar extremt motstandskraftigt mot slumpméssiga fel och bortfall av saval lankar som noder sa dr nétet ytterst kansligt
for en samordnad utslagning av ett fatal specifika noder. Dessa noder behover inte vara sarskilt manga for att ndgon
ska kunna sla ut praktiskt taget hela Internet.

Pa den nationella nivan ér val fungerande informationssékerhet viktigt for samtliga samhéllssektorer och for
medborgares demokratiska rattigheter. Utvecklingen av informationssékerheten innebar ocksé att medborgarnas
rattigheter och intressen kan tryggas effektivare enligt de principer om offentlighet och 6ppenhet som iakttas inom
den offentliga forvaltningen.

Utgangspunkten for regeringens strategi om informationssakerhet bor vara att varje foretag, organisation och
myndighet ansvarar for att den egna informationsbehandlingen sker med betryggande sikerhet. Denna
ansvarsprincip har varit géllande i Sverige sa ldnge som verksamheter anvént informationsteknik, och den gjordes
tydlig under 1980-talet bl.a. genom ett uttalande av den davarande dataministern Bo Holmberg (s).

En vil formulerad strategi for informationssékerhet har ett stort symbolvirde for savil offentlig sektor som for
néringslivets och medborgarnas synsétt pa dessa fragor. Strategin ska vara teknikoberoende, men den maste anda
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baseras pa kdannedom om tekniken och dess dynamiska utveckling. Med hansyn till utvecklingstakten bor den ocksa
uppdateras regelbundet. IT-kommissionen saknar en sadan malséttning i utredningen.

IT-kommissionen anser att utredningen tenderar att mala upp en alltfor centralistisk modell for arbetet med IT- och
informationssékerhet. Det dr viktigt att det arbete som utfors, utfors lokalt men att det kan samordnas, och att
erfarenheter kan spridas. Sakerhetsarbetet kan inte bedrivas centralt i dagens distribuerade informationssystem.
Varje incident och situation ar given av hur den enskilda miljon ser ut, vilka programvaror och tekniker som
anvénds, vilken typ av information som hanteras etc. IT-kommissionen anser att man har bor dra nytta av de
erfarenheter av samverkan som gjordes i samband med omstdllningen till ar 2000. I stdllet for att dela upp
arbetsuppgifterna vertikalt (s k ’stuprérsprincip”) sa bor man organisera arbetet efter den "nérprincip" som
utredningen framhéller som viktig, dvs. att ga fran det lokala, till det centrala, ddr de foreslagna funktionerna utgor
en samordnande och vigledande kraft, inte en verkstéllande och dominerande.

Nir det géller statens mdjligheter att utforma en strategi for informationssékerhet i samhéllets
informationsforsorjning ar det enligt IT-kommissionen viktigt att ta hdnsyn till statens olika roller, vilket
Statskontoret ocksé betonade i sin utredning 1998. A ena sidan formulerar statsmakterna normer och regler for
samhdllet som helhet, & andra sidan utgdr staten en stor och viktig anvéndare i samhéllets informationsforsorjning.
Detta ger delvis olika utgangspunkter for de olika dtgérder som kan vidtas. For statlig verksamhet kan regeringen
utforma strategin inom ramen for sin behorighet och med beaktande av den lagstiftning som géller for berérda
myndigheter. For privat verksamhet, kommuner och landsting fordras det att regeringen har stod i lag for att
forordna om informationssékerhet. Enligt IT-kommissionen patalar utredningen hér pa angeldgna forandringar i
lagstiftningen.

Viktigt att notera &r att sdkerheten i samhllets informationsforsorjning inte ar en angelédgenhet enbart for den
offentliga forvaltningen, utan for hela samhéllet. Det kommunala sjélvstyret dr emellertid starkt och inriktningen pa
regeringens atgarder maste sannolikt bygga pa samverkan och frivillighet. Det privata naringslivet utgor ocksa en
viktig bestandsdel av samhéllsstrukturen i dessa fragor. Bred samverkan &r nodvéndig i savél det pagaende som det
fortsatta arbetet. Dérfor fanns det ocksa i Statskontorets forslag en strdvan om att finna en struktur ddr regeringen
kan samverka med alla delar av samhéllet - kommuner, landsting och ndringsliv - pa frivillig vag for att bygga upp
en nodvandig struktur for informationssékerhet.

IT-kommissionen vill betona att sidan samverkan kréver att den foreslagna planeringsmyndigheten, som ocksa
foreslas utgora kansli at det foreslagna samordningsorganet, 4r 6ppen och flexibel i kontakter med omvérlden, och
att den 4r bemannad med personal som har bade god teknisk kompetens och sékerhetskompetens.

Forslag om en planeringsmyndighet

IT-kommissionen ér positiv till forslaget att samordna resurserna pa IT-sakerhetsomradet. IT-kommissionen
anser dock att utredningen inte 10per linan ut. De forslag som laggs fram innebér enligt IT-kommissionens
uppfattning relativt smé forandringar i forhéllande till nuvarande struktur, samtidigt som nya funktioner foreslés
inrédttas i ndra anslutning till befintliga myndigheter, varvid man loper en risk att oka splittringen av
ansvarsfordelningen och den formella trogheten pa omradet. Skélet &r det som anfors ovan, under allménna
synpunkter, om att en horisontell orientering &r att foredra framfor en vertikal, nar det géller fordelning av
arbetsuppgifter.

IT-kommissionen vill betona att alla verksamheter, inklusive statsmakten, har ett intresse av att samhallets
informationsforsorjning &r siker och héller en tillrackligt hog kvalitet. Incidenthantering som exempel, ér langt ifran
en formell process. De olika organ som finns pa olika nivaer inom Internet samarbetar och bygger upp natverk av
fortroende och kompetens, och hjélper varandra med lokal kannedom och personliga kontakter nir nagonting
intraffar. Den snabbhet med vilken olika hdndelser méste motas forutsétter informella strukturer och kontaktvégar.
Incidentrapportering kan ge information om intraffade, oonskade hiandelser. Den kan ge underlag for bedémning av
nya dtgdrder, nya typer av hdndelser, trender etc. I dag finns ingen riktig 6verblick dver vare sig vilka incidenter som
intriffar eller vilka konsekvenser dessa far. Darmed blir det svart att pa ett dvergripande plan genomfora nigra
analyser och veta vilka sékerhetsatgdarder som ér relevanta i en enskild verksamhet, &n mindre for en hel sektor som
t.ex. den statliga forvaltningen. De olika nationella funktioner som foreslés maste fungera vil sinsemellan.
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Pa den tekniska sidan har manga framsteg gjorts pa sikerhetsomréadet. Ddremot har ansvariga organ och ansvariga i
organisationer vare sig de resurser eller den kompetens som behovs for att sékra och skydda den information som
finns i systemen. Ett av problemen &r den sténdigt foranderliga tekniken och ddrmed forandrade hotbilden. En annan
av orsakerna &r att problemen inte ar helt lokala. Om nagon attackerar och bryter sig in i ett svenskt system, sé kan
det vara saval individer i Sverige som nagon eller nagra som sitter pa andra sidan jordklotet. Det kan ocksa vara
konsekvensen av anvéndning av viss programvara och ddrmed ocksa mer tekniskt dn geografiskt betingat.

Karaktéren pa Internetanvéndare har dndrats radikalt senaste aren. Varje enskild anvéndare har, trots att de blir allt
mer erfarna som anvéndare, allt lagre teknisk kompetens och sakerhetskompetens. Stora insatser maste goras for att
sprida och 6ka kunskaperna om IT- och informationssikerhet.

Det ar som flera tidigare utredningar papekat viktigt att fé till stdnd en organisation dér IT-sékerhetsarbetet kan
koordineras. IT-kommissionen anser att det inte ar helt enkelt att ta stallning till forslaget om inréttandet av de
olika funktioner som foreslas utgdende frdn utredningens rapport. IT-kommissionen tillstyrker forslaget om att
tillsétta en organisationskommitté for att tydligare beskriva planeringsmyndighetens roll, uppgifter och relation till
andra aktorer. Det maste klart preciseras var ansvaret for olika sikerhetsfragor ligger inom statsforvaltningen. Det
finns en utbredd kénsla av osdkerhet om vem som tar ansvar for att vidta atgarder om nagon allvarligare incident
verkligen intréffar.

Det rdcker dock inte med att bara fordela ansvar utan det krévs tydligt formulerade mal och utvecklade metoder for
granskning av om mélen uppfylls. Malen for arbetet med informationssékerhet maste ocksa anpassas till
lagstiftningen och till de internationella standarder som successivt utarbetas.

Atgirder for att skydda information underlittas genom en samordnad utveckling av kunskap om
informationssikerhet, krav pa informationssakerhet i upphandlingar av IT-utrustning och -tjanster,
anvéndning av kryptering, funktioner for séker identifiering och digitala signaturer samt anviandning av 6ppna
standarder, krav pa certifiering och forekomsten av frivilliga branschvisa eller sektorsvisa dverenskommelser.

En del av detta kan laggas pa marknaden efter det att anvéndarna (stat, kommun, néringsliv) i upphandlingar riktat
relevanta och kvalificerade krav pa funktioner, tjanster och produkter som krévs for att hoja

sikerhetsnivén i de egna systemen. Det kan ndmnas i sammanhanget att IT-kommissionen har framstillt tva sadana
kravspecifikationer, Generell specifikation av Internettjanst samt Grundskydd for persondatorer.

For IT-kommissionen
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