IT-kommissionen

K 1998.04
Anne-Marie Eklund Lowinder
Tel 08-405 33 67 2001-08-15 F6 2001/175/Z21V
ITK 2001/57
Till Regeringen
(FOrsvarsdepartementet)

Remissyttrande - Sarbar hets- och siaker hetsutredningens betankande Sakerhet i en ny
tid (SOU 2001:41)

IT-kommissionen har i ett yttrande fran 2001-08-15 |amnat allmanna synpunkter pa
utredningens forslag. | denna den andra omgangen av remissen &r uppgiften att Gvervaga
forslagens bedomda innebord och konsekvenser for respektive ansvarsomrade.

Utredningen avser med sina forslag att skapa en vasentlig ambitionshéjning inom I T-
sakerhetsomradet, nagot som | T-kommissionen vakomnar.

IT-kommissionen har tidigare pekat pa att sakerheten i samhéllets informationsforsorjning
inte & en angeldgenhet enbart for den offentliga forvaltningen, utan fér hela samhéllet. Bred
samverkan ar nodvandig i sdval det pagaende som det fortsatta arbetet. Utredningens forslag
utgor en strévan om att finna en struktur dér staten kan samverka med alla delar av samhéllet -
kommuner, landsting, |ansstyrelser och naringdliv - pafrivillig vag for att bygga upp en
nodvandig struktur for informationssékerhet.

I T-kommissionen stddjer de tre ansvarsprinciper som utredningen foreslar: omrédesansvar,
samverkansansvar och bevakningsansvar.

Det racker dock inte med att fordela ansvar utan det krévs tydligt formulerade mé och
utvecklade metoder for granskning av om malen uppfylls. Maen for arbetet med
informationssakerhet maste ocksa anpassas till lagstiftningen och till de internationella
standarder som successivt utarbetas. Har finns mycket kvar att gora, vilket utredningen ocksa
konstaterar.

Fleratidigare utredningar har sagt sig fa belagg for att en allman kunskapshdjning
tillsammans med forebyggande skyddsdtgarder &r det mest effektiva skyddet mot I T-
incidenter, och att t.ex. incidenthantering inte kan ersétta utan bara komplettera sddana
skyddsatgarder. Enligt I T-kommissionen ar det en brist att inte nagon av de foredagna
funktionerna har fétt ett uttalat ansvar for att forse allmanheten med |6pande och objektiv
information i folkbildande syfte inom omradet informationssakerhet.

IT-kommissionen ansdg i sitt tidigare yttrande att utredningen tenderar att mala upp en
alltfor centralistisk modell for arbetet med I'T- och informationssakerhet. Det ar viktigt att det
arbete som utfors, utfors lokalt men att det kan samordnas, och att erfarenheter kan spridas.



IT-kommissionen anser att en organisationskommitté snarast maste tillsattas for att
organiser a planeringsmyndigheten och 6vriga | T-saker hetsor gan som foresas. Trots att
utredningen galv betonar svarigheten att redovisa exakta uppgifter om dimensioneringen av
de organ som foresl&r 1agger man dock fram en gissning som enligt | T-kommissionens
uppfattning i varstafal kan komma att bli styrande for organisationskommitténs arbete.
Viktigare &n att gissa pa dimensioneringen i termer av antal anstallda &r att fain rétt
kombination av kompetens, med redan befintliga eller mgjligheter att bygga upp egna
néatverksrelationer for att skapa effektiv samverkan och samordning.

13.2.1 Organisation for krishantering

IT-kommissionen ar tveksam till att skapa ett nationellt krishanteringsorgan enligt
utredarens forslag. Forslaget om krishantering pa den centrala myndighetsnivan direkt under
regeringen innehdller en rad oklarheter, i synnerhet nér det géller relationen till
samordningsorganet for 1 T-sdkerhet. Det ar av stor betydel se att det inte byggs upp paralela
system dér det ena &r vilande och endast aktiveras vid en krissituation. Har bor de olika
principer som presenterats av bl.a. Férsvarsberedningen tillampas. Detta innebér att bade den
s.k. ansvarsprincipen, dvs. den som har ett ansvar fér en verksamhet i fred skall ha det &ven i
krig och likhetsprincipen, innebarande att verksamhetens organisation och lokalisering sa
langt majligt skall dverensstammai fred, kris och krig, bor tillampas.

13.2.2 Organisation for I T-saker het
Over gripande samor dningsor gan inom | T-saker hetsomr adet

IT-kommissionen anser i likhet med tidigare utredningar att en samordning inom regeringen
ar nodvandig eftersom I T- och informationssakerhetsfragorna berér ala politikomraden. I T-
kommissionen &r positiv till ett Gvergripande samordningsorgan. Ett sadant kan verka for en
mer horisontell struktur &n den existerande. | T-kommissionen anser att man bér dra nytta av
de erfarenheter av samverkan som gjordes i samband med omstéllningen till & 2000. | stéllet
for att dela upp arbetsuppgifterna vertikalt (s.k. ” stuprorsprincip”), bor man organisera arbetet
efter den "nérprincip" som utredningen framhaler som viktig, dvs. att ga fran det lokala, till
det centrala, dér de foreslagna funktionerna utgdr en samordnande och vagledande kraft,
snarare an en verkstallande och dominerande. Har kan en tvardepartemental funktion vara
nodvandig for att fa olika politikomraden att samverka.

Det & enligt | T-kommissionen ocksa av utomordentlig betydelse att de resurser som skapas
for att hantera olika hot och risker i 6kad utstrackning samordnas.

Planeringsmyndighet

I T-kommissionen hanvisar till sitt tidigare yttrande. Laggs styrelsen for psykologiskt forsvar
ned i enlighet med fordaget & det enligt | T-kommissionen viktigt att dess kompetens inom
omradet " human intelligence” och omvérldsbevakning tas till vara s att detta omrade far vél
sa storaresurser i den nya strukturen som de verksamheter som kréver tekniska verktyg och
datorstod.

M ediakommission



IT-kommissionen staller sig tveksam till inréttandet av en mediakommission. Det &r enligt
IT-kommissionen inte troligt att en sadan kommission som enbart har en roll vid héjd
beredskap utgor nagot reellt stod for mediafdretagen.

Teknikkompetensfunktion

Utredningen konstaterar att teknikkompetensfunktionen inte bor upptrada som aktér pa
konkurrensutsatta marknader. Enligt | T-kommissionen 6verensstammer inte detta
konstaterande med de uppgifter som funktionen foreslas fA Merparten av de uppgifter som
utredningen foreslar for teknikkompetensfunktionen finns redan att tillga pa den 6ppna
marknaden. De kan komma anvandare tillgodo efter det att de i upphandlingar riktat relevanta
och kvalificerade krav pa funktioner, tjanster och produkter som kravs for att héja
sakerhetsnivan i de egna systemen. Aktiv hjdp vid svéra I T-sakerhetsincidenter, aktiv I T-
kontroll, analys av elakartade program och annat tekniskt stod inom I T-sakerhetsomradet &r
typiska exempel pa produkter som stér att finna pa en stark och vaxande marknad for
informationssékerhet. Att en statlig myndighet skulle kunna konkurrera med det privata
naringslivet pa dessa omraden & enligt | T-kommissionen tveksamt och majligen ocksa
olampligt.

IT-incidenthanteringsfunktion

IT-kommissionen har framfort synpunkter pa PTS foreslag avseende en funktion for
incidenthantering, och hanvisar till tidigare yttrande.

System for sékerhetsinriktad evaluering och certifiering av | T-produkter

IT-kommissionen stodjer fordaget att inrétta ett statligt system for sékerhetsinriktad
evaluering och certifiering. Det skulle gagna bl.a. offentlig forvaltnings I T-utveckling om en
sadan funktion fanns tillganglig inom landet. FMV har under manga & varit kandidat for
uppgiften.



