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Till Justitiedepartementet

Grundskydd i datorer och programvaror

I sparen av den snabba tillvixten av mdngden hushall som har dator och tillgang
till fast Internetanslutning kravs atgirder nér det géller att mota de sékerhetsrisker
som sédana anslutningar for med sig. Genomténkta metoder for att skapa ett kat
medvetande om risker och kunskaper om skydd behdvs om vi inte mycket snart ska
fa problem nér det géller tillit till IT.

IT-kommissionen har givit Observatoriet for informationssiakerhet uppgiften att
specificera funktioner for att dstadkomma ett grundskydd i persondatorer. Bifogade
PM innehéller beskrivning av sddana funktioner och forslag till atgérder enligt
foljande:

Forslag till atgarder

IT-kommissionen anser att det i alla nya avtal for personaldatorer ar rimligt att 6ka
medvetandet om sékerhetsfragornas betydelse och om behovet av en hogre
sakerhetsniva genom att stilla krav pé att varje persondator som levereras under
avtalen ska levereras med:

- samtliga nittjéinster avstingda; dvs. datorn ska inte erbjuda aktiva
nétverkstjanster (t.ex. utskrift, fildelning, m.m.) som grundinstillning. Det innebér
att inte heller ndgon annan kan dra nytta av tjanster som anvindaren inte vet om att
de finns eller medvetet har slagit pa. Konsekvensen av att sddana tjénster redan &r
paslagna vid leverans ar t.ex. att informationen i datorn gors tillgénglig for andra
som den inte dr avsedd for utanfor anvandarens kontroll.

- néttjdnster som dr robusta och motstindskraftiga mot attacker; de tjanster
som aktiveras ska inte kunna missbrukas eller manipuleras frén nétet. Om det inte
g0rs sé kan andra ndtanvindare sabotera en dator utifran, fran nétet.

- enkla funktioner for att aktivera nittjéinster och konfigurera behorighet for
de som har ritt att anviinda dessa; om det inte gors sé dr det stor risk for att
anvandaren antingen inte kan anvénda de tjénster denne vill eller att man ppnar



okontrollerat och gor datorn tillgénglig for andra utanfor anvéndarens kontroll.

mdjlighet att separera olika anvindare; sikerhetsfunktioner maste stéllas i
relation till vilka applikationer och tjénster som anviands. Om
atkomstbegrinsningar inte kan vara grundade pé individ, dvs. lampade for att
tillata en anvindare att skydda personlig information, &r risken uppenbar att olika
familjemedlemmar kan lésa eller forstora varandras information.

anti-virusprogram med mdjlighet till automatiska uppdateringar; annars 16per
man stor risk att datorn blir virusinfekterad. Nya virus utvecklas hela tiden, och
anti-virusprogrammen kan bara ligga i hédlarna pa den utvecklingen, men knappast
fore. Virusangrepp kan ha en rad negativa konsekvenser fran att datorn blir helt
forstord, till att man i och med avsaknaden av skydd medverkar till att andra far sin
information eller sin dator forstord.

applikationer som inte automatiskt och utan foregiende varning exekverar
program som kommit in via niitet; pa det sittet gar det exempelvis att undvika
att ett program som dolts i ett e-postmeddelande skickar sig sjilv till alla mottagare
i den egna adressboken.

funktioner for sikerhetskopiering; trots skyddsatgiarder kan man drabbas av
forlust av all information och programvara pé datorn, t.ex. vid hardvarufel,
virusangrepp m.m. D4 &r det viktigt att kunna aterstélla datorn och aterskapa
informationen.

beskrivning (och hénvisningar) s att en anviindare via datorn enkelt kan ta
del av information om relevanta IT-séikerhetsproblem; en sddan atgérd bidrar
till att skapa ett 6kat medvetande om risker och kunskaper om skydd.

Uppdrag till Statskontoret

IT-kommissionen anser att regeringen bor ge Statskontoret i uppdrag att formulera
och fora fram krav till leverantorer pa forinstallerade sakerhetsfunktioner enligt
ovan. Samtidigt bor man fasta uppméarksamheten pa behovet av sddana funktioner
hos samtliga som har ett ansvar f6r upphandling av personaldatorer inom bade
néringsliv och offentlig forvaltning. Internetoperatdrer bor ocksa kunna redogora
for vilka funktioner de kan erbjuda for att motverka att anvindare drabbas av
incidenter som t.ex. datavirus, intrng eller andra foreteelser vid upphandling av
Internettjinster.

eEurope
Regeringen bor uppmérksamma den europeiska kommissionen pa att man maste
beakta dessa fragor i arbetet med eEurope och i den fortsatta utvecklingen av

atgdrdsplanen “eEurope2002”.
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