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Inledning

I sparen av den snabba tillvixten av mangden hushall som har dator och tillgéng till fast
Internetanslutning krivs atgarder nér det géller att mota de sakerhetsrisker som sadana
anslutningar fér med sig. Genomténkta metoder for att skapa ett 6kat medvetande om risker
och kunskaper om skydd behdvs om vi inte mycket snart ska fa problem nér det géller tillit till
IT och anvindningen av Internet.

Sakerhet i form av integritet for individen &r det grundlaggande kravet, men det kravet maste
balanseras mot krav pa funktion och transparens i tjédnsteutbudet. Systemen ska fortfarande
vara latta att anvidnda, den hojda sidkerheten till trots. Andra parametrar &r krav fran
operatdrerna pa laga kostnader for drift och flexibilitet i kontakter med slutanvindare, vilket
bast tillgodoses genom en hog grad av sjdlvadministration frén anvindarens sida.

Ett grundskydd for datorer som motsvarar anvindarnas krav pa leverantorer och aterforséljare
av datorutrustning (frdmst persondatorer) maste specificeras. Information om individsikerhet,
dvs. anvindarnas mojligheter och ansvar, maste goras enkel, tillgdnglig och lattfattlig. Det
finns ett stort behov av att hoja IT-sékerhetsmedvetandet 6verlag i det svenska samhallet.

I takt med att anvéndaren forstar och ldr sig sékerhetsaspekterna kan denne sjélv dppna och
gora funktioner tillgdngliga som i hogre grad ger andra dtkomst till det egna systemet, men
under kontrollerade former.

IT-kommissionen har givit Observatoriet for informationssakerhet till uppgift att specificera
funktioner for att d4stadkomma ett grundskydd i persondatorer.

Regeringens IT-proposition

1 IT-propositionen (proposition 1999/2000:86) har regeringen prioriterat uppgifter som innebar
att staten Okar

- tilliten till IT,
- kompetensen att anvdnda IT samt
- tillgéngligheten till informationssamhallets tjanster

med syfte att skapa ett informationssamhélle for alla.

Hemdatorsatsningen

1998 infordes skatteldttnader som innebar att man underléttade for arbetsgivare att lata
anstéllda hyra datorer for att utbilda sig och skaffa sig datorvana pa fritiden och i sin egen takt.
Detta har bidragit till att Sverige snabbt kommit att bli véarldsledande nar det géiller antal
datorer per hushall.



I slutet av 1998 fanns en persondator i mer dn 50 % av hushallen. Merparten av dessa
maskiner var utrustade med modem och mojligheter till Internetanslutning. En senare
undersokning visar att 67 % av hushéllen hade persondator vid utgadngen av 1999. Siffror for ar
2000 visar att andelen nu ar storre &dn 70 %.

Samtidigt far allt fler hushall via sitt boende tillgéng till fast anslutning till Internet, till en fast
och ofta lag kostnad och med relativt hog kapacitet (jamfort med vanlig modemanslutning).

I takt med den tillvéxten 6kar ocksd méngden samtal med fradgor och klagomal fran anvéndare
som konstaterar att en fast anslutning till natet, med hog kapacitet, ocksé har gjort dem 6ppna
for atkomst fran andra. Méngden intrdng och intrangsforsok okar.

Under den nirmaste tiden kommer en hel del avtal, sdvil nya som fornyade, att tecknas om kop
av personaldator. Datorleverantdrerna ser fram emot en ny PC-boom under 2001 och har
forvantningar pa att man kommer att silja omkring 300 000 enheter, till ett virde motsvarande
ca 6 miljarder kronor.

Det fast och stdndigt uppkopplade hemmet ger stora méjligheter till insyn i ménniskors
privatliv (och i vérsta fall ocksa foretagshemligheter). Kraven pa operatorer och leverantorer att
leverera produkter och tjénster med hog sdkerhet har s hér langt inte varit sarskilt uttalade.
Hos dessa har oftast andra 6vervaganden, som t.ex. att snabbt skaffa marknadsandelar, fatt
dominera. Olika aktdrer konkurrerar om marknadsandelar i huvudsak med pris och
tjansteutbud. En konsekvens av detta &r att vi far produkter och tjanster som saknar
genomtinkt sdkerhet. Sdkerhet dr dnnu inte nagot forséljningsargument.

Informationssakerhet ar kritiskt

Det &r alltid en svér uppgift att i tider av pionjiranda och entreprendrskap lidgga sordin pa
stimningen och tala om sikerhet och integritet. Det finns emellertid en uppenbar risk att om vi
inte moter fragestéllningarna nu s kommer ingen att efterfraga de tjanster som verkligen
kommer att underlétta tillvaron for manga av oss.

Nar bandbredden till och fran anvéndarna dkar och datorn stindigt dr uppkopplad 6kar risken
for oupptackta intrang.

Hushallen, dvs. anvindarna, kan inte forvintas bira hela ansvaret for att hantera sikerheten i
den egna datorn. Den pagéende och allt snabbare datoriseringen av svenska hushall forstiarker
sakerhetsproblemen. En persondator med fast anslutning och relativt hog kapacitet far inte bara
tillgdng till Internet och de tjénster som nétet formedlar, den gors ocksa tillgdnglig utifran. En
av de bakomliggande orsakerna till detta r att de vanligaste operativsystemen ur
sékerhetssynpunkt dr svaga.

En paradox i sammanhanget &r att dagens dator- och Internetanvéndare blir allt kunnigare i att
anvianda mojligheterna hos tekniken samtidigt som de blir alltmer ovetande om den
bakomliggande tekniken och om hur den egentligen fungerar.

Det finns inte bara en risk for att datorerna och dess innehavare sjélva attackeras av nigon eller
nagot. Den hogre bandbredden relativt uppringda anslutningar, medfor ocksé en storre risk for



att det egna systemet kan utnyttjas for att utgora en bas for vidare attacker, t.ex. distribuerade
dos-attacker (DDOS). (Se Observatorierapport nr 23/2000)

Séakerhetsproblem

Med hemdatorerna foljer ett varierande utbud av forinstallerade tillimpningar och
programvaror. Dessa levereras ofta utan att man kunnat tdppa till olika sékerhetshal, eftersom
dessa manga ganger uppticks efter det att installationerna genomforts. Forekomsten av
dominerande leverantorer gor att deras produkter ocksa ar attraktiva méltavlor for angrepp av
olika slag. En orsak till detta dr att angrepp som utnyttjar ett sdkerhetsproblem i en spridd
programvara far mycket stor effekt. Ytterligare ett problem é&r att gamla versioner av
programvaror far vara i bruk for linge, d& anvédndaren i dagsldget forvintas att sjalv kunna ta
reda pa var réttelser och uppdateringar finns, och hur de ska installeras.

Det finns en rad sikerhetsproblem forknippade med anvéndningen av elektronisk
kommunikation, dér ett av de grundlaggande ar att mycket kommunikation sker i klartext.
Grovt kan problemen grupperas som:

Avlyssning: Information mellan tvd kommunicerande datorer kan avlyssnas fran en tredje
nitverksansluten persondator (t.ex. hos grannen) utan att detta kan upptackas av siandande eller
mottagande system. Risken att bli avlyssnad dkar om néten byggs med fel teknik.

Modifiering av éverford information: En angripare fordndrar den information som &verfors
pa nétet utan att detta uppticks hos den mottagande parten.

Otillborligt utnyttjande av resurser: I och med att det inte finns nagot tillrackligt skydd mot
att en person pa nitet kopplar upp sig mot ndgon annans system kan det anvindas for att t.ex.
gora dataintrdng ndgon annanstans.

Internet ar byggt efter principen “alla ska kunna na alla med allt”. S& fort man ar ansluten till
Internet 4r man ocksa en del av Internet. Dér anvdndaren kan komma &t Internet kan Internet
komma &t anvdndaren. Samma teknik och protokoll anvinds bade internt i datorn for att kunna
dela pa skrivare, dokument eller annat och externt vid 6verforingar pa Internet. I ménga fall
finns mojlighet for andra att utnyttja tjénster som anvéndaren kanske inte ens kanner till att de
existerar och &r aktiva, som exempelvis méjligheter till fjarrinloggning.

Nitet formedlar endast information mellan avsédndare och mottagare. Nétet kan inte géra den
elektroniska kommunikationen saker, det méste ske i &ndarna, i datorerna ute hos varje
ansluten anvéndare.

Aven om det finns minga sikerhetsprodukter att tillgd — olika typer av brandviggar,
intrdngslarm, antivirusprogram, filterfunktioner — kan det vara ett problem att ju tétare man goér
datorer och anslutningar desto mindre tillgangligt blir nétet och tjansterna och anvandbarheten
gér forlorad. Risken &r ddrmed ocksa stor att anvandarna hoppar 6ver den delen, i synnerhet
om de inte far handfast vigledning och blir motiverade till att vidta erforderliga
sakerhetsétgarder.



Darfor kravs ett mycket malmedvetet arbete och investeringar for att ge anvindare mojlighet att
skydda sig mot virus, blockering av tjanster, forvanskning och avlyssning av information eller
intrang.

Problemen é&r inte nya, men de har inte uppmérksammats i ndgon storre omfattning da det
vanligaste anslutningssittet fortfarande &r att ringa upp via modem. Datorer med uppringd
forbindelse till Internet tilldelas ett [IP-nummer (som &r datorns adress pé Internet) varje gang
man ringer upp. Dirfor blir ocksa adressen olika for varje ging. Aven om nigon lyckas gora
intrdng i en dator under en uppringd session hittar denne ndgon inte med automatik tillbaka till
samma dator nésta gang anvandaren ringer upp. Oftast varar forbindelsen inte sa lange att en
angripare hinner astadkomma nagot stérre problem. Dessutom ar dverforingshastigheten i en
uppringd forbindelse sa 1ag att det ar timligen ointressant att angripa datorer anslutna pa det
sdttet.

Den 6kade méngden persondatorer i hemmen och den 6ppna kommunikationsarkitekturen i
kombination med fast anslutning med hog kapacitet skapar en fordndrad hotbild. Den nya
hotbilden skapar i sin tur behov av ett dkat sikerhetsmedvetande och vissa generella
sdkerhetslosningar for att undvika att anvandarnas tillit till IT undergravs. Detta kommer att
stillas pé sin spets for den marknad som foérvintas komma nér det géller hemmen. Vem ska
skydda den dator eller det kylskap som star i stindig kontakt med nitet? Ar det anvindaren,
operatoren, datortillverkaren, kylsképsleverantoren eller programtillverkaren?

Svaret pa den fragan 4r att tyngdpunkten i sékerhetstédnkandet nér det géller Internet alltid
ligger i dndutrustningen, dven om en del stdd kan finnas inbyggt i nétet som skyddar mot de
mest uppenbara misstagen eller rent oforstand. Samtidigt dr det orealistiskt att tro att vi ska
kunna fa anviandare mycket intresserade av sékerhetsfragor, och framfor allt att fA dem sa
intresserade att de lar sig utfora sdkerhetsfrimjande dtgérder helt och héllet pa eget initiativ.
Faktum ér att de flesta aldrig kommer att vare sig kunna eller vilja veta tillrickligt mycket om
den bakomliggande tekniken for att t.ex. konfigurera ett operativsystem. Det ska inte heller
vara nodviandigt. Sékerhetskrav behover darfor formuleras som motsvarar riskbild och
skyddsbehov hos ett normalhushall.

Mdéjliga I6sningar

Kunskapen om den grundldggande Internettekniken &r mycket spridd. Det finns ett stort behov
av en precisering av hur programvaror och system ska vara beskaffade vid leverans, och att
detta ocksa innefattar anvisningar for hur olika funktioner i t.ex. operativsystem ska anvéndas.
Det behdvs en beskrivning av en standardmiljé for hushallens Internetanslutning med syfte att
pavisa och atgirda sakerhetsfragorna. Det behovs dessutom verktyg som ger anvédndare sikrare
system, och som tillater en &ver tiden bibehéllen sékerhetsniva. Dessa atgéarder behdver
givetvis ocksd kombineras med 6kade kunskaper om risker och skydd.

Ingaende komponenter

Komponenter som bor ingd i en standardmiljo ar:



- Anvandaridentifiering och behdrighetskontroll

- Brandviggsfunktion och filter

- Funktioner for sdkerhetskopiering

- Funktioner for kontroll av dtkomst till nattjanster fran datorn
- Virusskydd, och funktioner for uppdatering av virusskydd

Var och en av dessa komponenter beskrivs ndgot utforligare nedan.

Anvéndaridentifiering och behérighetskontroll

Separation av anvindare och information kan behéva goras dven hemma.
Atkomstbegrinsningen ska helst vara grundad pa individ, dvs. den ska vara limpad for att
tilldta en anvéndare att skydda personlig information och hindra andra fran att ldsa eller
forstora information. Svérigheten &r att detta inte gér att implementera i vara vanligaste
operativsystem, som inte dr utrustade med nigot system for behorighetskontroll eller filskydd.
Funktionen behdvs, men det méste finnas ndgot enkelt sitt att realisera den. Ett sétt dr att 1ata
forinstallera tilldggsprogram som ger funktioner av typen “’krypterad disk med personlig
atkomst”.

Noteras bor att det kan bli ett vixande problem att ménga anvinder hemdatorn for dtkomst till
sitt arbete. Det dr samtidigt svart att se hur en hemdator skall kunna anvéndas bade for roliga
applikationer (spel, chatt, etc.) och for att komma at arbetet, utan att sékerhetsproblem uppstér.
Det gér inte att 16sa genom generella regler. Villkoren och forutsittningarna for hemarbete
madste hanteras av varje enskild arbetsgivare.

Vid atkomst till externa system, finns det ett generellt behov av starkare identitetskontroller dn
vanliga 16senord, som t.ex. engangslosen, elektroniska certifikat, dosor och liknande 16sningar.

Personliga brandvéaggar

Mot risken for att anvindarna ska uppfatta sékerhetsatgiarderna som hindrande talar en
vixande marknad for "personliga brandvaggar" (eng.: personal firewall). I dagsldget finns det
ett antal anviandbara produkter. Nagra av dessa visar faktiskt pa att det gér att fa ett mycket bra
skydd (pé nétniva) utan att det behdver bli vare sig jobbigt eller trékigt att anvanda Internet.

Rétt anvinda kan personliga brandvaggar 16sa f6ljande problem:
- Skydd av TCP/IP-program (sjdlva implementeringen av néttjanster skyddas).

Visst skydd av tillimpningar kan astadkommas i och med att dessa inte ar direkt dtkomliga
fran nitet. Vanligtvis kan en brandvigg emellertid inte skydda sjélva tillimpningsprotokollet,
sd det stora hotet finns kvar, som t.ex. att e-postklienten under vissa forutséttningar automatiskt
startar en exekverbar bilaga. Detta kan en brandvigg paverka endast till en viss del. En
brandvigg kan inte heller hantera trafik ver krypterade kanaler.



Anviéndaren kan vilja vilken typ av tjanster denne vill att brandviggen ska sldppa igenom och
dessutom léta filtret sld larm om négot ovéntat eller missténkt intraffar, enligt de regler som
anvindaren sjidlv matar in.

Generellt kan en personlig brandvigg ge en viss del av det skydd som behévs. Genom att
forhindra generell dtkomst till maskinen, samt kontrollera ocksa utgaende trafik, skapas en
form av grundskydd pé nitverks-/sessionsniva, vilket i alla fall utgér en hygglig bas.

Behovet av brandvaggar bottnar i att det finns brister i de program vi anvander. Om alla
tjanster pa alla datorer utforde tillrdckliga kontroller och var korrekt implementerade sé skulle
det inte behdvas brandviaggar.

Funktioner for sakerhetskopiering

Funktioner for sdkerhetskopiering &r ndgot som maste ingé i grundsékerheten, tillsammans
med funktioner for att terskapa data fran en kopia, och en exakt beskrivning av hur detta gér
till (behéver man installera om operativsystemet, hur sdkerhetskopior forvaras, etc.). Det gér
inte att helt forsdkra sig mot att det intraffar ndgot som goér den egna informationen otillgénglig
eller opalitlig pa ett eller annat sétt. Endast genom att ha tagit regelbundna sikerhetskopior kan
man aterskapa informationen s nira identisk som mdjligt med hur den sag ut vid tiden for en
héndelse.

Funktioner for kontroll av atkomst till nattjanster fran datorn

Datorn ska levereras s att det inte finns négra néttjanster paslagna fran borjan (utgdende
tjdnster, servertjanster, osv.). Givetvis finns det bade behov och intresse av att kora sddana
tjanster, t.ex. for att publicera egna bilder och for att andra ska kunna komma at information
lagrad pa den egna datorn (formodligen efter krav pa identifiering). Nér anvéndaren
exempelvis aktiverar tjinster som http-server, exportera (dela) mapp eller ndgot annat ska det
finnas nagot konkret och lattfattligt sétt att specificera vilka som ska kunna géra vad, som t.ex.

”information som kan publiceras utan restriktioner”, ”information lasbar for foljande
personer”.

Virusskydd och funktioner for uppdatering av virusskydd

Med tanke pa att risken for att smittas av datavirus dr 6verhdngande, och med tanke pa det
besvir datavirus kan stélla till med s& bor man forsoka forhindra att den egna datorn blir
smittad.

Nir det géller skydd &r det friga om

- att forebygga att datorn 6ver huvud taget blir smittad,
- att uppticka ett datavirus och forhindra smittspridning,
- att aterstilla ett smittat system.

Det effektivaste dr forstas att undvika att bli smittad och det ar darfor framst de forebyggande
atgdrderna som ska prioriteras. Men ibland hjdlper inte det, och d4 méste man ocksa ha en plan
for hur man ska ga tillviga om olyckan skulle vara framme.



I det sammanhang vi nu talar om, grundsékerhet i persondatorer, ar det ett krav att varje
persondator ska vara utrustad med ett installerat och aktiverat virusskydd som uppdateras
kontinuerligt och automatiskt.

Upplysning om risker och IT-sakerhet

Vad behover anvédndaren kédnna till och varfor? IT-kommissionens uppfattning &r att det
behovs allméant formulerade rad i sdkerhetsfragor till alla som anvénder datorer och Internet.
Exempelvis bor man undvika att hdmta program eller filer frdn okénda platser pa Internet, man
bor ha minst 8 tecken i 16senordet och man bor undvika 16senord som ér litta att gissa eller
som kan finnas med i ordbocker. Anviandarna bor kénna till att all e-posttrafik kan avlyssnas,
att de inte bor skicka information utan kryptering, att sjilv signera och kréva signatur pa
information som man vill forvissa sig om inte kan forvanskas utan att det upptécks, osv.

En sddan enkel handbok bor vara tillgénglig elektroniskt och f6lja med varje dator eller
Internetuppkoppling. Det kan givetvis inte stéllas nagra krav pa att den ska vara heltdckande,
men den bor vara tillrickligt informativ och vara forsedd med referenser till andra kallor for
mer information.

Férslag till atgérder

IT-kommissionen anser att det i alla nya avtal for personaldatorer ar rimligt att 6ka
medvetandet om sikerhetsfragornas betydelse och om behovet av en hogre sidkerhetsniva
genom att stilla krav pa att varje persondator som levereras under avtalen om hem-PC ska
levereras med:

- samtliga nittjéinster avstingda; dvs. datorn ska inte ha nédtverkstjanster (t.ex. utskrift,
fildelning, m.m.) aktiva som grundinstéllning. Det innebér att inte heller ndgon annan
kan dra nytta av tjanster som anvindaren inte vet om att de finns eller medvetet har
slagit pa. Konsekvensen av att sddana tjénster redan dr paslagna vid leverans ar t.ex. att
informationen i datorn gors tillgénglig for andra som den inte &r avsedd for utanfor
anvindarens kontroll.

- nittjinster som ir robusta och motstindskraftiga mot attacker; de tjanster som
aktiveras ska inte kunna missbrukas eller manipuleras fran nitet. Om det inte gors s
kan andra nitanvandare sabotera en dator utifran, fran nétet.

- enkla funktioner for att aktivera nittjéinster och konfigurera behorighet for de
som har riitt att anvinda dessa; om det inte gors sa &r det stor risk for att anvandaren
antingen inte kan anvénda de tjdnster denne vill eller att man ppnar okontrollerat och
gor datorn tillgdnglig for andra utanfér anvandarens kontroll.

- mojlighet att separera olika anvindare; sikerhetsfunktioner maste stéllas i relation
till vilka applikationer och tjanster som anvinds. Om atkomstbegrénsningar inte kan
vara grundade pa individ, dvs. limpade for att tilldta en anvéndare att skydda personlig
information, ar risken uppenbar att olika familjemedlemmar kan lédsa eller forstora



varandras information.

- anti-virusprogram med mdjlighet till automatiska uppdateringar; annars 16per
man stor risk att datorn blir virusinfekterad. Nya virus utvecklas hela tiden, och anti-
virusprogrammen kan bara ligga i hélarna pa den utvecklingen, men knappast fore.
Virusangrepp kan ha en rad konsekvenser fran att datorn blir helt forstord, till att man i
och med avsaknaden av skydd medverkar till att andra far sin information eller sin
dator forstord.

- applikationer som inte automatiskt och utan foregiende varning exekverar
program som kommit in via niitet; pa det sittet gar det exempelvis att undvika att ett
program som dolts i ett e-postmeddelande skickar sig sjélv till alla mottagare i den
egna adressboken.

- funktioner for sikerhetskopiering; trots skyddsatgirder kan man drabbas av forlust
av all information och programvara pé datorn, t.ex. vid hardvarufel, virusangrepp m.m.
D4 &r det viktigt att kunna éterstélla datorn och aterskapa informationen.

- beskrivning (och héinvisningar) si att en anviindare via datorn enkelt kan ta del av
information om relevanta IT-séikerhetsproblem; en sddan atgird bidrar till att skapa
ett 6kat medvetande om risker och kunskaper om skydd.

IT-kommissionen anser att regeringen bor ge Statskontoret i uppdrag att formulera och fora
fram krav till leverantorer pé forinstallerade sékerhetsfunktioner enligt ovan. Samtidigt bor
man fésta uppmirksamheten pa behovet av sddana funktioner hos de som har ett ansvar for
upphandling av personaldatorer inom bade néringsliv och offentlig forvaltning.
Internetoperatorer bor ocksa kunna redogora for vilka funktioner de kan erbjuda for att
motverka att anvindare drabbas av incidenter som t.ex. datavirus, intrdng eller andra
foreteelser vid upphandling av Internettjénster.

Regeringen bor uppmirksamma den europeiska kommissionen pé att man maste ha med dessa
fragor i arbetet med eEurope och i den fortsatta utvecklingen av dtgédrdsplanen “eEurope2002”.
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