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IT-incidenthantering — vem gor vad och hur?

- Det forekommer allt oftare att vara datorer blir infekterade av virus, att nigon gor intrang,
eller forsoker gora intrang, med syftet att fa tillgang till, dndra i eller rentav forstora var
lagrade information, siger Anne-Marie Eklund-Léwinder pa IT-kommissionen.

Sakerhetsincidenter skapar "bad will", tir pa resurserna, stjél tid och kostar pengar. Savil
ekonomiska som andra konsekvenser av en incident kan vara betydande, och det krévs
resurser bade for att utreda och eliminera orsakerna samt aterstélla systemen sa att man kan
aterga till normal verksamhet.

- Snabb och effektiv hantering av IT-incidenter har blivit lika viktig som snabb och effektiv
hantering av andra typer av sidkerhetsincidenter, menar Anne-Marie Eklund-Lowinder.

I utredningen Sakerhet i en ny tid, SOU 2001:41 foreslés inrdttandet av en funktion for IT-
incidenthantering med PTS (Post- och Telestyrelsen) som chefsmyndighet. For att en sddan
funktion ska fa relevant och anviandbar information krévs att det finns resurser avsatta for
sadant arbete inom varje enskild verksamhet.

IT-kommissionen, Statskontoret och RPS menar att existensen av organisationsintern
incidenthantering &r en forutsittning for att en nationell dito ska fungera effektivt.

Statskontoret och IT-kommissionen har dérfor i ett gemensamt projekt och i samrad
med Rikspolisstyrelsen utarbetat en vigledning som syftar till att underliitta en
systematisk hantering av IT-relaterade siikerhetsincidenter i enskilda organisationer.
Den ger bl.a. rad och vigledning avseende ledning, organisation och administration av
insatsgrupper for hantering av IT-incidenter.

Innehéllet i rapporten presenterades vid ett mindre seminarium i bérjan av juni.

-Vi startade med storartade planer, tinkt som en modellhandbok for en myndighet eller
verksamhet som dessa kunde skriva om och anpassa for lokala &ndamal. Den tanken Gvergavs
och resultatet 4r mer av karaktéren riktlinjer 4n handbok, avslutar Anne-Marie Eklund-
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