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Internets paverkan pa demokratin i Kina

Forord
Ekonomisk och politisk frihet forutsitts ofta ga hand i hand.

S& har det historiskt gétt till 1 var vésterldndska kultur, och sé
borde det darfor ocksa bli nér tidigare slutna nationer i andra
delar av virlden nu 6ppnar sig mot det internationella samfun-
det.

Demokrati och marknadsekonomi &r ett siamesiskt tvillingpar,
symbiotiskt beroende av varandra.

Sa langt teorierna.
Som vanligt dr verkligheten inte riktigt lika enkel.

Kina, som denna rapport i huvudsak handlar om, &r ett exempel
pa en virldsmakt som medvetet stridvar efter vidgad ekono-
miskt frihet utan demokrati, yttrandefrihet eller ens de mest
fundamentala av ménskliga réttigheter.

Strategin tycks hittills ha fungerat relativt val.

Kommunistpartiet har lyckats bevara sitt maktmonopol, samti-
digt som Kina har upplevt en period av exempellos ekonomisk
utveckling.

Nar Internet nu tridder fram som en alltmera central ekonomisk
framgéingsfaktor stills alla auktoritira nationer dock infor ett
dilemma: hur utnyttja nédtets potential att skapa okad tillvixt
utan att sléppa l6s samma néts mojligheter att sprida informa-
tion och inspirera politiska samtal utanfér regimens kontroll?

Problemet bestér, nagot forenklat, i den intrikata uppgiften att
gasa och bromsa samtidigt.

Fram tills idag har Kina visat en stor uppfinningsrikedom nér
det géller att kontrollera och dvervaka nitanviandningen.

Landets Internetanvindare ar dnnu ocksa relativt fa.

P4 sikt menar rapportens forfattare dock att det kommer att bli
svart for regimen att hitta en effektiv balans mellan politiska
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restriktioner och storsta mojliga ekonomiska frihet.

Nar antalet anvéndare vixer kan uppgiften att Gvervaka nitet
dessutom snabbt bli dvermaiktig.

Hir 4r Kinas vildiga ménniskomassor en faktor som talar mot
kontrollsamhéllet.

Slutsatsen é&r att Internet kan anvéndas for att stimulera politisk
frihet i slutna ldnder som Kina (dven om processen tar tid), och
att det dérfor ar angelédget att ge bistdnd for IT-utveckling.

Sadant bistind kan med fordel inriktas pd ekonomisk utveck-
ling 1 forsta hand.

Att IT frdmjar tillvaxt &r ett gott argument i bistindssamman-
hang.

Det ér dessutom mindre kontroversiellt att sdga till ett mot-
tagarland "ni behover hjélp med ekonomin" &@n att sdga "ni be-
hover hjilp med demokratin".

Att ndtet gynnar kommunikations- och informationsméjlighe-
terna, och diarmed dven den politiska organiseringen i samhél-
let, ar faktorer som man far pa kopet.

Orebro i maj 2001
Lars llshammar

Ordforande i1 IT-kommissionens observatorium for IT,
demokrati och medborgarskap
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1. Inledning

It is impossible that old prejudices and hostilities should longer
exist, while such an instrument has been created for the exchange of

1
thought between all the nations of the earth”

Nya innovationer inom kommunikationsteknologin tycks ofta
foljas av en Overdriven optimism att mdnga av vérldens stora
problem plotsligt skall kunna 16sas. Citatet ovan &r en entusi-
astiskt hyllning till den forsta transatlantiska telegrafforbindel-
sen 1858. Nir radion gjorde sitt genombrott trodde man att
nationer skulle kunna diskutera fredliga 10sningar pa konflikter.
I borjan av forra seklet hoppades man att flygplanen skulle
forhindra krig genom att gynna internationell kommunikation.
En liknande optimism har mott Internets utveckling av global
kommunikation. Man har satt sitt hopp till Internet nir det
giller sa Vidza problem som krig, milj6forstoring, oréttvisor och
nationalism.” Tanken &r att Internet kommer att forbéttra
kommunikationsmdjligheterna sd mycket att konflikter mellan
stater, grupper och individer kraftigt kommer att avta. Det stora
misstaget som dessa optimister gor, dr att anta att vérldens
stora problem orsakas av ménniskors bristande formaga att
forstd varandra, med andra ord rena missforstand. Sadana
tankar overskattar teknikens betydelse, och underskattar andra
faktorer, som till exempel ekonomiska och sociala
forhéllanden. En enskild faktor kan inte staka ut ett samhélles
fardriktning eller 16sa mycket komplicerade problem - ddrmed
inte sagt att ny teknik inte har nigon effekt pé
samhéllsutvecklingen.

Den nya informationsteknikens effekter har hittills varit mest
patagliga i den ekonomiska sfiren, men ar ocksa synliga inom
kulturen och politiken. Sedan ett par ar har diskussionen om
hur Internet kan fordndra den politiska strukturen, i savél
demokratiska som auktoritidra stater, intensifierats. Néar det

' The Economist, 2000-08-19, s. 9.
* The Economist, 2000-08-19, s. 91, se dven Truedson, 1999, s. 3f.
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géller demokratiska stater diskuteras det om Internet kommer
att 6ka medborgarnas politiska deltagande samt mojligheterna
till folkomrostningar pé nitet, s.k. e-demokrati. Nér det géller
icke-demokratiska regimer handlar diskussionen framst om hur
utveckling och spridning av Internet kan bidra till framvéxten
av en traditionell demokrati. Det &r just om detta, hur Internet
gynnar demokratisering, som denna rapport kommer att disku-
tera, med en fokusering pa utvecklingen i Kina, vérldens storsta
diktatur. Majoriteten av den litteratur som behandlar demo-
kratisering 1 utvecklingsldnder tar inte upp Internet och littera-
turen om Internet och dess eventuella politiska effekter fokuse-
rar till storsta delen pa USA och andra viletablerade demokra-
tier.

For den kinesiska regimen #r Internet ett dilemma. A ena sidan
ar den kinesiska regeringen fullt medveten om hur viktig IT-
utvecklingen dr for landets ekonomi, modernisering och véx-
ande roll i den internationella handeln. A andra sidan har regi-
men varseblivit det hot mot det auktoritira styret som Internet
kan medfora, genom att skapa instabilitet och 6kad social ror-
lighet bland den kinesiska befolkningen. Internet 6ppnar dorrar
till ocensurerad information fran hela virlden, och erbjuder
samtidigt ett fantastiskt kommunikationsmedel {or regimkritiker
och oppositionella. Trots dessa “problem” satsar Kina hart pa
att utveckla telekommunikationen i1 landet. President Jiang
Zemin dr mycket positiv till Internets effekter pa den kinesiska
ekonomin. De kinesiska ledarna hoppas att vinna tillbaka for-
troendet for sin politik genom att forbéttra den ekonomiska och
sociala situationen for medborgarna, och Internet ér en del i
denna strategi. Deng Xiaoping beskrev de i hans 6gon negativa
effekterna av liberala ekonomiska reformer och dkad Gppenhet,
som: “when you open the window, the flies come in”.” For att
minimera det som uppfattas som riskerna med Internet, sd att
s& f& “flugor” som mojligt skall ta sig in i det kinesiska
samhdllet, hoppas regeringen kunna kontrollera anvéndningen
av nétet, censurera information och Overvaka

* The Economist, 2000-07-22, s. 24.
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kommunikationen. Kina finns av denna anledning med pa
organis%tiqpen Reportrar utan gransers lista Over Internets
fiender.” Aven traditionell media stir under fortsatt kraftig
kontroll av staten. Varje ar arresteras journalister for sina
granskningsforsok av makt och korruption, och flera
informationsspridare har fangslats for “kontrarevolutionir
verksamhet” via Internet.

Det finns, som ndmnts ovan, en stark optimism avseende Inter-
nets mojligheter att frambringa demokratisering i auktoritira
stater. Bill Clinton sade i juni 2000: *When over 100 million
people in China can get on the Net, it will be impossible to
maintain a closed political and economic society’ . Samma
optimism visar Gary Selnow, amerikansk professor i kommu-
nikationsvetenskap, som_menar att: ”’[...Jthe Net can cultivate
the soul of democracy”’ déarfor att nétet skapar ett fritt och
Oppet samhélle. Andra dr dock betydligt mer skeptiska och
framhaller statens mojligheter att stoppa oppositionell verk-
samhet péd nitet, samt pekar pa de fall déair Internetanvéndare
arresterats for regimfientlig verksamhet.” Internets politiska
effekter &r séledes oklara. Ett dr dock sékert: antalet Internet-
anvandare och webbsidor 0kar explosionsartat i Kina.

1.1 Syfte och definitioner

Syftet med denna rapport dr att undersdka hur utvecklingen och
tillgdngligheten av Internet kan gynna en demokratisering 1
auktoritéra stater, med fokus pa Kina. Med demokrati avser jag
en liberal demokrati, eller vad Robert Dahl kallar polyarki.” En
polyarki karaktériseras av sju kriterier: Kontrollen dver reger-

* www.rsf.fr/uk/homeasie.html [2001-02-15].

5
www.freedomhouse.org/research/freeworld/2000/countryratings/china2.ht
m [2001-02-25].

* Luh, 2000.

" Selnow, 2000, s. 59.

* Se Luh, 2000.

* Dahl, 1989, 5. 220f.
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ingens policybeslut &r konstitutionellt fastslagen till valda
politiker, fria och rittvisa val, allmin rostritt, alla rostberatti-
gades ritt att stdlla upp 1 val, yttrandefrihet, tillgdng till alter-
nativ information och slutligen organisationsfrihet. Med demo-
kratisering avses har ]%olitiska reformer och fordndringar 1 en
demokratisk riktning.  En demokratisering skall sdledes inte
enbart innebéra inforandet av politiska val, utan dven innefatta
de fri- och rittigheter som karaktériserar en liberal demokrati,
med andra ord utvecklingen av ett civilsamhille (se nedan).
Detta bor inte forvixlas med konsolidering av demokratin, vil-
ket innebar att det redan instiftade demokratiska styrelseskicket
stirks och fordjupas, och blir V]a]d Juan Linz och Alfred Stepan
kallar ”the only game in town”.  Naturligtvis genomfors demo-
kratiska reformer i syfte att konsolideras, men detta steg i
processen avser jag inte att diskutera i denna rapport. En stat ar
auktoritdr om det finns en dominant grupp av politiska ledare
vars styre mer bygger pa folkets lydnad snarare _in deltagande,
och som inte har legitimerats genom fria val. = En auktoritér
regim har omfattande restriktioner for medborgarnas civila och
politiska réttigheter, och saknar ddrmed ett autonomt civilsam-
hélle. I dessa regimer ér det vanligen forbjudet att kritisera det
politiska styret och samhaéllsutvecklingen. Det finns naturligtvis
en méngd varianter pd auktoritira regimer, precis som med
demokratier, men jag kommer hir att anvidnda begreppet 1 en
allmidn mening som ndrmast kan likstéllas med avsaknaden av
demokrati.

Forutom diskussionen kring Internets mdjligheter att gynna
demokratisering kommer rapporten dven att redogora for ett
urval av Forenta Nationernas, Vérldsbankens, Europeiska Uni-
onens, USAID:s och Sidas bistdndsprojekt nédr det giller IT-
utvecklingen i fattiga och auktoritéra stater. Syftet med detta ar
att se om de har uppmairksammat Internets potential for att
gynna demokrati 1 utvecklingsldnder.

* Potter et.al., 1997, s. 6.
"' Potter et.al., 1997, s. 3 samt Linz och Stepan, 1997, s. 15.
* Potter et.al., 1997, s. 4.
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1.2 Metod, material och avgransningar

For diskussionen om Internets inflytande pé civilsamhallet, och
informations- och kommunikationsmdjligheterna, kommer jag
att stodja mina argument med de dominerande demokratiteori-
ernas resonemang  kring civilsamhillets  roll 1
demokratiseringsprocessen. Den teoretiska diskussionen kom-
mer att kompletteras och stddjas med empiriska exempel dér
Internet har spelat en roll i héndelseutvecklingen, samt vad
staten kan gora for att forhindra oppositionell verksamhet pé
Internet. Det finns naturligtvis en méngd teorier om vad som
gynnar demokratisering, men de flesta innefattar civilsamhallet
som en viktig och central faktor. De dominerande teorierna
sammanfattas pa ett enkelt och bra sitt i David Potters et.al.
bok Democratization, varfor den kommer att ligga till grund
for resonemanget. Jag kommer dock naturligtvis att
komplettera Potters redogorelser med andra kéllor dir jag
finner detta noddvéndigt. Eftersom debatten kring Internets
politiska effekter &r relativt ung, kommer jag att i huvudsak
basera mina argument pa ett material bestiende utav
tidskriftsartiklar. For de artiklar jag hdmtat frén Internet saknas
i de flesta fall sidhdnvisningar. De statistiska uppgifterna om
Internets tillgénglighet och utbredning 1 Kina och andra ldnder
kommer ifrdin NUA Internet Surveys, en vil anvind kélla i
dessa sammanhang.

Eftersom det finns en méngd bistdndsorganisationer, och varje
organisation vanligen har ett flertal projekt, har jag begrénsat
min analys av bistdndsorganisationers och demokratiska staters
handlingsprogram for IT-utvecklingen 1 utvecklingsldnderna till
ett urval av bistindsprojekt i ovan ndmnda organisationer.
Dessa finns att ldsa pa respektive organisations webbsida och i
vissa fall kommer jag att komplettera dessa med frigor per e-
mail till informationsansvariga 1 respektive organisation. Det
kan ibland vara svart att faststidlla motiven till bistandsprojek-
ten; huvudmotiven anges ofta, men det finns troligen dven
andra bakomliggande motiv som inte kommer fram i hand-
lingsprogrammen. Dessa kan av naturliga skél bli svéra att dis-
kutera. Rapporten kommer, som nédmnts ovan, att fokusera pa
Kina, varfor en kort redogorelse av utvecklingen i Kina ndd-
vindig.
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2. Bakgrund till utvecklingen i Kina

Utvecklingen 1 Kina sedan slutet av 1970-talet har varit mycket
intressant. Kina &r befolkningsméissigt vérldens storsta land
med drygt 1.25 miljarder invénare och har sedan revolutionen
1949 styrts av Kinas Kommunistparti (KKP), vérldens storsta
parti. Partiet har genomfort omfattande restriktioner pd med-
borgarnas samhéllsliv och de mest ldngtgdende implementera-
des under Kulturrevolutionen (1966-1976). Landets ledning,
och framforallt Mao Zedong, drev dd en kampan;j for att rensa
bort alla ”borgerliga element” ur samhéllet, varfor all konst,
litteratur och musik som inte tjénade partiet och kornrnumsme%
forbjods och forfoljelser, ofta helt godtyckhga blev vanliga.
Resultatet blev stagnation och kaos i Kinas ekonomiska och
sociala utveckling. Idag ar det tillatet for privatigd media att
rapportera om ineffektiva myndigheter miljoforstéring och
korruption, men de kritiserar aldrig i direkta ordalag KKP s
legitimitet och maktmonopol, eller paritets hogsta ledare. * Den
kinesiska regimen tolererar numer flera tusen icke partibundna
organisationer (NGO:s) som fokuserar pd omrédden som KKP
inte anser utgor politiska hot. Ddremot har regimen infort allt
hardare restriktioner péd Internetanvdndandet i1 landet (se
nedan).

Nar Deng Xiaoping tog dver makten 1978 efter Maos dod bor-
jade en ny era inom kinesisk ekonomisk politik och samhélls-
utveckling. Landet led av en svar ekonomisk kris och refor-
merna ansags nodvéndiga for att Kina inte skulle forlora ytter-
ligare 1 konkurrensen med 6vriga vérlden, och da framst till de
ovriga framgéingsrika asiatiska linderna. Deng genomforde en
mingd ekonomiska reformer, vilka har inneburit att Kina i
praktiken gradvis har infort ett liberalt marknadsbaserat eko-
nomiskt system med 6kad individuell ekonomisk frihet, privat
dgande och internationell handel. Den nuvarande presidenten
Jiang Zemin har fortsatt pd Dengs inslagna reformpolitik efter

" Ding, 1994, s. 1ff.
"* www.freedomhouse.org/survey99/country/china.html [2001-03-21].
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den senares bortgang 1997. Det socialistiska tédnkandet har
bytts ut mot ett mer liberalt forhdllningssétt nir det géller den
ekonomiska politiken.

Under de dryga tva decennier som gétt sedan reformerna inled-
des har landet visat upp en ekonomisk utveckling som saknar
motstycke 1 modern tid, med en genomsnittlig drlig ekonomisk
tillvixt pd néstan tio procent. = Kina dr idag den nist storsta
ekonomin i vérlden, efter USA. Den starka kinesiska upphamt-
ningen av ekonomin har gjort omvérlden mycket intresserad av
landets enorma marknad, och sedan 1993 ligger Kina endast
efter USA nidr det giller att dra till sig utlindska direktinvest-
eringar. Kina kommer troligen dven att bli medlem 1 WTO un-
der 2001. Denna utveckling kommer onekligen att goéra Kina
till en &nnu mer inflytelserik aktdr pd den internationella arenan.
Trots den kraftiga ekonomiska tillvidxten, och att 211 6() miljoner
ménniskor lyfts ur absolut fattigdom sedan 1979 °, dr Kina
fortfarande ett mycket fattigt land. BNP per capi;cg 1999 var
endast $780 (att jimfora med Sveriges $25.040). " Det finns
dock stora regionala skillnader mellan de fattigaste provinserna
i Kinas inland och de mer vilméiende kustomradena. Over
hilften av arbetskraften &r sysselsatt inom jordbruket, men
industrialiseringen och urbaniseringen sker relativt snabbt.
Mellan 1979 och 1999 sjonk jordbrukets andel av BNP frén 32
till 17 procent och mellan 1970 och 1999 6kade den urbana
delen av befolkningen frén 17 till 31 procent, vilket motsvarar
en genomsnittlig drlig 6kning av befolkningen 1 stdderna med
cirka tvd procent. ~ Det privata foretagen stér for en allt storre
andel av BNP, samtidigt som ménga statliga foretag gor stora
forluster.

Trots de omfattande och radikala ekonomiska reformer och den
imponerande tillvéxttakten i den kinesiska ekonomin har inte
KKP genomfort nigra ndmnvérda reformer pd det politiska

" www.stats.gov.cn/yearbook/1999/c01e.htm [2001-02-18].

' The Economist, 2000-04-08.

" www.worldbank.org/data/countrydata/countrydata.html [2001-02-22].
** www.worldbank.org ”China at a Glance” [2001-01-28].
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planet. Kina &r fortfarande en kommunistisk enpartistat och
haller harda restriktioner pa de flesta av de fri- och réttigheter
som &r forknippade med en liberal demokrati och ménskliga
rittigheter, och man fiangslar manga av de som vagar kritisera
partiets maktmonopol. Under Maos tid var samhéllet i prakti-
ken likstdllt med staten och KKP, vilket innebér en total avsak-
nad av ett civilsamhdlle. I dag finns dock ett svagt men vixande
civilsamhélle i Kina. Militdrens vildsamma uppldsning av
demonstrationerna pd Himmelska Fridens torg 1 juni 1989, och
det senaste arets arresteringar av Falun Gong utdvare, visar
tydligt hur lite toleransen for politisk opposition och oliktén-
kande har fordndrats. KKP har valt att infora en liberal och ka-
pitalistisk marknadsekonomi samtidigt som de haller fast vid
kommunistiska och auktoritira véirderingar nédr det géller det
ovriga samhéllssystemet. Det finns de som hévdar att det just &r
det auktoritdra styret som har genererat en sa hog ekonomisk
tillvaxt, och att det ar KKP:s ekonomiska politik sedan 1978
; . 19

som har resulterat i den snabba utvecklingen.” Denna syn har
dock féatt stark kritik. En anledning till Kinas starka ekonomiska
utveckling &r att tillvixten tog fart frdn en mycket 14ng niva nir
reformerna inleddes, och denna laga nivd var ett resultat av
KKP:s och Maos politik. Dessutom é&r utvecklingen till stor del
ett resultat av de omfattande marknadsekonomiska reformer
som genomforts, vilket betyder att man frdngatt den marxistiska
och auktoritira ekonomiska politiken och genomfort
decentraliseringar och privatiseringar, ndgot som kraftigt
minskat partiets makt inom den ekonomiska politiken. Flera
undersokningar visar att en majoritet av befolkningen skyller
det underutveclzc(}ade sambhéllet pa allvarliga brister 1 det poli-
tiska systemet.” I och med den fortsatta liberaliseringen av
ekonomin skiljer sig de bdda systemen allt mer &t, och méinga
hivdar att KKP lider av en allvarlig legitimitetskris p& grund ay
att partiet forsoker folja tva motstridiga ideologier samtidigt.

* Wintrobe, 1998, s, 335ff.

* He, 1996, s. 317.

' Se exempelvis Teather och Yee, 1999, s. xvi i introduktionen samt
Goldman, 1994, s. 11.
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Detta, tillsammans med det faktum att varldens storsta diktatur
genererar virldens hogsta ekonomiska tillvaxt, & mycket in-
tressant ur ett demokratiperspektiv.
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3. Tillgangligheten och antalet
Internetanvandare

Tillgdngligheten och anvindningen av Internet ur ett globalt
perspektiv ér kraftig koncentrerad till ett relativt fital rika lén-
der. Hélften av vérldens anvéndare finns i USA och Kanadz%
och fler kopplar upp sig pa Internet i Sverige én 1 hela Afrika.
Detta har lett till ett problem bendmnt den digitala klyftan (the
digital divide), vilket innebér att skillnaden mellan dem som har
tillgéng till information och de som inte har det, kan resultera i
att ojamlikheterna mellan olika ldnder och samhéllsgrupper
okar ytterligare. Forutsédttningarna att anvidnda Internet (den
fysiska infrastrukturen, ekonomiska resurser och kunskap) gor
att fattiga linder har betydligt svarare att dra nytta av [T-ut-
vecklingen. Dessa lander riskerar att bli marginaliserade, eller
helt utelédmnade, i det allt mer globala samhaillet. Globalise-
ringen anses av ménga leda till politisk stabilitet, men for de
lander som inte inkluderas i denna process kan resultatet
mycket vil bli 6kad instabilitet pa grund av utanforskapet.

Det finns dock de som, till skillnad frdn ovan, istillet lyfter fram
den nya teknikens mojligheter att minska ojédmlikheterna i
vérlden.” Den nya tekniken erbjuder en unik chans for utveck-
lingslénder att hoppa 6ver” de tidiga utvecklingsstadierna, och
pa sé sitt snabbt minska gapet till industrilinderna, bade tek-
niskt och ekonomiskt, och ddrmed dven minska fattigdomen 1
véirlden (se nedan). Dessutom handlar ojamlikheterna inom
telekommunikation inte enbart om Internet, héilften av virldens
befolkning har aldrig ringt ett telefonsamtal pa grund av brist-
ande tillgdng pa telefoner i minga ldnder. Det kommer natur-
ligtvis att droja mycket ldnge innan den stora majoriteten av
ménniskorna i vérlden kan dra nytta av Internet, och manga
fattiga lander har betydligt mer akuta problem &n den digitala

* www.nua.ie.surveys/how many_online/index.html [2001-02-05].

¥ Se exempelvis EU-kommissionen, 2001, s. 17f.

* Se exempelvis UNDP Agenda for Action 2000-2001,
www.sdnp.undp.org/itddev/fflICTe.pdf [2001-02-25].

16 Observatorierapport 36/2001



Internets paverkan pa demokratin i Kina

klyftan att brottas med.

De kinesiska medborgarna fick tillgdng till Internet 1994. Enligt
officiella siffror fanns det i borjan av 2001 néstan 23 miljoner
anvindare i Kina, och antalet fordubblas var sjitte ménad.
Samtidigt dkar antalet webbsidor i Kina med cirka 20 procent
per kvartal. Tillvaxttakten &r med andra ord enorm. Trots detta
ar det endast en mycket liten andel av den totala befolkningen
som har tillgang till Internet idag. Kina ar befolkningsméssigt
virldens storsta land med drygt 1,25 miljarder invanare, men
endast 1,84 procent har tillgdng till nétet (exklusive Hong Kong
dér cirka 50 procent dr uppkopplade).” Detta kan jimforas
med Indonesien (0,18), Filippinerna (0,62), Thailand (1,65)
och Malaysia (6,88). De nyligen demokratiserade Sydkorea och
Taiwan har déremot betydligt fler Internetanvéndare (34,5
respektive 28,8 procent av befolkningen). Det auktoritira
Singapore (44,5) och det demokratiska Indien (0,45) utgor
dock undantag frén det positiva sambandet mellan demokrati
och antalet Internetanvéndare. Antalet anvédndare skiljer sig
markant at frdn olika omrdden 1 Kina och Internettitast dr de
urban2a7 delarna, dir cirka sju procent av invénarna anvinder
nétet.” Av de totala azléltalet anvindare finns drygt 20 procent 1
Beijing och Shanghai.

De kinesiska myndigheterna uppskattade 19989att antalet an-
véandare skulle oka till ca fyra miljoner &r 2000.” Den kinesiska
ledningen missberdknade med andra ord kraftigt Internets ut-
veckling och spridning, eller s tonade den avsiktligt ned ut-
vecklingen av politiska skél. Just politiska skél kan vara anled-

* www.nua.ie.surveys/how many_online/index.html [2001-02-05] samt

Drake et.al., 2000.

*  www.nua.ie.surveys/how many online/index.html [2001-02-05], se
denna kélla for samtliga lander.

" www.nua.ie “Internet use rises in China, Hong Kong, and Taiwan”
[2001-02-18], se é&ven www.cnnic.net.cn/develst/e-cnnic200101.shtml
[2001-04-11].

* www.cnnic.net.cn/develst/e-cnnic200101.shtml [2001-04-11].

* The Economist, 1998-07-02 (A).
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ningen till att staten infort hardare restriktioner rorande Internet
under ar 2000 (se nedan). Det &r dock omdjligt att uppskatta
den verkliga anvindningen av nitet, eftersom flera anvindare
antas nyttjar samma abonnemang, ndgot som ar olagligt 1 Kina.
En del hédvdar att de officiella siffrorna dr for laga dérfor att den
kinesiska ledningen i31(1)te vill erkdnna hur vanligt det dr att
abonnemangen delas.” Dessutom kan naturligtvis informatio-
nen pa Internet dven spridas pa mer traditionellt sitt fran en
anvindare till de som inte har mojlighet att sjilva koppla upp
sig - en dator kan tjina manga ménniskor.

Av de kinesiska anvéndarna dr cirka 85 procent under 5’)5 ar,
cirka 70 procent &r mén och majoriteten ar hogutbildade.” Allt
fler laginkomsttagare, och lagutbildade, nir dock u;[ pa nitet,
vilket betyder att den digitala klyftan minskar 1 Kina.”” Tidigare
har det varit ovanligt med datorer i hemmen och istéllet anvén-
des till stor del Internet i skolor, pa arbetsplatser och Internet-
caféer, men den trenden héller pd att vinda. I borjan av 2001
hade cirka 60 procent av de kinesiska Internetanvéindarna till-
gang till nétet i hemmet, 44 procent pé sin arbetsplats, 20 pro-
cent i sin skola och 21 procent anvidnder Internetcaféerna.

Denna utveckling ér intressant nér det géller regimens mdjlig-
heter att blockera och censurera information och aktivitet pa
Internet (se nedan). Anvéndarna surfar i genomsnitt 13,66 tim-
mar per vecka och ménga av dem uppgav att de ldngsamma
uppkopplingarna, samt det hoga priset, utgjorde de frédmsta
hindret for att surfa pa nétet. Det faktum att relativt ménga an-
viander sig av for allménheten tillgdngliga datorer gor att de
som inte har mdjlighet att skaffa egen dator och Internetabon-
nemang har tillgang till nitet. Det dr dock mojligt att Internet-

* www.nua.ie ”Chinese Police to Patrol the Net” [2001-02-16].

*' China Internt Network Information Center, www.cnnic.net.cn/develst/e-
cnnic200101.shtml [2001-04-11].

* www.nua.ie “Internet Becomes More Mainstream in China” [2001-02-
16].

* www.nua.ie ”Chinese Internet Population approaching 23m” [2001-03-
05] Att summan blir mer dn 100 procent beror pd att manga
Internetanvéndare har tillgang till nitet pa flera platser.
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caféerna 1 stor utstrdckning &r lokaliserade till omréden dér det
redan finns intresse och efterfrigan pa Internet, exempelvis i
storre stidder och i nérheten av skolor, dér tillgangen till nétet
and4 &r relativt stor (i jdimforelse med andra delar av landet).
Detta kan betyda att datorer tillgdngliga for allménheten inte
finns 1 tillracklig utstrdckning 1 omrdden dér de ur ett nationellt
perspektiv gér mest nytta for att minska den inhemska digitala
klyftan.

Den framtida tillgéngligheten till Internet kommer inte enbart
att gd via datorer. Aven Kina satsar pid mobilt Internet och
China Mobile, virldens storsta GSM-nidtoperator, har beslutat
att ir41fc')ra GPRS-teknik (General Packet Radio Service) i sina
nit.” Detta innebér att e-mail och andra informationstjénster
kan skickas direkt till och frdn mobiltelefonen. Enligt NUA
Internet Surveys har Kina potential att bli virldens nést storsta
marknad for mobilt Internet, efter USA, och man hénvisar till
en studie som forutspar 6ver 230 miljoner mobiltelefoner och
cirka 365 miljoner kinesiska anvéndare av mobilt Internet
2004."" Detta kan innebéra att Internettjansterna kommer att fa
en bred och snabb spridning i Kina, inte minst dérfor att det blir
betydligt billigare att kdpa de nya mobiltelefonerna &n en dator.
Genom trddlos kommunikation 4dr det dessutom betydligt
lattare att forbéttra tillgdngligheten till ndtet i de avldgsna
delarna av landet, vilket gynnar den geografiska spridningen av
Internettjénster.

For dem som inte har tillgang till Internet ar utbyggnaden av det
ordinarie telefonnitet betydligt mer intressant. Kommu-
nikationsmojligheterna i Kina forbéttras stadigt och snabbt.
Antalet telefoner och mobiltelefoner har 6kat mycket kraftigt de
senaste dren och utbyggnaden av telekommunikationen fort-
sitter 1 rask takt. Kina hade 1980 4,4 telefoner per 1000
invanare, en siffra som 1998 stigit till 70 (att jaimforas med
exempelvis Indiens 22 stycken 1998).” Om arbetarna och

* Dagens Nyheter, 2000-12-19, s. C4.
* www.nua.ie "Wireless Web set to boom in China” [2001-02-18].
* UNHDR, 2000, s. 199.
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bonderna pa landsbygden far béttre mojligheter att
kommunicera med arbetarna 1 stdderna, som enligt
demokratiteorierna har béttre forutséttningar att organisera sig,
kommer organisationsmojligheten troligen att oka &dven pa
landsbygden. Det blir sdledes inte enbart de urbaniserade
arbetarna som har mdjligheten att organisera sig.

Dana Ott och Melissa Rosser kommer i sin kvantitativa analys
av Internet och demokrati 1 Afrika fram till att graden av till-
ginglighet och graden av politisk demokrati och ekonomisk
) . . 3T

frihet har en stark positiv korrelation.” Nér antalet Internet Ser-
vice Providers (ISP:s) véxer okar ockséd graden av politisk och
social frihet i samhéllet. I Kina finns &nnu sa linge endast tre
ISP:s (1999), vilket kan j'amf(irggs med USA:s 7 600, Stor-
britanniens 364 och Sveriges 29.” Ott och Rosser konstaterar
att antalet Internetanvindare och den geografiska spridningen
av dessa har ett starkt samband med graden av politisk och
ekonomisk frihet. De menar att demokratins forutsittningar
framjas om Internetanvindandet ar spritt dven utanfor huvud-
staden, dessutom é&r det3t9roligt att antalet ISP:s 6kar med den
geografiska spridningen.”” Deras studie visar ocksa att manads-
kostnaderna for att anvénda Internet inte korrelerar ndmnvart
med politisk och ekonomisk frihet. Didremot fann de ett nega-
tivt samband mellan manadskostnaderna for Internetanvindan-
det och antalet ISP:s, nir de senare okar sjunker kostnaderna pa
grund av den 6kade konkurrensen. Det bor dock héllas i minnet
att dessa forhallanden, dven om de &r statistiskt sdkerstdllda,
inte forklarar kausaliteten. Det 4&r mycket mojligt att det 4r den
viaxande graden av politisk och social frihet som leder till att
antalet ISP:s okar, och inte tvirtom. Dessutom gor den korta
tidsperioden det svért att avldsa ndgra tydliga och sidkra sam-
band - Internet har ju inte existerat for allminheten i mer &n
nagra ar, och dess lingsiktiga effekter har troligen inte hunnit
ge synbara resultat &nnu.

7 Ott och Rosser, 2000, s. 149ff.
* www.cia.gov/cia/publications/factbook/index.html [2001-03-20].
* Ott och Rosser, 2000, s. 150f.
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Aven om antalet anvindare bland ldginkomsttagare och lagut-
bildade i Kina 6kar har dessa grupper naturligtvis stora hinder
att Overvinna for att effektivt kunna dra nytta av Internet, fram-
forallt ekonomiska och kunskapsméssiga. I Kina kostar en ny
dator med modem (i mars 2001) mellan $1000 och $1200.
Till detta kommer en timkostnad pé cirka $0,5 for att surfa. For
en majoritet av befolkningen dr $1000 mer adn en arslon och
mojligheten att kopa en ny dator dr darfor kraftigt begréansat till
en liten vilmaende minoritet.  Priserna, framforallt pd datorer,
har dock sjunkit de senaste tva aren och priserna forvéntas fort-
satta gd ner. Truedson menar att Internets relativt 14ga kostna-
der gynnar resurssvagare grupper i samhaéllet mer dn de valma-
ende och dérfor till och med kan verka utjdmnande. = Detta
giller anvdndningskostnaderna, som ar laga i forhéllande till
andra kommunikationsmedel, forutsatt att de resurssvaga grup-
perna redan har tillgang till Internet.

Manga saknar dessutom tillrdckliga kunskaper att anvidnda In-
ternet effektivt, bade praktiskt och sprakmaissigt. De kinesiska
anvindarnas kunskaper 1 engelska dr ofta mycket bristfilliga,
nagot som &r ett handikapp dd hélften av alla Internetplatser ar
engelsksprakiga. = De kinesisksprakiga sidorna utgor cirka atta
procent, vilket dr ndgot mer dn antalet fransk-, tysk- eller
spansksprikiga webbsidor.  Internet &r forvisso till viss del
sjilvlarande och det finns organisat‘i‘(s)ner, som exempelvis
Center for Democracy and Technology -, som ger instruktioner
om hur man anvénder sig av nitet (t.ex. sokvégar och lénkar).
Dérfor riacker det inte att enbart forbéttra tillgdngligheten, sats-
ning pé utbildning dr minst lika viktig. Kan man inte ldsa eller
skiva &r Internet inte till mycket gliddje.

0 Zhao, 2001 samt Andersson, 2001. Detta giller for kinesiska mérken,
importerade datorer dr dyrare.

' www.cnnic.net.cn/develst/e-cnnic200101.shtml [2001-04-11].

“ Truedson, 1999, s. 24.

*“ Se Bray, 2000, s. 171 samt www.nua.ie [2001-02-18].

“ www.nua.ie [2001-02-18].

“ www.cdt.org/ [2001-02-18].
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3.1 Utbildningsniva

Invénarnas utbildningsnivan 1 utvecklingsldnder méts vanligen i
lds- och skrivkunnighet. Mgjligheten till kommunikation &r
naturligtvis kraftigt begrinsad om man inte kan ldsa eller
skriva. Dessutom anses utbildning vidga ménniskors samhalls-
syn, samtidigt som deras formaga att gora rationella val forbétt-
ras. De blir mer kritiska och ifragaséttande, och dérmed
svérare att kontrollera och styra 6ver. En hogre utbildning gor
ménniskor mer bendgna att soka alternativ information. Robert
Dahl lyfter fram vikten av “enlightened understanding” som en
A . » . 47
forutséttning for att en opposition skall kunna bildas.” Detta
innebér att medborgarna har vetskap om relevanta politiska al-
ternativ och konsekvenserna av dessa, vilket dr en fOrutsdttning
for att kunna kritisera och ifragasitta sina politiska ledare och
deras politiska beslut.

Efter 1949 gjorde den da nyinréttade kinesiska kommunistre-
gimen stora insatser for att hoja lds- och skrivkunnigheten bland
invanarna, exempelvis infordes allmidn folkskola och om-
fattande arbetsskolor och vuxenutbildningar. D4 utgjorde an-
delen analfabeter dver 80 procent av den totala befolkningen.
Den kinesiska regeringen har sedan 1985 gjort ytterligare an-
stringningar att hoja utbildningsnivan i landet genom att infora
en niodrig grundskola, ndgot som idag 1 princip &r obligatoriskt.
Av alla barn i skolalder var inskrivningsgraden 1996 Gver 98
procent. Andelen icke lds- och skrivkunniga av den totala
befolkningen har minskat fran drygt 22 procent 1990 till 17,2
procent 1998, och bland ungdomar mellan 15 0041% 24 ar har
samma  siffra  sjunkit till 2,8  procent. Antalet
hogskolestuderande har 6kat dramatiskt under 1990-talet, mel-
lan 1990 09‘191 1996 steg antalet registrerade studenter med hela
52 procent. = En anledning till denna 6kning ar att hdgutbildade
under Maos tid hade ldgre 16n &n arbetarna, men idag &r for-

“ Potter et.al., 1997, s. 13.

“ Dahl, 1998, s. 96f.

“ UNHDR 2000, s. 199.

“Se www.worldbank.org ”The World Bank and China” [2001-02-10].
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héllandet det omvénda. Andelen lds- och skrivkunniga var re-
dan 510982 hogre 1 Kina &n i det demokratiska Indien och Tur-
kiet.”” Det faktum att befolkningen gar allt léngre i skolan kom-
mer naturligtvis att utdver lds- och skrivkunskaper resultera i en
generellt béttre utbildningsnivd, vilket Okar individernas
politiska medvetande.

% Nathan, 1990, s. 51 samt UNHDR, 2000, s. 199.
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4. Civilsamhalle och organisering

Det rdder samstdmmighet inom de dominerande demokratiteo-
rierna, att framvéaxten av ett varierande och pluralistiskt civil-
samhélle som fungerar som en motpol till den auktoritdra sta-
tens maktkoncentration, dr en starkt bidragande faktor till
demokratiseringsprocessen.” Civilsamhallet utgérs av alla soci-
ala institutioner och organisationer (dven de mindre formella)
som inte &r direkt kopplade till staten, exempelvis stu-
dentgrupper, fackforeningar och konsumenter. Dess existens ér
sé central att den ingar i definitionen av en liberal demokrati,
ndmligen de civila och politiska réttigheterna, inklusive orga-
nisationsfrihet. Civilsamhaéllet, som spelar en stark roll bdde nir
det giller demokratiseringen och den efterkommande kon-
solideringen, kan utgdra ett eller flera politiska alternativ till
sittande makthavare, och det har dven en 5('zjvervakande och
granskande roll av stat och regering.” Den tidigare
demokratiseringen av delar av Asien, Afrika och Osteuropa,
inklusive Sovjetunionen, stimulerades av snabbt framvéxande,
; o 53 .
frén staten autonoma, grupper och folkrorelser.” Utvecklingen
av ett civilsamhille innefattar vanligen en mobilisering av obe-
roende media, som kan Oka pressen pa den auktoritira
regimen. Internet har stora mojligheter att bidra till en sédan
mobilisering.

Enligt Larry Diamond dr det den socioekonomiska utvecklingen
som bidrar till framvixten av ett civilsamhélle genom
urbanisering, en 6kad méngfald av nétverk, bittre utbildnin 1
okade inkomster och 6kade forutséttningar att organisera sig.

Allt detta forstdrker medborgarnas potential for protester och
demonstrationer, som kan utmana de auktoritira regimerna. I
ett auktoritdrt samhille utgor asiktskonflikter ett hot mot styrets

*' Se Potter et.al., 1997, s. 25 och s. 27f, samt Rueschemeyer et.al., 1992, s.
6.

* Diamond et.al., 1997, s. 17f.

* Potter et.al., 1997, s. 28.

* Potter et.al., 1997, s. 28.
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legitimitet och missndjet med maktférdelningen utgér grunden
for diktaturens motstdndare. Déremot anses dessa asiktskon-
flikter utgoéra drivkraften 1 demokratiska system dér fore-
komsten av en opposition dr mycket betydelsefull for debatten
och kvaliteten pd de politiska besluten. Rueschemeyer et.al.
konstaterar att ett utvecklat civilsamhille stirker organisa-
tionsmdjligheterna for de ldgre samhaéllsklasserna (arbetar- och
medelklassen).”” Dessa anses traditionellt gynnas mest av en
demokratisering, eftersom de i1 auktoritira stater har minst
maktinflytande av alla samhaéllsklasser och de hor dé;uérfdr till de
starkaste foresprakarna for demokratiska reformer.”” Arbetar-
klassens forbéttrade organisationsformaga var exempelvis en
viktig faktor for demokratiseringsprocesserna i Sydkorea och
Taiwan som tog fart 1987." Den stora massans makt ligger 1
att organisera sig till en eller flera starka krafter fér demokrati
och emot det auktoritira styret. De mindre privilegierade
medborgarna kan utgéra en opposition, och dédrmed ett hot,
mot regimen forst nér de har mdjlighet att organisera sig.

Det bor dock pépekas att alla organisationer och grupper inte
kommer att arbeta for en demokrati, det ar troligt att dven an-
talet anti-demokratiska, nazistiska och rasistiska organisationer
okar nér civilsamhillet véxer fram. Internet dr naturligtvis inte
enbart ett forum for demokratiska diskussioner. Det har &dven
forekommit debatter som gett den kinesiska regimen sitt stdd,
eller atminstone varit anti-vésterlindska (framforallt anti-ame-
rikanska). Exempelvis kritiserades USA:s bombning av den
kinesiska ambassaden i Belgrad 1999 kraftigt pd Internet.

Framforallt 1 USA borjar Internet ses som en ny sdkerhetsrisk
mot de dtszgnokratiska staterna, och man talar om en ny sorts
terrorism.” Globaliseringen och Internet har gjort att stater pa-
verkas av vad som hénder pé andra sidan jorden i en betydligt
storre utstrdckning &n tidigare och blir ddrmed kénsligare for

o Rueschemeyer et.al., 1992, s. 6ff.

% Rueschemeyer et.al., 1992, s 6ff samt s. 57.
¥ Rueschemeyer et.al., 1992, s. 50.

** Rosenthal, 1999.

* Lewis, 2000,.
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problem som uppstar i andra lander.

Enligt de dominerande demokratiteorierna, framforallt de som
inkluderas i moderniseringsteorin och den strukturella teorin,
forbéttrar ekonomisk och keét italistisk utveckling demokratins
chanser 1 auktoritdra stater. Kapitalism anses frimja medel-
och arbetarklassens mdojligheter t111 organisering genom in-
dustrlahserlng och urbamsermg Przeworski och Limongi
visar i sina studier att demokratins chanser stirks nidr BNP per
caplta Okar (med mattlig inflation), darfor att diktaturen forsva-
gas.  Maénga anser att [T-utvecklingen har positiva effekter pa
den ekonomiska tillvixten och frimjar dessutom entreprenors-
anda och foretagande. Informationstekniken kan forbattra ef-
fektiviteten inom de flesta omraden 1 ekonomin, frimst genom
att 6ka produktiviteten men ocksa genom att minska kostnader-
na for global kommunikati%l och tillgéngligheten till informa-
tion pa virldsmarknaderna. -~ Bade den internationella och den
inhemska handel antas bli effektivare, eftersom siljare och ko-
pare léttare kan hitta varandra genom den nya informations-
och kommunikationstekniken. Dessutom berdknas e-handeln
vixa snabbt i1 vissa utvecklingslénder (frdmst i Asien och
Latinamerika), vilket kommer att ge stora mojligheter for sdvél
entreprendrer, foretag (bade inhemska och utldndska) och kon-
sumenter. Sé linge IT framjar den ekonomiska och kapitalist-
iska utvecklingen, gynnar den pé detta sitt dven indirekt demo-
kratiseringen.

Robert Dahl hévdar att en regim kommer att visa 6kad tol%rsans
for oppositionen nér kostnaderna for att tysta den stiger. = Ju
mer kostnaderna for att stoppa oppositionen overstiger kostna-
derna for att tolerera den, desto storre blir chanserna for att
flera politiska asikter kommer att accepteras. Detta innebér att

“ Potter et.al., 1997, s. 10ff, se 4ven Diamond et.al. 1997, s. 17f.
o Rueschemeyer et.al., 1992, s. 1,8 och 292.

 Przeworski och Limongi, 1997, s. 160f inklusive table 1.

* The Economist, 2000-09-23.

* Drake et.al., 2000.

“ Dahl, 1971, s. 15.
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nir medborgarna kan organisera en enad och stark opposition
kommer regimens kostnader for att tysta den att 6ka. Kostna-
derna kan bestd i1 Okat missndje och demonstrationer,
forsdmrad legitimitet for fortsatt styre och protester och
sanktioner frdn omvérlden. Hur stora dessa kostnader blir beror
pa oppositionens storlek, styrka och effektivitet. En
vilorganiserad och stark opposition utgdr det allvarligaste hotet
mot en auktoritdr regim. Darfor dr kommunikationsmojligheter
och organisationsforméga for oppositionella grupper och
individer mycket viktiga for demokratiseringen.

En allmin mobilisering mot regimen slgéer oftast inte forrén re-
gimens styre redan borjat forsvagas.  Ett auktoritirt styre
karaktiriseras bland annat av avsaknaden av ett civilsamhdlle,
dér medborgarens roll och identitet har ersatts av staten och det
styrande partiet, och de senare dr i praktiken likstdllda med
samhdllet. Nér regimen borjar vackla vaknar dock medborgar-
nas tro pé att de kan paverka beslut om nya politiska végval,
och kraven pd reformer blir allt hogre. Detta betyder att fram-
véxten av ett civilsamhille inte initierar den auktoritira regi-
mens fall, men spelar en viktig roll i utvecklingen nér regimens
maktmonopol vél har borjat forsvagas, och pa sd sétt gynnar
demokratisering. Enligt Manuel Castells kommer det kinesiska
civilsamhéllets mdjligheter att utvecklas, och dd ocksd dess
politiska inflytande, att bero p%7hur vil KKP lyckas halla sam-
man sin enorma organisation. Den allmidnna mobiliseringen
bestdr bade av oppositionsgrupper bildade under det
auktoritdra styret, samt nya organisationer som uppstitt nir
regimens grepp om makten borjat forsvagas. Forandringarna
kommer saledes att 6ka individernas intresse for att organisera
sig och organisationerna fungerar sedan som arenor for
spridandet ay demokratiska 1idéer och virderingar till
medborgarna.

Det ér troligt att en folklig mobilisering mot regimen littare kan

* Hydén, 1998, s. 161f.
7 Castells, 2000, s. 336f.
* Hydén, 1998, s. 162f.

Observatorierapport 36/2001 27



Thomas Carlén

uppsta om det existerade ett civilsamhille innan det auktoritidra
styret tog over makten. Kina har aldrig upplevt ett demokratiskt
styre, och de auktoritéra elementen har alltid varit framtrddande
1 det kinesiska sambhéllet. Det finns med andra ord inte ndgra
ndmnvirda traditioner av folkligt inflytande 1 politiken, eller
alternativa organisationer, i Kina. Detta kan forsvéra, men inte
omojliggdra, framvéxten av ett vélutvecklat civilsamhélle. I
Kina dr kommunistpartiet och alla dess forgreningar vil
etablerade organisationer, vilket dven efter en demokratisering
kan ge dem en fordel framfor andra grupper i det framvixande
civilsamhéllet. David Held menar att ett demokratiskt
civilsamhélle dr oforenligt med ett fital organisationer 1 alltfor
miktiga positioner — det kan forvrdnga den demokratiska
processen.  Ett stort antal organisationer fordelar inflytandet
och minskar risken for att nagra f4 skall kunna styra den
politiska dagordningen och tillgodose sina egna intressen. Ett
utvecklat och pluralistiskt civilsamhélle bryter dessutom ned en
del av de privilegier som de dominerande samhéllsgrupperna
atnjuter pa bekostnad av andra.

Kinas civilsamhillet har utvecklats relativt snabbt sedan refor-
merna inleddes 1 slutet av 1970-talet, ar 2000 fanns det 6ver
200 000 organisationer och grupper officiellt registrerade hos
myndigheterna. Ingen organisation tillits dock att Oppet
kritisera KKP:s styre. Grundandet av China Democratic Party
(CDP) 1998 ar forsta gangen sedan 1949 som ett organiserat
politiskt parti forsokt utmana KKP:s maktstidllning i Kina. CDP
forbjods kort efter att det grundades och partiets ledare Xu
Wenli arresterades.

De traditionella och dominerande demokratiteorierna betonar,
som ndmnts ovan, vikten av att kunna organisera oppositions-
grupper och politiska alternativ som mycket central for mdjlig-
heterna till demokratisering. Industrialisering och en medfol-
jande urbanisering &r viktiga faktorer i utvecklingen for att for-
béttra medborgarnas organisationsmojligheter. En viktig forut-

“ Held, 1999, s. 393.
" www.hrw.org/reports/2000/china/ [2001-03-30].
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sattning for att individerna skall kunna organisera sig har tidi-
gare ansetts vara geografisk nérhet, mycket beroende pa de for-
bittrade kommunikationsmdjligheterna som urbaniseringen
medfor. Internet minskar naturligtvis behovet av fysisk nérhet
genom att reduceraﬂavsténdet mellan de urbana arbetarna och
de pa landsbygden.© Ovan ndmnda CDP har anvént Internet
for att organisera sin verksamhet over hela landet. I det hir
fallet dr det inte antalet medlemmar som utgdr det storsta hotet
mot regimen, partiet har endast ett par hundra anhidngare, utan
att organisationen med Internets hjilp har etab7lerad forgrening-
ar i over tva tredjedelar av landets provinser. ~ En bred sprid-
ning ger dven en liten organisation stor styrka. Nu finns forut-
sédttningarna for att organisera protester och aktioner dver stora
delar av landet samtidigt, vilket kraftigt skulle forsvara regi-
mens mojligheter att sld ned dem. Protesterna skulle dessutom
fi storre uppmérksamhet, inhemskt och internationellt. Organi-
sationer kan ga fran dolda till aktiva och synliga mycket snabbt
tack vare Internet. Kina &r ett mycket stort land, bade geogra-
fiskt och befolkningsmaissigt, men genom Internets utveckling
spelar detta en allt mindre roll for mojligheterna att organisera
grupper. Dessutom utgér inte lidngre nationsgranserna nagra
hinder, exempelvis organiserar dissidenter utomlands motstand
mot den kinesiska regimen, och Internetbaserade organisationer
kan mycket litt verka globalt. De grupper som bildas via Inter-
net dr intressebaserade snarare &n geografiskt baserade lokal-
foreningar.

Bruce Bimber beskriver 713nternets effekter pa politiken som
”accelererande pluralism” ", det vill séga att Internet paskyndar
och intensifierar en pluralistisk politik. Detta leder till att poli-
tiska fragor tillkommer debatten i en allt snabbare takt, och ti-
den mellan oppositionell mobilisering och statens respons pres-
sas allt mer. Regeringen moter allt oftare nya, mer diffusa, ty-
per av grupper i samhéllet. Dessa grupper dr Internetbaserade
intresseorganisationer som existerar i virtuella samhéllen pé

"' Se exempelvis Danitz och Strobel, 1999, s. 261f.
” Crossette, 1999.
" Bimber, 1998.
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nitet (dven om medlemmarna naturligtvis inte gor det) och
kommunicerar framst via e-mail. De utgors inte, till skillnad
frin mer traditionella organisationer, av stora medlemsantal
eller hierarkiska organisationer och dr inte knutna till etablerade
samhéllsinstitutioner.  Organisationsstrukturernas  hierarkier
planas ofta ut i Internetbaserade organisationer, dér enskilda
aktiva medlemmar far storre inflytande och ekonomiska resurs-
er f&r mindre betydelse. Detta gor det svarare for staten att kon-
frontera och bekdmpa dessa grupper. Om myndigheterna lyck-
ades sl ut organisationsledningen i de traditionella gruppe-
ringarna var chanserna stora att organisationen inte overlevde,
eller &tminstone fick mycket svara problem.

Internet utgér ett utmérkt medel for organisering. Utan det
skulle det vara betydligt svarare, och ibland omdjligt, for akti-
vister att organisera och koordinera effektiva och starka pa-
tryckningar pa regimen for politiska fordndringar. Den framsta
fordelen dr, som ndmnts ovan, att den fysiska och geografiska
nédrheten inte ldngre dr avgorande forutséttningar for organise-
ringen. Regimkritiker 6ver hela vérlden deltar 1 organisationer
och konverserar som om de fanns runt hornet ifran varandra,
oberoende av tid och rum. Dessutom gor Internet det mojligt
att snabbt vixla meddelanden samt sinda samma information
till ett stort antal mottagare runt om i vérlden, vilket betyder att
man via ndtet nu kan koordinera en storre méngd individer 1 sin
verksamhet. Ett fital individer kan snabbt och enkelt skicka e-
mail till en méngd beslutsfattare. Antalet individer som deltar 1
aktiviteterna spelar en underordnad roll, det kan ricka med ett
fatal, till skillnad fr&n demonstrationer och protester pd gator
och torg dir slagkraftigheten frimst ligger 1 antalet deltagare.
Detta dr en stor styrka i Internets roll som organisations- och
informationsverktyg.

I april 1999 samlades tusentals Falun Gong anhédngare 1 Beijing
for att protestera mot regimens inskrankningar av religionsfri-
heten. Falun Gong ér en andlig rérelse och ingen politisk orga-
nisation, men eftersom den har ver 70 miljoner utdvare anser
regimen att den utgdr ett potentiellt hot, varfor rorelsen for-
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bjods 1 juni 1999. Dessa fredliga dﬁmonstrationer var organise-
rade via massutskick av e-mail.” Falun Gongs ledare, den
numer New York baserade Li Hongzhi, har ofta anvént sig av
e-mail for att vérva och mobilisera medlemmar och for att fa
rorelsen erkédnd i Kina. Falun Gongs hemsida har stingts av de
kinesiska myndigheterna och 1 december 1999 domdes fyra
Falun Gong medlemmar till arbetsldger for att pd Internet ha
. : . 5 .

beskrivit polisens behandling av dem. ~ Tusentals arresteringar
har gjorts sedan dess, dven om majoriteten inte har lett till atal
och bestraffning.  Arresteringarna har fatt stor uppmérksamhet
runt om 1 vérlden och sédkerligen bidragit till att kritiken mot
den kinesiska regimen har intensifierats, men har dven en av-
skrackande effekt pa de kinesiska anvéndarna (se nedan).

De protester och demonstrationer som dgde rum i Kina under
slutet av 1980-talet visar tydligt vikten av kommunikation och
organisation. De relativt blygsamma studentprotesterna 1986
utgjorde inte ndgot storre hot mot regimen. Det var forst nér
studenterna 1989 lyckades f& med sig delar av den intellektuella
eliten, arbetare och delar av néringslivet som protesterna bley
tillrdckligt omfattande for att ge regimen allvarliga problem.

Detta visar att kommunikationen mellan, och dven inom, olika
samhéllsgrupper dr mycket viktig. Dessvérre fick demon-
stranterna tillsist ge sig i och med den valdsamma uppldsningen
pd Himmelska Fridens torg den 3:e och 4:e juni 1989. Merle
Goldman menar att en visentlig anledning till detta var att
demonstranterna misslyckandes med att organisera en enad
rorelse som allvarligt kunde skaka de kinesisl<2718 ledarna, négot
som helt enkelt berodde pa oerfarenhet. Den daliga
organisationen resulterade dven 1 motsattningar mellan demon-
stranterna, nigot som annars kanske hade gitt att undvika ge-

" The Economist, 2000-07-22, s. 26.

75
www.freedomhouse.org/research/freeworld/2000/countryratings/china2.ht
m [2001-02-25].

7 www.amnesty.org [2001-03-30].

" Goldman, 1994, s. 202f, 266, 302, 313 och 317.

" Goldman, 1994, s. 325 och 359.
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nom bittre kommunikationskanaler.

Demonstrationerna i Indonesien 1998, som resulterade 1 en re-
volution och stortandet av general Suhart7o var de forsta om-
fattande protesterna dir Internet anvéndes. ~ Internet spelade en
viktig roll som katalysator for politiska fordndringar i Indo-
nesien. Den Indonesiska regimen har uppmuntrat spridningen
av datorer och Internet for att forbéttra landets internationella
konkurrenskraft och for att IT-utvecklingen anses vara en sym-
bol for modernitet. Trots att de som hade tillgang till Internet
utgdr en mycket liten andel av den totala befolkningen (0,18
procent , och alla deltog naturligtvis inte i protesterna) sa an-
vindes nitet effektivt for att organisera demonstrationerna. Det
var under den ekonomiska krisen 1997 som politiska fragor
borjade diskuteras pa Internet i Indonesien.” Regimen hade
inte vidtagit ndgra ndmnvirda atgérder for att hindra kommuni-
kationen pa Internet, varfor man kan hévda att det var den oin-
skrinkta yttrandefriheten pa nétet som initierade de politiska
aktionerna och protesterna. Nar krisen forvarrades blev Internet
en kélla for information om demonstrationerna samt regering-
ens respons pa dessa. Nyheterna kunde uppdateras allt eftersom
protesterna pagick och pd detta sétt kunde demonstranterna
omedelbart se effekterna av sina protester. De indonesiska stu-
denterna hade en mobil server som flyttades mellan olika
”sdkra” hus for att minska risken for upptickt. Demonstra-
tionerna 1998 1 Indonesien var mycket vilorganiserade (till
skillnad frén de pa Himmelska Fridens torg 1989). P4 liknande
sétt drog de burmesiska studenterna nytta av nitet niar de 1996
Videoﬁlmadgg sin demonstationer, for att sedan ldgga ut filmen
pa Internet. - David Hill och Krishna Sen pépekar dock att nér
Suhartos regim vl fallit och en mer traditionell demokratisk
aktivitet tagit fart, minskade Internets betydelse for det politiska
agerandet, som till exempel infér de demokratiska valen

" Hill och Sen, 2000, s. 119ff samt s. 126f.

* www.nua.ie/surveys/how_many_online/index.html [2001-02-05].
" Hill och Sen, 2000, s. 124ff.

* Danitz och Strobel, 1999, s. 259.
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1999.% Detta visar att Internet kan gynna en demokratisering,
men spelar sedan en underordnad roll nér det géller demokra-
tins konsolidering.

Ett av argument for att Internet inte kommer att ha nagon
namnvard effekt 4;"1 politiken, dr att endast en litet grupp har
tillgdng till nétet.  Det finns dock anledning till att ha invénd-
ningar mot detta. For det forsta okar antalet anvindare drama-
tiskt. For det andra &r det, ur demokratisynpunkt, nagra av de
viktigaste grupperna som har tillgang och anvénder sig av In-
ternet, ndmligen studenter, den intellektuella eliten och delar av
ndringslivet, eftersom de tidigare har varit initiativtagare till
demonstrationer och oppositionsbildning. ~ Visserligen anses
traditionellt arbetar- och medelklassen vara de fradmsta demo-
kratiféresprékarna bland de olika samhéllsklasserna (se ovan),
och bland arbetarna dr Internetanvindandet fortfarande mycket
begrinsat, inte minst pa landsbygden. Det dr dock ologiskt att
hévda att alla medborgare méste ha tillgéng till Internet innan
okad organisering och oOkat deltagande i samhillet kan bli
verklighet. En stark opposition kan organiseras fram ur en liten
grupp, for att sedan véxa och inkludera d&ven medlemmar utan
tillgdng till Internet.

Déremot kan en nackdel med Internet som kommunikations-
och informationsverktyg for oppositionen &r problemet med
den digitala klyftan. Den ojdmlikt fordelade tillgdngen till In-
ternet bland befolkningen, kan leda till en splittring d&ven inom
oppositionen mellan dem som har tillgéng till Internet och dem
som inte har det. Om all oppositionell verksamhet sker via In-
ternet utestidnger detta de som skulle vilja delta men inte har
tillgéng till néitet. Problemet &r saledes inte utebliven effekt pé
politiken, utan att inflytandet fran olika regimkritiker blir sned-
vridet. Uppdelningen mellan olika oppositionella gruppers
mojligheter paverkas ocksé av finansieringen. De grupper som
har stora kontaktnit, styrs fran utlandet eller ar lokaliserade i de

* Hill och Sen, 2000, s. 131f.
* Se exempelvis Arslan, Christian Science Monitor, 1997-08-15.
* www.cnnic.net.cn/develst/e-cnnic200101.shtml [2001-04-11].

Observatorierapport 36/2001 33



Thomas Carlén

urbana omradena har ofta stérre finansiella resurser for sin
verksamhet é& andra, och ddarmed storre chanser att fa sina
asikter horda.” Vissa grupper missgynnas av detta, som annars
i storre utstrickning skulle kunna bidra till en mer enad op-
position. Det bdr dock papekas att detta naturligtvis inte ett
specifikt problem for Internet. Detta problem kommer dock
troligen att minska nér antalet anvéndare okar. Dessutom &r det
mojligt att regimkritiker utan Internet, som ser fordelarna med
det nér det blir allt vanligare att anvédnda nétet i oppositionellt
syfte, skaffar sig tillgdng till och kunskap om Internet.

Ett utvecklat civilsamhille gynnar saledes demokratisering, och
som nidmnts ovan dr en viktig forutséttning for framvéxten av
ett civilsamhille och forbéttrad organisering 1 hog grad beroen-
de av mojligheterna till kommunikation samt tillgdngen till al-
ternativa informationskillor (jamfér med Diamond ovan). For
att kunna organisera sig mdste det forst vara mdjligt att kom-
municera med varandra; utan kommunikation och information
kan likasinnade inte finna varandra. Information vécker intres-
set och medvetandet hos individen, vilket ju dr en forutsdttning
for viljan och motiven att organisera sig. Nér vél en organisa-
tion bildats forbattras troligen kommunikationen ytterligare,
liksom informationsflodet, eftersom ett nitverk borjar vixa
fram. Detta gor att nya medlemmar ldttare kan rekryteras, och
processen kan fortsétta till en stor organisation - eller till och
med till en folkrorelse. Ur detta perspektiv dr Internets mojlig-
heter mycket intressanta.

4.1 Kommunikation

Genom forbittrade kommunikationsmojligheter blir det littare
for regimkritiker att komma 1 kontakt med varandra. Internet
erbjuder effektiva kommunikationsmojligheter. Telefonen har
den uppenbara begrénsningen att den endast erbjuder en-till-en
kommunikation, och att det darfor blir mycket tidskrdvande och
dyrt att nd ut till ett storre antal ménniskor. Dessutom maéste

* Danitz och Strobel, 1999, s. 266.
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man veta vem man skall ringa, till skillnad frén nétet ddr man
kan soka efter likasinnade. Detta gor att kampanjer via telefo-
nen troligen krdver en helt annan typ av organisation. Radion
och televisionen nar forvisso miljontals ménniskor, men utgor
endast en envigskommunikation, dér den stora massan endast
passivt kan lyssna. En av Internets stora fordelar jamfort med
telefonen, radion och televisionen dr mdjligheten till tvavégs-
kommunikation med ett flertal individer samtidigt, samt moj-
ligheten till snabb respons och feedback. Internet ger anvinda-
ren en aktiv roll, vilket &r en viktig skillnad mot traditionell
media, speciellt som demokrati till stor del bygger pa deltagan-
de.

I Internets alla chatrum kan deltagarna fora en direkt diskussion
som &r svar for myndigheterna att censurera (se nedan). Det
finns dven en méngd elektroniska anslagstavlor ddr man kan
skriva meddelanden och debattinldgg. En sddan webbplats ar
Virtual Democratic Wall dér deltagarna publicerar ett mycket
stort antal meddelanden om demokrati, yttrandefrihet och
minskliga rittigheter 1 Kina. " Debatten pd sidan dr omfattande
och serids och det &r tydligt att deltagarna knyter kontakter med
varandra.

Nyheter kan publiceras och spridas pé nétet omgiende, medan
lokala tidningar tidigast kan fi med héndelserna till nésta
tryckning, om de &verhuvudtaget far publicera dem. Internet
gOr att reaktionerna pd hindelser kommer mycket snabbt. Nér
ryktena om att en Indonesisk dissident skulle arresteras bom-
barderade indonesiska studenter amerikanska organisationer for
ménskliga rattigheter och journalister med e-mail, vilka 1 sin tur
kontaktade kongressmedlemmar, som, till slut kontaktade ut-
rikesminister Madeleine  Albright. Medan traditionellt
brevskrivande tar dagar eller veckor och dessutom &r betydligt
dyrare, sd kan man via Internet f4 igdng internationella kam-
panjer innan arbetsdagen ir slut. Aven dataingenjéren Huang
Qi visade styrkan 1 Internets snabbhet. I samband med sin ar-

¥ www.books.dreambook.com/vead/tiananmen.html [2001-04-09].
88
Dobson, 1998.
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restering lyckades han fi ivdg en sista bulletin dver nitet, som
han avslutar: ”Thanks to everybody devoted t%9dernocracy in
China. The policemen are here now. So long”.” Hans avsked
ar citerade 1 en rad vésterldndska artiklar och bidrar sékerligen
till omvérldens kritik mot den kinesiska regimens restriktioner
pa yttrandefriheten och arresteringar av oppositionella. I dagens
mediasamhélle ger dramatik uppmaérksamhet, nédgot som Inter-
nets snabbhet kan dra stor nytta av (jamfor med Zapatisterna
nedan). Nyheter ligger dessutom kvar pé nétet, till skillnad fran
radions och televisionens nyhetsrapprotering. Regimen har 1at-
tare att kontrollera och censurera innehdllet i de traditionella
medierna dn pa Internet (se nedan). Internets kommunika-
tionsmojligheter begrinsas inte heller av nationella gréinser,
vilket de traditionella medierna gor. Via Internet kan en indi-
vids eller organisations kontaktnit bli globalt, och den inter-
nationella horisontella kommunikationen har dérfor okat kraf-
tigt.

Ytterligare en fordel med Internet framfor andra kommunika-
tionsmedel &r tidsfaktorn. Via nétet kan ménniskor vara aktiva
dven om de har heltidsarbeten och arbetar ldnga dagar. Utan
Internet blir det betydligt mer tidskrdvande att halla sig under-
riattad om héndelser och kommunicera med andra, men genom
nédtet kan man gora detta pa arbetstid eller 6ver lunchen.” Man
slipper resorna efter jobbet till mdten och aktiviteter. Detta gor
med all sikerhet att fler kan tdnka sig att engagera sig i opposi-
tionella fragor 4n tidigare. Den nya tekniken gor det dven moj-
ligt att ldttare vélja hur aktiv man vill vara. Alltifrén att endast
hélla sig informerad om héndelser och utvecklingen till att an-
vianda Internet for att publicera meddelanden och artiklar eller
organisera kampanjer och protester. Det dr inte omdjligt att in-
divider som endast vill hélla sig a jour med héndelseutveck-
lingen, tidigare avstod frin att delta pd moten eftersom detta
kréver en relativt hog grad av aktivt deltagande.

® www.6-4tianwang.com/arrest.htm [2001-03-21].

* Held, 1999, s. 426.
*' Se Danitz och Strobel, 1999, s. 260.
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Internet dr dessutom ett mycket billigt kommunikationsmedel,
om man vél har tillgdng till nitet, ndgot som &r extra vardefullt i
fattigare ldnder. Individer och organisationer kan distribuera
exempelvis meddelanden, fotografier och rorliga bilder betyd-
ligt billigare, och dessutom snabbare, dn via traditionell post-
gang eller telefon. Ett test som The Economist genomforde vi-
sade att det kostade 20 cents att via e-mail skicka ett 40-sidigt
dokument frdn Madagaskar till Elfenbenskusten, medan samma
dokument kostade $45 att faxa, och $75 att skicka med bud.
Vill man dessutom né flera mottagare blir skillnaderna natur-
ligtvis dnnu storre. Dessutom finns det manga webbsidor som
erbjuder gratis e-mail abonnemang, och till skillnad fran tele-
fonen kostar det inte mer att kommunicera med méanniskor i
andra ldnder &n med grannen. Inkluderar man déremot start-
kostnaderna for anviandandet av Internet (inkép av dator och
modem) i priset blir situationen annorlunda.

Yttrandefrihet 4r ett av den liberala demokratins absoluta
grundkriterier och ett krav for att medborgarna skall kunna
delta i det9 olitiska livet och for att uppna “enlightened under-
standing”.”” Detta innebér, som ndmnts ovan, att invanarna har
tillrdcklig kunskap och information for att kunna kritisera sina
ledare och deras politiska beslut. Internet kan ge en kénsla av
yttrandefrihet som inte existerar i det 6vriga samhéllslivet (med
detta menar jag dock inte att man kan skilja pa Internet och
samhillet i ovrigt). Detta beror pa att Internet ger anvéndaren
en anonymitetskénsla (se nedan). Kénner sig anvéindarna ano-
nyma och trygga pa nétet vagar de i storre utstrackning diskute-
ra frAgor de annars hdller tyst om. Dessutom resulterar den allt
mer decentraliserade kinesiska ekonomin med oOkat privat
dgande 1 att medborgarna inte &r lika beroende av staten for ar-
bete och inkomst, vilket kan leda till att de vdgar protestera
mer. Egenintresset bland befolkningen okar nidr mojligheterna
att paverka sin ekonomiska situation blir fler. Det snabbt vix-
ande antalet privata foretag, den fria ekonomiska marknaden

” The Economist, 2000-09-09.
* Dahl, 1998, s. 37ff och 96f.
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och det 6kande Internetanvéndandet i Kina skapar ett utrymme
for allt fler kineser att leva mer oberoggnde av staten, vilket
ddrmed Okar deras personliga frihet.” Ju fler som lever
oberoende av staten, desto fler anser sig ha rad att uttrycka sina
demokratiska asikter, och fler vdgar dessutom lyssna.

Danitz och Strobel menar att en nackdel med Internet som
kommunikationsmedel ar faran g(sir aktivisterna att forlita sig pa
detta enda kommunikationssétt.” Om Internet av nadgon anled-
ning skulle slis ut, eller ldggas ned, finns det stora risker att
organisationerna inte kan fortsdtta sin verksamhet, dd nétet
kanske blivit den enda kommunikationsvigen for aktivisterna.
Jag anser dock att resonemanget dr nagot dverdrivet, framfor-
allt eftersom detta dven giller andra medier och kommunika-
tionssétt, som exempelvis radio, television och telefon. Dess-
utom &r det inte ndgon nackdel att medborgarna har fatt ytterli-
gare ett kommunikationsmedel genom Internet, jaimfort med
situationen innan, eftersom de traditionella kommunikations-
sétten fortfarande finns kvar.

4.2 Information

I Kina, liksom i andra diktaturer, uppfattas medias roll pa ett
helt annat sétt &n i1 vistvérlden. Dess framsta uppgift ér inte att
formedla nyheter och granska politiska ledare, utan istéllet att
fostra invanarna samt fungera som informationskanaler for re-
gimens politik. Graden av propaganda respektive relativ frihet
for de kinesiska medierna har vixlat under olika perioder. Mao
Zedong utforde mycket hirda restriktioner gentemot de kines-
iska medborgarna, speciellt under kulturrevolutionen, och med
storsta sidkerhet skulle Mao aldrig tillatit att folket fick tillgdng
till Internet. Under 1980-talet, i och med Dengs reformer,
okade kraven pé sanningsenlig och propagandaftri information,
vilket resulterade i att utlindska tidningar blev léttare att
komma over, samtidigt som omvérldens radio- och TV-sind-

** Friedman, 2000.
* Danitz och Strobel, 1999, s. 264.
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ningar borjade trdnga in dver gréinserna.96 Efter att de politiska
ledarna och militdren med vald upplost demonstrationerna pa
Himmelska Fridens torg 1989 stirktes dter greppet om medier-
na, och manga journalister fangslades. Under de senaste dren
har de kinesiska myndigheterna fortsatt att sétta inskrdnkningar
av yttrandefriheten inom samtliga medier, inklusive Internet (se
nedan).” Néstan trettio nyhetstidningar bestraffades under
1999 {6r politiska “oldmpligheter” i reportagen.

Tillgéngligheten till alternativa och fran staten oberoende in-
formationskallor ar ett av de grundlidggande kriterierna for en
liberal demokrati. Utan dylika informationskanaler %<8an med-
borgarna inte uppnd “enlightened understanding”.” En av
Internets mest sldende effekter ndr det géller information &r
dess kapacitet att sprida idéer och asikter globalt pa ett mycket
snabbt och billigt sétt. Internet utgdr en av globaliseringens
starkare krafter. P4 ndtet finns 1 det nidrmaste obegridnsat med
information (om man har tillgang och kunskap att komma &t
den) och alla kan bli sin egen redaktér. Gor man s6kningar pé
Kina och demokrati pa Internet far man ett enormt antal traffar.
Ett exempel dr ChinaSite.com dér drygt 8 500 ldnkar till olika
kinarelaterade webbsidor erbjuds, bland arélglat om dissidenter,
demokrati, korruption och protestrorelser.”” Sidan finns béade
pa kinesiska och engelska och uppdateras varje dag.

Det traditionella systemet 1 auktoritdra stater dér regeringskon-
trollerad information sénds uppifrdn och ned fungerar inte i ett
samhélle med Internet. Demokratiseringsteorierna menar att nér
medborgarna i ett slutet samhélle fir vetskap om forhallandena
och friheten 1 demokratiska ldnder kommer de tillslut att mobi-
lisera sig och kriva politiska reformer. Nitet gor att organisato-
rerna och aktivisterna kan f2 tillgang till information snabbt.
Exempelvis cirkulerade avsléjanden om korruption inom KKP

UL 1998, s. 13.
”” www.hrw.org/campaigns/china-99/china-update.htm [2001-03-30].

” Dahl, 1998, s. 96ff.
” www.chinasite.com [2001-02-22].
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forst pa Internet, tillsammans med stark kritik mot de kinesiska
ledarna. Internet 4r dessutom som nyhetsmedium inte
begréinsat av det fysiska utrymmet som traditionell media &r.
Nar tidningar, radio och television endast citerar delar av poli-
tiska tal, kan de utan problem publiceras i sin helhet pa nétet.
Tack vare Internet tar allt fler ménniskor del av nyheter och
information som de tidigare inte kunde, exempelvis har antalet
lasare av Amnesty Internationals rapporter och information
okat %{ﬁaftigt sedan organisationen borjade sidnda ut dem via e-
mail. Om kunskap &r makt har Internet skiftat
maktkoncentrationen bort frén de styrande till fordel for de
styrda. Till forsvar mot detta forsoker den kinesiska regimen att
spela pd de nationalistiska stringarna, och fa medborgarna att
se ett hot i den internationella inblandningen 1 det kinesiska
w1y, 102 ], . .
sambhéllet. Detta gors frimst genom gammal klassisk
kommunistisk propaganda for att rattfardiga de egna hardfora
metoderna, vilket gar ut pd att svartméla det visterlindska
samhiéllet som moraliskt och andligt destruktivt. Denna metod
blir naturligtvis allt svérare att i lyckosam dd medborgarna via
Internet kan genomskéda regeringens information som just
propaganda.

Det dkande tempot i kommunikationen och den obegrinsade
informationen pa Internet kan dock leda till problem i och med
att ndtet blir allt mer svardverblickbart. I det 6kade informa-
tionsbruset finnas en risk att anvéndarna trubbas av nir de
dranks i information. Detta 0kar dven vikten av kallkritik pa
Internet. Det blir allt svarare att silla ut vésentlig och palitlig
information bland all ”skrép” information. Vid sOkningar pé
Internet kan man idag fa en sddan stor méngd traffar att det kan
vara omdjligt att hitta rétt” eller finna forstahandskllor.

Via Internet kan dven omvirlden fa vetskap och information
om vad som hénder i auktoritdra stater, som till exempel brott
mot miénskliga rattigheter och korruption, men ocksd om de-

' Rosenthal, 2000.
o Truedson, 1999, s. 13.
" Ding, 1994, s. 123ff samt s. 140fT.
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monstrationer och protester. Nyheter som forr endast publice-
rades i1 lokala tidningar kan via nétet inte bara né ut till hela
landet, utan dessutom till resten av vérlden. Detta kan 6ka om-
virldens krav pa politiska fordndringar och demokratiska re-
former 1 specifika lander samt att internationella kampanjer kan
mobiliseras mot de auktoritdra regimerna. Denna taktik utnytt-
jade Mexikos zapatister, som brukar anses vara den forsta ge-
rillarérelsen som effektivt och framgangsrikt anvinde sig av
. : . 103 ) :
den nya informationsteknologin. =~ De fick internationell upp-
mirksamhet och stod nér de 1994 gjorde uppror mot den mexi-
kanska regeringen, vilket resulterade i att den mexikanska pre-
sidenten tvingades forhandla fram en vapenvila och officiellt
erkinna den mexikanska urbefolkningens sprék och rattigheter i
landets forfattning. Zapatisterna lyckades dven fa upp fragor
om social utstétning och politisk korruption i den internatio-
nella debatten. Deras strategi gick ut pé att skapa en internatio-
nell mediahindelse for att sprida sina budskap, och samtidigt
undvika att dras in i vdldsamma konflikter. De anvidnde Internet
for att snabbt sprida sina uppmaningar och information runt om
i vérlden, och byggde upp ett nétverk av stddgrupper som bi-
drog till att organisera en internationell opinionsrorelse. Detta
gjorde det omgjligt for den mexikanska regeringen att anvénda
sig av fortryck for att stoppa gerillarérelsen, och konsekvenser-
na att vigra forhandla med zapatistoerna skulle leda till savil
ekonomiska som politiska pafoljder. ~ Zapatisternas framgéng-
ar pa bara nagra fi ar visar att Internet kan vara ett mycket ef-
fektivt verktyg for att skapa internationell opinion och organi-
sera stodgrupper langt utanfor de nationella grianserna. Zapa-
tisternas ledare, Subcomandante Marcos, har via Internet skrivit
ett antal artiklar i internationell press, bland annat vid tre
tillfallen 1 Dagens Nyheter.

De protester mot Kinas styre av Tibet som forekommit pa In-
ternet har gjort omvérlden mer medvetna om situationen i Tibet

103

Castells, 1997, s. 93ff.
Castells, 1997, s. 95.
' Se Dagens Nyheter, 1997-09-03, 1997-09-04 samt 2000-08-15.
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och den kinesiska regimens fortryck av tibetanerna.'*® Detta har
bland annat resulterat i att Vérldsbanken stoppade ett projekt i
Qinghai provinsen som hade inneburit att 58 000 kinesiska
bonder skulle flytta till omraden som traditionellt tillhor tibeta-
ner och mongoler, och banken dr numer forsiktig med att be-
vilja Kina l&n som riskerar att padverka Tibet och dess befolk-
ning negativt. Aktionen var visserligen en liten seger for Inter-
net, men det kinesiska styret ver Tibet dr &nnu sé linge inte
hotat. Att fa Kina att ge upp kontrollen 6ver Tibet dr betydligt
mer problematiskt dn att lyckas stoppa ett investeringsprojekt i
regionen. Numer kan dock det tibetanska folket halla sig under-
rittade om tibetanska frdgor via Dalai Lamas exilregerings
webbsida (www.tibet.com). Liknande resultat har uppnatts i
Burma, dér regimkritiker lyckades stoppa stora investeringar av
internationella foretag samt uppmana andra lénder till ekono-
miska sanktioner mot landet.  USA har sedan dess forbjudit
amerikanska investeringar i Burma. Tillgangen till media, och
mojligheten att kommunicera med internationella organisatio-
ner, dr viktig for att inhemska motstandsgrupper skall kunna fa
omvirlden att 6ka trycket mot den auktoritira styret. I och med
globaliseringen, den védxande vérldshandeln och det okande
beroendet av omvérlden far internationella patryckningar pa
enskilda stater allt storre effekter. Politiska frdgor har exempel-
vis utgjort en del av diskussionen rérande Kinas medlemskap i
WTO och utléndska direktinvesteringar i landet.

Internet kan ocksa bidra till 6kad Sppenhet i samhéllet, vilket
vanligen anses gynna demokratisering.  Informationstekniken
kan 6ppna den statliga administrationen och byrékratin for all-
mén granskning pé ett mer effektivt sitt dn tidigare. Detta gor
statsapparaten mer 6ppen for insyn och dé ocksé mer mottaglig
for demokratiska patryckningar. Administrationen kommer
ndrmare medborgarna, vilket gynnar demokratin. Den kinesiska
ledningen har lagt ut ett antal myndigheters webbsidor pa nétet.
Detta har dock troligen en storre effekt pa en eventuell framtida

" Bray, 2000, s. 167f,
" Danitz och Strobel, 1999, s. 260.
" Ferdinand, 2000, s. 5.
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konsolidering av den instiftade demokratin dn pé sjdlva demo-
kratiseringsprocessen. Myndigheterna uppmanades tidigt att
ligga ut information pd egna webbsidor for att fi anvindarna
att uppticka Internet via de statliga webbplatserna, och pa sé
satt ”lura” in anvédndarna i en kontrollerad félla innan de tar sig
vidare till andra webbsidor. En regering, framforallt en aukto-
ritdr sddan, kan dock vilja vilken information som skall vara
tillgénglig pad dess webbsidor, varfor man kan ifrdgasétta hur
transparent administrationen egentligen blir. Istdllet for infor-
mation kan det misstinkas att ren propaganda féorekommer pa
dessa webbsidor.

4.3 Sammanfattning

Ett framvéxande civilsamhéllet spelar en viktig roll for demo-
kratins chanser 1 auktoritira stater. Detta géller inte minst nér
regimens maktstillning forsvagas. Nér kostnaderna for att
hindra oppositionen stiger kommer toleransen for olika politis-
ka asikter att 6ka. KKP upplever en legitimitetskris p& grund av
att partiet foljer tvd motstridiga ideologier samtidigt, nagot som
underminerar deras politik. Jag har konstaterat att Internet har
stora mdjligheter att underlitta en mobilisering och organisa-
tion av oppositionella mot KKP:s maktmonopol och fér demo-
kratiska reformer. Internet frimjar kommunikation mellan in-
vanarna och ger dem dessutom fler informationskanaler, vilket
gynnar mojligheterna till organisering och ddrmed ocksa ut-
vecklingen av ett civilsamhaélle. Internet gynnar yttrandefriheten
och direktkontakten med omvaérlden, vilket verkar destabi-
liserande pé det auktoritdra samhéllet. Genom Internet fér fler
ménniskor léttare att komma till tals i ett demokratiskt samtal.
Det ar viktigt att understryka att Internet i sig inte innebér de-
mokrati, men om oppositionen anvinder nitet pd ritt sétt kan
det utgora ett verktyg for att f regimen pé fall.

De nya Internetbaserade organisationerna &r inte, till skillnad
frén traditionella organisationer, beroende av geografisk nirhet
och stora ekonomiska resurser. Internet kidnner inga nationella
grinser och utgdr dessutom ett mycket billigt och snabbt kom-
munikations- och informationsmedium nér man vél har tillgang
till nétet. De auktoritdra regimerna far svérare att stoppa dessa
nya typer av organisationer eftersom de till stor del ar virtuella
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organisationer med platta hierarkier och kan vara utspridda
over hela landet, eller till och med 6ver hela virlden.

Via Internet kan oppositionella i Kina fa kunskap om de fram-
gangar som demonstranterna i Indonesien och Mexikos Zapa-
tister ront, vilket borde inspirera till mer vilorganiserade pro-
tester dn de som tidigare skett. Utbytet av information sker
mycket snabbt pd Internet. I diktaturer dér Internet existerar har
makthavarna allt svarare att behalla monopolet 6ver informa-
tionsflodet till medborgarna. Dessutom fir omvirlden genom
Internet béttre information om héndelser 1 auktoritira stater,
vilket gor att de uppmirksammas mer och sitter storre interna-
tionell press pa diktaturerna och dess ledare, nagot som Zapa-
tisterna utnyttjade.

Sa liange tillgéngligheten &dr begridnsad i1 Kina &r Internet mer
lampat som verktyg for aktivister att fa tillgdng till information
och mojligheten till organisering, snarare @n ett medel for att
forsoka nd ut till den stora massan. Enskilda dissidenter har
visserligen lyckats f& ivég tio tusentals e-mail, men det &r rela-
tivt lite 1 ett land med en befolkning pd over 1,25 miljarder
ménniskor. Det dr dock ndgra av de ur demokratisynpunkt vik-
tiga grupper som anvénder nétet, exempelvis studenter, hogut-
bildade och afférsmin. Det kan rdcka med att en liten men vil-
organiserad grupp har mgjlighet att utnyttja Internet for att oka
pressen pa KKP och frimja politiska fordndringar.
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5. Statens kontroll over Internet

For de flesta anvéndare handlar Internet om yttrandefrihet, samt
tillgdngen pd alternativa informationskéllor och det &r pd grund
av detta som regeringar, framst auktoritdra sddana, vill reglera
nétet. Jag har diskuterat hur Internet kan och har anvénts i op-
positionella syften och i detta avsnitt avser jag att diskutera
statens mojligheter att reglera och kontrollera aktiviteten och
informationen pa Internet. Innan diskussionen kring statens
mojligheter att forhindra regimfientlig verksamhet pd Internet
dmnar jag dock forst redogora for hur anonyma Internetanvén-
darna egentligen ér.

5.1 Anonymitet och identifiering av
Internetanvandare

E-mail kan vara forledande: det &r billigt, snabbt och enkelt att
anvinda, och dessutom ldtt att arkivera. Internet kan ge en
kénsla av anonymitet, men den kan mycket vél vara falsk. E-
mailkorrespondans kan lidtt omdirigeras pa nitet for att passera
en tredje overvakande part. Om kommunikationen éir1 0%krypte-
rad dr den 1 stort sett lika synlig som en vykortsdialog. ~ Tekni-
ken for att avsloja en anvéndares identitet och spara dess
fysiska lokalisering utvecklas snabbt. Varje dator som &r upp-
kopplad mot Internet har en specifik [P-adress (Internet Proto-
col address), vilket i allménhet racker for att lokalisera den fy-
siska dator som anvénts.  Nér en anvdndare besoker en webb-
plats ldmnar datorn ut sin IP-adress for att webbsidan skall
kunna hitta tillbaka till anvéindaren med informationen. Om IP-
adresserna registreras och analyseras av webbservern eller né-
gon mellanliggande server pé nitet, kan de latt spéras tillbaka
till en specifik dator. Normalt ldmnar séledes en anvindare spar
efter sig pa nitet, vilket giller for savil e-mail som besdk pa

' www.nua.ie "Email — As Private as a Postcard” [2001-03-10].

""" Hagstrom, 2001.
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olika webbplatser och chatrum.''' Nér det giller anvéndningen
av datorer i1 skolor, pa arbetsplatser eller Internetcaféer kan
man spara anviandaren tillbaka till ett specifikt nidtverk, men
sedan kridvs det dock att man regist]rlezrar anviandarna for att
kunna identifiera en specifik individ. © = Sedan &r 2000 méste
besokarna pd de kinesiska Internetcaféerna darfor legitimera sig
for att fa tillgang till datorerna (se nedan).

Det gér dock att gora sig mer anonym och undkomma
upptickt. Ansluter man sig till en modempool som i méanga fall
kan vara stindigt avlyssnad, &dr det i stort sett omojligt att vara
anonym mot operatéren, men eventuellt gentemot de andra
slutanvindarna. Sker istdllet anslutningen mot en odvervakad
terminal kan anvéndaren dock vara relativt anonym, savida
ingen privat information 1dmnas ut. Hur anon m en anvindare
ar pa nitet beror delvis pd anvéindaren sjdlv. = For det forsta
kan man forsoka uppge falsk identitet ndr man registrerar sig i
exempelvis Internetcaféernas logglistor. For det andra finns det
program och krypteringstjdnster som anvéndaren kan utnyttja
till sin privata dator for att forhindra identifieringen av IP-
adressen. Krypteringen innebdr att endast avsdndaren och
mottagaren kan lisa de dechiffrerade meddelandena. Detta
kraver emellertid ganska avancerade kunskaper. Det mest
spridda programmet for kryptering d&r PGP (Pretty Good
Privacy), och en sokning i ndgon av Internets alla sokmotorer
ger ett stort antal triffar pd detta program. Aven Zero-
Knowledge och anonymizer erbjuder liknande tjdnster.  Zero-
Knowledge programvara, Freedom, gor det mojligt att endast
anvanda en pseudonym som identitet ndr man skickar e-mail
deltar 1 chatdiskussioner eller surfar pa olika webbsidor.
Anvéndarens aktivitet filtreras genom foretagets nitverk innan
informationen gar tillbaka ut pa nétet, med pseudonymen som
enda identitet.

Luh, 2000.
" Hagstrom, 2001.
" Hagstrom, 2001.
" Se exempelvis www.zks.net/ och anonymizer.com [2001-03-10].
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Wayner, 1999.
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Sdkerheten med kryptering kan dock blir s hog att en del stater
inte vill ge medborgarna tillgdng till denna mojlighet utan att
myndigheterna far en “universalnyckel” for att fortfarande ha
mojligheten att avlyssna all Internetkommunikation. = Detta
giller dven Kina, dir utldndska krypteringsprogram &r férbjud-
na, och anvéndarna av de kinesiska krypteringsverktygen méste
rf.:gis;cﬁra sig hos State Encryption Management Commis-
sion.

Det ar dock osédkert hur manga av anvdndarna som dr medvetna
om krypteringstjansterna och det &r troligt att webbsidor med
information om kryptering blockeras om de uppticks av den
kinesiska staten. Agarna till de kinesiska webbplatserna och
chatrummen &r numer ansvariga for dess innehéll och lﬁm stél-
las till svars om regimfientliga diskussioner dger rum. ~ Syns
dessutom IP-adressen i1 chatrummet dr det, som beskrivits
ovan, litt att spara den tillbaka till en fysisk dator. Det 4r ingen
skillnad pa anonymitetsmojligheterna om
Internetuppkopplingen sker frén en mobiltelefon, de kan
likstéllas med vanliga modemsamtal. = Det bor dock tilldggas
att stulna mobiltelefoner med Internetuppkoppling dr optimala
for anonymiteten, ett sitt som ibland anvinds av hackers som
skall iscensétta attacker mot speciella webbplatser.

Manga baserar dock sin anonymitet pa att ’vara en i mdngden”,
vilket ofta kan ricka, speciellt nir antalet anvéndare 0kar dra-
matiskt. Den kinesiska regimen kommer med storsta sannolik-
het att fa allt allvarligare problem med att kontrollera Internet i
takt med att antalet anvéndare véxer. Kostnaderna for att hindra
regimkritisk verksamhet pé nétet stiger naturligtvis ju mer om-
fattande den blir, bade i antal anvéndare och méngden webb-
sidor (jamfor Dahls argument ovan). Om inte staten Okar anta-
let stickprovskontroller i samma takt som antalet anvédndare
véxer, ndgot som 1 praktiken & omojligt, minskar naturligtvis

e Truedson, 1999, s. 20.

""" The Economist, 2000-07-22, s. 26.

* www.nua.ie “China isssues new rules on web content” [2001-03-15].
" Hagstrom.
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risken att avlyssnas. Sammanfattningsvis kan séledes en Inter-
netanvindare med tillricklig kunskap vara néstan helt anonym,
medan majoriteten tror sig vara anonyma da de i sjélva verket
ar totalt overvakade och identifierbara. Det finns dock infor-
mation péd Internet om hur man kan gora sig mer anonym. En
sokning 1 en storre sokmotor ger ett antal trdffar som kan visa
vigen, och ménga webbsidor har lankar till andra sidor dér in-
formation om anonymitet finns. Exempelvis ger Center for
Democracy and Technology (CDT) tips och hjélp till den som
vill 6ka sin personliga sékerhet och anonymitet pa nétet.
Organisationen arbetar for att gynna demokrati och ménskliga
rattigheter och for att maximera individers sdkerhet pa Internet.
P& CDT:s webbsida kan man léra sig om kryptering, sékerhet
och hur man anvénder sig av nétet i allménhet.

5.2 Statens mojligheter att forhindra
oppositionell verksamhet pa Internet

Det réder delade meningar om hur effektivt staten kan kontrol-
lera verksamheten pa Internet. James Luh &r skeptisk till Inter-
nets politiska potential och menar att staten kan stoppa opposi-
tionella webbplatser och forhindra kommunikation tillréickl% ;[
effektivt for att de politiska effekterna endast blir méttliga.
Dessutom menar han att ny teknik for att kontrollera Internet
utvecklas snabbt. Bill Clinton ddremot, som ju dr mycket posi-
tiv till Internets politiska mdjligheter, jAmfor fc')rutséittningarn%
att kontrollera nétet med: “trying to nail Jell-O to a wall”.
Manuel Castells stéller frigan om staten verkligen dr maktlos 1
nitverkssamhéllet:

”Star inte privatlivet infor en av de storsta farorna i historien pé
grund av den nya informationsteknologins genomtrdngande
kraft? Anldnde inte Storebror, som Orwell forutspatt, omkring
1984? Och hur skulle staten vara maktlos nédr den behérskar en

12

* www.cdt.org/ [2001-02-26].
' Luh, 2000.
" Menon, 2000, s. 82.
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formidabel teknologisk kapacitet och forfogar over en exem-
pellds médngd information?”

Hans nagot diffusa svar &r, att informationsteknikens paverkan
pa makten och staten &r en politisk frdga dér den nya tekgiken
forstdrker de tendenser som redan existerar i samhéllet. = Det
fortryckande samhillet riskerar ddrmed att bli 4n mer fortryck-
ande med det nya Overvakningsinstrumentet, medan Oppna
samhillen kan bli mer 6ppna genom 6kad spridning av den po-
litiska makten. Castells verkar dock endast se Internets fordelar
ndr det géiller konsolideringen av demokratin, 1 det hir fallet
genom att 6ka insynen i den statliga administrationen. Internets
utveckling har ur detta perspektiv tvd motstridiga sidor, dels
okar anvidndarnas yttrandefrihet, och de ges nya motesplatser
for diskussioner, och dels erbjuder den nya tekniken staten
okade mgjligheter att 6vervaka och kontrollera sina medbor-
gare.

For den kinesiska regimen har moéjligheten att forbjuda Internet,
vilket man gjort i bland annat Nordkorea och till stor del i
- . . 125 .
Burma, aldrig varit ett alternativ. ~ Detta skulle inte enbart
hdmma den ekonomiska utvecklingen och samarbetet med om-
vérlden, det skulle dven innebéra ett hinder for spridningen av
inhemska innovationer och ddrmed himma utveckling nir det
géller information- och kommunikationsteknologi. Under slutet
av 1970-talet upplevde Kina ett starkt militirhot frdn Sovjet-
unionen, samt en hard ekonomisk konkurrens fran Japan och de
Ovriga asiatiska ldnderna. En mer gynnsam ekonomisk utveck-
ling och tillvéxt for att hinna ikapp dessa lander var darfor helt
nodvindig for Kina, och ddrmed dven for KKP:s legitimitet att
behélla sitt maktmonopol. Den burmesiska militdrjuntan ser
uppenbarligen inte dessa mdjligheter i den nya informations-
tekniken, mojligen for att juntan ﬁnansi?zréar en stor del av sin
verksamhet genom narkotikasmuggling. = Sovjetunionen for-

123

" Castells, 1997, s. 308.

! Castells, 1997, s. 309.

" Se exempelvis www.rsf.fr [2001-03-26].

" www.freedomhouse.org/survey99/country/burma.html [2001-03-18].
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bjod spridningen av informationsteknik till medborgarna (da
gillde det dock inte Internet), med resultatet att tekniken inte
utvecklades utanfOr statens anvisningar och arbetsomraden.
Detta resulterade i en teknologisk kris, bristande entreprendrs-
anda och underutveckling jamfort med de kapitalistiska stater-
Iflal,1 &ilket anses vara en bidragande orsak till Sovjetunionens
all.

I en global ekonomi ger informationstekniska brister stora sva-
righeter 1 den internationella konkurrensen, framforallt ekono-
miskt men dven inom det allt mer teknikbaserade militdromra-
det. Det kan med andra ord medfora stora risker att reglera och
kontrollera Internet alltfor hart. En av anledningarna till att In-
ternet dr en sa stark innovativ kraft dr just den fria och oregle-
rade milj0 som den nya informationstekniken erbjuder. Hirda
restriktioner kan leda till att den inhemska IT-utvecklingen
hdmmas, nagot som den kinesiska ledningen mycket vil é&r
medveten om. For de kinesiska ledarna dr det enda alternativet
att genom kontroll och censurering forsoka stoppa de negativa
politiska konsekvenser Internet for med sig, utan att hindra de
ekonomiska fordelarna. Det dr dessutom omdjligt att “backa”
de reformer man hittills genomfort och forbjuda Internet nér
det redan har spridit sig. Kina forsoker idag att utveckla sin
informationsteknologi 1 ett informationsreglerat sambhélle.
Statens mojligheter att forhindra att Internet anvinds i
oppositionella syften &dr dels preventiva (genom blockering),
och dels avskrickande (genom Overvakning, censurering och
bestraffning). Sedan 1995 har de kinesiska myndigheterna
utfirdad _mer #&n sextio regleringar av verksamheten pa
Internet.

5.2.1 Blockering

De tre kinesiska ISP:s dgs av det statliga ChinaNet, vilket un-
derlittar betydligt for regimen att kontrollera kontakten med det
internationella Internet genom s.k. electronic gateways (dven
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Castells, 2000, s. 50f.
* www.hrw.org/press/2001/02/huangqi0208.htm [2001-03-30].
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kallade proxy servers eller brandvdggar) och blockera
webbplatser med regimkritisk information. ~— Kontrollen éver
nétet innebir bland annat att kinesiska hemsidor stidngs (som till
exempel ovan nidmnda Falun Gong sida) och utlindska sidor
blockeras, exempelvis gar det inte att besoka CNN, BBC,
Washington Post, New York Times, Yahoo eller Amnesty In-
ternational pa nitet fran Kina.

Det finns dock séllan endast en vig till en webbsida och det gar
att hitta vdgar runt blockeringarna. Blockeringarna har endast
fungerat periodvis och kan ibland mer ses som punktinsatser
fran regeringens sida. Dessutom finns ofta liknande information
att ldsa pa hundratals andra webbplatser. Blockerar myn-
digheterna exempelvis amnesty.org kanske man fortfarande kan
nd amnesty.se. Myndigheterna upptécker inte heller alla webb-
platser som enligt dem sjilva borde blockeras. Exempelvis ér
inte ovan ndmnda ChinaSite.com blockerad, som bland annat
innehaller lénkar till dissidenter, demokratigrupper och protest-
rorelser, och sidz%lorgpporterar over 600 000 besdk per manad
enbart fran Kina. ™ Aven blockerade webbsidor, som exempel-
vis Human Rights in China och China News1 Digest, rapporterar
om hundratals besok per vecka fran Kina. ™ Den senare var en
av de forsta webbsidorna som blockerades. Det stora antalet
webbplatser och den mingd lidnkar som varje plats erbjuder
visar tydligt svarigheten med att fi strategin att blockera si-
dorna effektiv.

Tidigare har kineserna framst anvént datorer i skolor, péd ar-
betsplatser eller Internetcaféer, vilket gor det littare for myn-
digheterna att blockera vissa anvidndningsomrdden och dess-
utom enklare att Overvaka aktiviteten. Genom program som
installeras i datorer, servers eller electronic gateways (som for-
binder ett land med Ovriga ldnders nétverk) kan myndigheter
filtrera aktiviteten och blockera tillgadngen till vissa webbplat-

' Shapiro, 1999, s. 18.
" Huang, 2001.
! Dobson, 1998, s. 18f.
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ser. > Det finns storre mojligheter att reglera programmen i
datorer pa exempelvis skolor och Internetcaféer, men samtidigt
ar det svéarare att identifiera och arrestera de individer som
bryter mot reglerna. Metoden att blockera tillgéngligheten &r
dock langt ifrdn helt séker; filtreringsmetoden &r svar att fa ef-
fektiv da det ar létt att antingen filtrera for mycket eller for lite.
Det blir naturligtvis mer eller mindre omojligt for myndighe-
terna att kontrollera och installera program 1 det allt dkande
antalet datorer som anvénds i hemmen.

Meddelanden pa Internet kan brytas upp i olika ”informations-
paket” nér de ldmnar en avséndarserver for att sedan ta olika
vigar fram till mottagarens dator dér informationen sétts ihop
igen. Darfor dr det mycket svért att stoppa informationsflodet
utan att samtidigt forstora stora delar av nédtet. Detta gor det
omdjligt for staten att stoppa vissa kommunikationsvégar utan
att kraftigt héig%rna de effektivitetsvinster som informationstek-
niken kan ge.

5.2.2 Overvakning och censurering

Blockering av webbsidor dr inte det enda sittet pd vilket den
kinesiska staten forsoker kontrollera Internet. Myndigheterna
forsoker dven Overvaka kommunikationen pa Internet, som e-
mail och chatdiskussioner. Nir det giéller totalitdra och aukto-
ritdra regimers censurering och kontroll av media och medbor-
garas kommunikationsvagar, utgdr Internet med all sidkerhet
det storsta hotet och problemet hittills. En representant for
Pentagon menade att: *The Internet is the censor’s biggest
. 4 :
challange and the tyrant’s worst nightmare...” ™ Detta hindrar
dock inte den kinesiska regimen fran att forsoka.

Chatrummen pa de kinesiska webbplatserna &r regelbundet
overvakade for att forhindra att regimfientliga diskussioner dger
rum; uppticks opassande meddelanden tas dessa bort s& fort

" Qe exempelvis The Economist, 2001-01-13, s. 19f.
" Ferdinand, 2000, s. 11f, se dven The Economist, 2001-01-13, s. 9.
"** Ferdinand, 2000, s. 12.
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som rnt')jligt.135 Chatrummen kontrolleras extra noga vid
sarskilt kénsliga datum, som till exempel den fjérde juni, drsda-
gen for massakern pd Himmelska Fridens torg. Censureringen
av chatdiskussionerna dr dock problematisk for staten.” Hur
hart bevakade dessa diskussioner d@n dr kommer regimkritiska
meddelanden &nd4 att synas, om &n bara for ett par minuter in-
nan de hinner tas bort. Detta kan rdcka for att tusentals ménni-
skor skall hinna ldsa dem. Dessutom kan naturligtvis inte myn-
digheterna Overvaka all verksamhet pa Internet. Som ndmnts
ovan ger Internet en anonymitetskénsla som gor att manga sé-
kerligen vagar siga saker de annars inte skulle. Det &r visserli-
gen teoretiskt mdjligt att spara vilket dator en deltagare 1 ett
chatrum sitter vid, men dven om allt fler anvénder privata dato-
rer 1 hemmen utnyttjar minga Internetcaféer och skolor dir det
kan vara mycket svart att koppla ihop ett specifikt uttalande
med en tillfdllig besokare.

Staten kan naturligtvis ocksa anvinda sig av taktiken, vil an-
vind 1 totalitdra samhéllen, att skrdmma folk till lydnad, en
metod man inte skall underskatta. Aven om all Internettrafik
inte gar att overvaka, kan stickprovskontroller vara effektiva i
just avskrdckande syfte: om staten hotar med stringa straff
skrammer detta naturligtvis en del frin att ta del av regimkritisk
information pa nitet. I Kina har flera dissidenter arresterats for
regimfientlig aktivitet pa nitet, exempelvis domdes 1999 Lin
Hai till tva ars fangelse for att ha skickat 30 000 kinesg%(a e-
mailadresser till en regimfientlig publikation utomlands. " Wu
Yilong domdes till ett elvaérigt fingelsestraff {for att via Internet
publicerat artiklar om demokrati, och dessutom haft e-mali:}g
kontakt med utldndska demokratiorganisationer.

Dataingenjoren Huang Qi, som ndmnts ovan, startade en vélbe-
sokta webbsida (www.6-4tianwang.com), med information
och kritik av massakern vid Himmelska Fridens torg i juni

135

Kalathil (B), 2000, s. 2.
" Rosenthal, 2000.
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” www.hrw.org/campaigns/china-99/china-update.htm [2001-03-30].
"** Shapiro, 1999, s. 15.
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1989, arresterades 1 juni 2000 fdr:;';ltt"ha gjort sig skyldig till
“kontrarevolutiondr verksamhet”.”" Aven om risken att bli
upptéckt oftast upplevs som liten har arresteringarna sikerligen
en mycket avskrickande effekt pd manga. Aven om blockering
och censurering inte dr perfekta metoder att forhindra opposi-
tionell verksamhet pa Internet sa okar kostnaderna for anvén-
darna att komma &t viss information. Arresteringarna visar
dessutom att Internet utgor ett hot mot regimen och att de kine-
siska ledarna tar detta allvarligt.

Manga medier, framforallt Internets privata och kommersiella
webbsidor, bedriver sjdlvcensurering ndr det géller kénsliga
politiska frAgor och nyheter som inte har sanktionerats av sta-
ten. I Kina &r dgaren ansvarig for den aktivitet och informa-
tion som forekommer pd webbplatsen (se nedan). Foretag som
gjort stora investeringar for sin verksamhet vill naturligtvis inte
riskera att forlora en enorm marknad och framtida intikter ge-
nom att bryta mot regimens regler. Darfor 4r manga Internetca-
féer noga med att anvindarna inte besoker forbjudna webbsi-
dor. Detta giller dven universitet som inte vill stota sig med
myndigheterna. Regimens taktik att pd detta sitt gora dgarna
ansvariga kan mdnga génger vara betydligt mer effektiv dn att
forsoka kontrollera anvindarna.

Ett satt att undvika statens censur dr att publicera regimkritiska
texter pa utlindska webbsidor. En av de mer vilkinda &r det
oppositionella elektroniska magasinet Tunnel som skrevs i
Kina, for att sedan skickas till en anonym amerikansk webb-
adress som 1 sin tur mailade tillbaka magasinet till tusentals
. .. 141 . e
Internetanvéndare i Kina. ~ Tunnel skrevs pé kinesiska av
dissidenter under pseudonymer, och dess redaktion holl sig ef-
fektivt gdmd pé nitet. En foregangare till Tunnel var Apakabar
(betyder "How’s life?”), ett nyhetsbrev som rapporterade om
héndelser 1 Indonesien, samt inneholl debattinlidgg fran dissi-

¥ Qe Reportrar utan griansers webbsida, www.rsf.fr/uk/homeasie.html

[2001-03-05].
"’ Drake et.al., 2000.
"' Eckholm, 1997 samt The Economist, 1998-02-07 (B).
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denter. Apakabar redigerades pa indonesiska i USA, for att se-
dan maila nyhetsbrevet till Internetanvédndare i Indonesien. ~ I
slutet av 1995, da Internet endast existerat i cirka ett ar, hade
Apakabar drygt 13 000 ldsare. Apakabar fick dven uppmark-
samhet 1 traditionell media, och anvindes till och med som in-
formationskalla. Nyhetsbrevet blev en métesplats for informa-
tion och idéer, bortom statens kontroll. Intresset for Apakabar
resulterade 1 att flera politiska organisationer startade1 liknande
mailinglistor och 1 slutet av 1999 fanns det hundratals.

De nyheter om héndelser 1 Kina som censureras av regimen kan
nd Internetanvindarna via e-mail fran utlandet dir nyheterna
publiceras. En kvinnlig student 1 Beijing blev véldtagen och
mordad en natt under sommaren 2000 ]och universitetsled-
ningen forsokte lagga locket pd hindelsen. ~ Amerikanska stu-
denter som ldst om héndelsen i amerikansk media mailade dock
sina vinner vid Beijings Universitet, vilket resulterade i ome-
delbara demonstrationer bland de kinesiska studenterna. Pro-
testerna blev inte omfattande, men for myndigheterna utgor
studentdemonstrationer alltid en stor risk d& de inte vill se en
upprepning av héndelser liknande de vid Himmelska Fridens
torg 1989.

I Serbien har R‘lgcernet spelat en viktig roll nir det géller infor-
mationsflodet. ~ Under de omfattande demonstrationerna 1996
och 1997 forsokte Slobodan Milosevics regim att tysta Bel-
grade Independent Radio B-92 och Studentradions séndningar,
tva av de viktigaste fristdiende medierna i Serbien. Radiostatio-
nerna valde da att fortsitta sdnda via nétet (pa www.b92.net),
bade pd serbokratiska och engelska och nddde samtidigt en
betydligt storre och vérldsomspénnande publik. Detta blev en
viktig alternativ informationskanal.

Det finns foretag som séljer anonymitet pd Internet, exempelvis

" Hill och Sen, 2000, s. 128.

" Hill och Sen, 2000, s. 130.

"* The Economist, 2000-07-22, s. 27.

"* Ferdinand, 2000, s. 178 och Truedson, 1999, s. 13.
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HavenCo. Vill man 6ppna en webbplats utanfor statens] ‘lféontroll
kan man hyra in sig pd ett av dessa foretags servers.  Detta
visar en styrka hos Internet: dess globala mdjligheter till ano-
nymitet och sékerhet. Infor ett land hérdare regleringar av In-
ternet, kan basen for verksamheten relativt latt flyttas till ett
land dér kontrollen inte dr lika omfattande. Internet suddar inte
bara ut nationsgranser, utan tar sig ocksa runt nationella lagar
och regler. Under det senaste aret har dock allt fler lander infort
stringare lagstiftning nér det giller aktiviteten och materialet pa
Internet (se nedan). Dessutom pagér det diskussioner, inte
minst inom EU, om hur ldnders olika lagstiftningar skall kunna
koordineras fc')rl%t bli mer effektiva och undvika “frizoner” for
statlig kontroll.” " Kina &r naturligtvis mycket intresserade av
dylika internationella avtal, eftersom det skulle ge mer legiti-
mitet at regimens censurering och blockering av information pé
nétet, vilket sdkerligen skulle underlétta 1 forhandlingarna an-
gz‘iende148 internationella handelsavtal eller medlemskap i
WTO. " Ett problem for den kinesiska ledarna kan dock vara
att de vill censurera annan typ av information dn de demokra-
tiska ldnderna.

Internationella avtal av ovanndmnda slag syftar inte enbart till
att forbéttra mojligheterna att kontrollera individernas aktivitet
pa nitet, utan ocksa till mojligheten att effektivt beskatta Inter-
netforetag som dr baserade i flera ?};ka lander och vars verk-
samhet sker pa det globala Internet. ~ Fortsétter denna utveck-
ling kan mojligheterna att finna liberala tillflyktsorter for foretag
som vill undga kontroll naturligtvis minska. Detta borde dock
inte 1 forsta hand drabba organisationer eller individer vars syfte
ar att sprida uppmairksamhet och information om demokrati
och maénskliga rittigheter. Dessa virderingar dr skyddade i
samtliga vésterldindska demokratiers grundlagar.

Danitz och Strobel pekar pé en for aktivisterna intressant fordel
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The Economist, 2001-01-13, s. 19.
The Economist, 2001-01-13, s. 20.
Kalathil (A), 2000, s. 2.

Se The Economist, 2000-09-23.
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med Gvervakningen av deras kommunikation pa nétet, ndmli-
gen att makthavarna pa detta sitt far vetskap om den inhemska
opinionen. En burmesisk regimkritiker de intervjuade menade
att: ’I hope they [militérjuntaln read some of our stuff. They
must learn in some manner’. ~ Det dr naturligtvis av vikt for
bade de regimkritiska grupperna och regimen, att de styrande
kénner till de oppositionella gruppernas krav. Det forekommer
dessutom att lokala politiska ledare i Kina till och med anvin-
der Internet som ett instrument for opinionsundersokningar i
vissa lokala och mindre betydelsefulla politiska fragor. Minxin
Pei &r av denna anledning mycket positiv till Internets mojlig-
heter att generera demokrati: *The Internet is changing China.
Now we have people voting in cyberspace who cannot vote in
. : : 15

political space. That will certainly have an effect’. ™ Jag anser
dock att denna optimism &r nagot dverdriven. Pei verkar dess-
utom forviixla politiska val med opinionsundersékningar. Aven
om detta kan ses som ett steg pd vigen, sa édr det langt mellan
en lokal opinionsundersokning och nationella demokratiska val
dér regeringar och politiska ledare kan bytas ut, och dér civila
och politiska fri- och réttigheter respekteras.

Béde blockering och overvakning kommer pa lingre sikt inte
att lyckas till fullo. Att 6vervaka Internettrafiken &r en kostsamt
och tidskrdvande uppgift som forsvéras ju fler som anvinder
sig av nétet, ndgot som i ldngden kan leda till 6kad tolerans fran
regimens sida nér det géller friheten pd nitet (jimfor Dahls
resonemang ovan). Aven om regimen anvinder den
modernaste tekniken for att effektivt blockera tillgéngligheten
till icke onskvarda webbsidor, kommer anvindarna i sin tur att
anvinda den modernaste tekniken for att kringga
blockeringarna. Den grupp som f{orst behédrskar en ny
kommunikationsteknik har en stor fordel, speciellt gentemot de
(1 det hir fallet staten) som tvingas reagera pa de nya
aktivitetsformerna, vilket ur detta perspektiv leder till att staten
kommer att ligga steget efter 1 utvecklingen. Staten har ofta

" Danitz och Strobel, 1999, s. 264.
"' Rosenthal, 1999.
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problem med att anstilla Internetkunnig personal. Det ar troligt
att de som har kunskap om hur effektiva blockeringar skall
utforas, vilket mestadels dr unga ménniskor, ofta soker sig till
privata och kommersiella arbetsomraden, inte minst for 16nens
skull.

Inom IT ér det, liksom inom ménga andra omraden, till stor del
kommersiella intressen som styr utvecklingen. Utvecklingen
inom bdde kontroll- och anonymitetsmojligheter gar snabbt
framat. Den véxande Internethandeln leder ur foretagens per-
spektiv, till stérre krav pa identifiering av konsumenterna pé
nétet, samtidigt som allt fler konsumenter, som utgor en stark
intressegrupp, kréver anonymitet pa Internet av sékerhetsskal,
inte minst eftersom det blir allt vanligare att handel och betal-
ning Over nitet. Information om exempelvis kon, alder,
nationalitet och yrke underléttar for Internetforetagen att rikta
sin Verksalrsr%het och marknadsforing mot speciella grupper eller
individer. © For dessa foretag dr det naturligtvis dven av in-
tresse att se var konsumenterna befinner sig nér de loggar in pa
webbsidan, framforallt for att kunna erbjuda ett lokalt sortiment
och kortare och mer palitliga leveranstider. Aven om forslagen
om certifikat for Internetanvéndare dnnu sa lénge avfirdas av
de flesta regeringar, kommer den expanderande e-handeln tro-
ligen att allt starkare utfora lobbying for detta i framtiden.

En fara for regimkritikernas aktivitet pd Internet &r att den &ar
kénslig for sabotage. Det ar naturligtvis fullt mdjligt, bland an-
nat for den kinesiska regimen, att sprida falsk information och
rykten, stora, forvirra eller lura oppositionella individer och
organisationer via nitet. Detta &r ett mer aktivt motangrepp
jamfort med blockering och overvakning, for att hindra akti-
vister fran att lyckas organisera protester och demonstrationer.
Det finns anledning att vara kéllkritisk pé nétet, inte enbart mot
falsk information, utan dven mot alltfér vinklade asikter. Om
sabotage av detta slag anvénds 1 tillrdckligt stor omfattning, kan
det skapa en misstro mot kommunikationen 6ver Internet och

" Se exempelvis The Economist, 2001-01-13, s. 20.
' Shapiro, 1999, s. 19f.
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sanningshalten 1 den information som sprids. Detta kan
eventuellt resultera 1 att oppositionella inte vdgar anvinda sig
av ndtet i sin verksamhet. Det dr dock troligt, att regimen inte
vill anvéinda sig av denna mojlighet till sabotage, déa effektivi-
tetsvinsterna med Internet kraftigt skulle minska i och med en
allmén misstro mot nétet. Den kinesiska regimen &r ju mycket
positiv till IT-utvecklingens ekonomiska fordelar.

5.5 Allt hardare restriktioner och kontroller
under ar 2000

Under ar 2000 borjade regeringar i de ldnder, demokratiska
som auktoritira, dir Internet utvecklas snabbast, att pa allvar
forsoka reglera och kontrollera verksamheten pa nétet. I Stor-
britannien har nya lagar gett polisen befogenheter att dvervaka
e-mail och annan kommunikation pa Internet, och i USA maéste
skolor och bibliotek som far statliga bidrag for Internetupp-
kopplingar, installera program som blockerar webbsidor Yars
innehéll anses skadligt for ungdomar (s.k. familjefilter). = I
Tyskland forsoker regeringen f& kontroll 6ver webbplatser med
nazistiska budskap. Aven den kinesiska regimen har intensifie-
rat forsoken att kontrollera aktiviteten och informationen pa
Internet under det senaste aret, efter att ha blivit allt mer be-
kymrade av den extremt kraftiga dkningen av Internetanvén-
dare i landet.

I borjan av ar 2000 bildades en myndighet for Internetpropa-
ganda, Internet Propaganda Administrative Bureau, 1 Kina vars
uppgift ér att ”guida och koordinera” (med andra ord kontrol-
lera) nyhetsutbudet pa de kinesiska webbsidorna, samt forsékra
sig om en for regimen hélsosam spridning av nyheter on-line.

Tidigare samma é&r inférde Minstry of Information Industry li-
censtvang for kommersiella webbsidor, och Internetcaféer
maste registrera sina kunder och informera polisen om sin
verksamhet for att myndigheterna skall & béttre kontroll dver
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informationen.'>" Agarna till webbsidorna och Internetcaféerna
héills5 7ansvariga for att inga olagliga aktiviteter skall forekom-
ma.  Dessutom bdrjade en speciell polisstyrlka for Internet
utbildas 1 augusti 2000 for att ”patrullera” nitet.

Det utlédndska dgandet 1 IT-bolagen har begrénsas da majorite-
ten av ett inr%%léllsproducerande bolag sedan &r 2000 maste
vara kinesdgt. = P4 detta sitt forsoker den kinesiska ledningen
gora ndringslivets elit mer beroende av staten, och dirmed
mindre kritiska mot det nuvarande politiska styret. Denna taktik
funge{%ie“ relativt vil ndr Hong Kong inforlivades med Kina
1997." Aven om majoriteten av Hong Kongs befolkning var
for ett demokratiskt system, har majoriteten av néiringslivet
stora ekonomiska intressen i Kina och darfor ar relativt fa 6ppet
kritiska mot den kinesiska regimen. De hardare restriktionerna,
bade vad giller anvindandet och dgandet, dr dock lngt ifran en
séker taktik, den ligger exempelvis den kinesiska regimen i fatet
nir det giller forhandlingarna om medlemskapet 1 WTO.
Dessutom har manga nystartade foretag svart att klara sig utan
utldndskt riskkapital, ndgot som innan det forbjods flodade in i
den kinesiska IT-sektorn. Ménga bolag som startades for ett par
ar sedan 1%ar under det senaste aret kampat med ekonomiska
problem. Detta hdmmar naturligtvis  [T-branschens
utveckling och ger &ven negativa effekter pd den totala
ekonomin.

De kinesiska myndigheterna utfirdade i slutet av ar 2000 ytter-
ligare restriktioner rorande webbsidornas innehall, vilket inne-
bér att dgarna nu méste soka ti116lzsté’md hos myndigheterna innan
de publicerar nyheter on-line. =~ Kommersiella webbsidor har
dessutom forbjudits att sjélva skriva nyhetsreportage, och

15

° www.hrw.org/campaigns/china-99/china-update.htm [2001-03-30].

" www.nua.ie ”China issues new rules on web content” [2001-03-15].
" Menon, 2000, s. 82.

* Dagens Nyheter, 2001-01-12. Se ocksd www.nua.ie

' Kalathil (A), 2000, s. 2.

! Smith, 2000.

* www.nua.ie “China issues new rules on web content” [2001-03-15].
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tvingas bifoga kélloma till de artiklar de fortfarande har till-
stdnd att skriva pa egen hand. Under samma &r stdngdes dess-
utom mer &n hilften av Shanghais cirka tusen Internetcaféer,
enligt myndigheterna 1 syfte att forhindra vuxna frin att spela
”kogrupta” dataspel och for att hoja moralen bland ungdomar-
na.  For att fa tillgdng till Internetcaféernas datorer krivs nu-
mer uppvisande av legitimation - allt for att underlétta registre-
ring, 6vervakning och identifiering av anvdndarna. Dessa tdm-
ligen drastiska atgérder ger en fingervisning om vilka foridnd-
ringar Internet medfor 1 samhéllslivet och hur allvarligt de ki-
nesiska ledarna ser pa denna utveckling.

5.6 Sammanfattning

Internet kan ge en kénsla av anonymitet hos anvéndaren, nagot
som ofta bara &r en illusion. En okrypterad dialog per e-mail &r
mycket ldtt for utomstaende att ldsa. Dessutom ldmnar anvénd-
arna spar efter sig nir de besoker en webbplats och kan genom
[P-adressen sparas tillbaka till en fysisk dator. Har man kunskap
om kryptering kan man dock gora sig anonym. For att spara en
specifik anvidndare som suttit vid en dator pa ett Internetcafé
krivs det dessutom att dgarna har registrerat anvéndarna, négot
som sedan ir 2000 &r obligatoriskt. Allt fler kineser anvinder
sig dock av privata datorer, vilket innebdr att myndigheterna fér
svarare att blockera tillgdngligheten till férbjudna webbplatser,
men istdllet fOrbdttras forutsdttningarna att  identifiera
anviandarna, och di ocksd mojligheterna att arrestera de som
bryter mot reglerna.

Den kinesiska regimen é&r positiv till den nya informationstek-
niken och inser dess potential for ekonomisk utveckling och
internationell handel. For att forsdka hindra oppositionell verk-
samhet och tillgéng till forbjuden information pa Internet kan
staten dels blockera vissa webbsidor, och dels Overvaka och
censurera aktiviteterna. Dessa metoder dr dock inte perfekta
och det finns sétt att ta sig runt blockeringarna och undga iden-

' www.nua.ie “China cracks down on Internet cafes” [2001-03-15].
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tifiering. Eftersom antalet webbsidor 1 Kina ar stort, och antalet
anvindare vixer dramatiskt, finns det dessutom ingen mdjlighet
att blockera och Gvervaka dem alla, eller ens uppticka att de
finns. Genom att distribuera regimfientlig information via e-
mail fran utlandet undgar man tdmligen létt censureringen. Den
enda metod att sikert forsékra sig om att medborgarna inte far
tillgdng till information och mdjligheter att kommunicera ar att
helt forbjuda innehav av datorer och modem, vilket man gjort i
exempelvis Burma. Detta skulle dock fi allvarliga konsekven-
ser for den ekonomiska och sociala utvecklingen och hindra
Kina fran att ta del av internationell handel och den globala
ekonomin, ndgot som 1 forldngningen troligen kan forvérra
KKP:s legitimitetskris och allvarligt hota partiets maktmonopol.
Trots de hardare restriktionerna som inforts under ar 2000 &r
regimen medveten om att allt storre begrinsningar 1 anvén-
dandet kan ha himmande effekter pa den ekonomiska utveck-
lingen.

Aven om det inte finns perfekta metoder for regimen att for-
hindra oppositionell verksamhet pd Internet s& okar kostnader-
na for anvindarna att komma &t viss information. Dessutom
finns det i1 alla samhdillen, bade demokratiska och auktoritira,
manga exempel dér statens regleringar inte fungerar perfekt
och dir individer bryter mot lagar och regler. Problemet med
ineffektiva regleringar #r sledes inte unikt for Internet. Aven
om det ar fullt mdjligt for kunniga Internetanvéndare 1 Kina att
komma runt blockeringarna, si hindrar de troligen majoriteten
fran att ta sig alltfor langt bort 1 den internationella cybervérl-
den. De uppméirksammande arresteringarna av regimkritiker
som anvént sig av Internet har sékerligen en avskrickande ef-
fekt p4 manga att inte ta del av forbjuden information.

De som &r skeptiska till Internets mojligheter, som exempelvis
James Luh och i viss man Manuel Castells, lyfter fram den tek-
niska utvecklingen nér det géller statens kontroll- och dvervak-
ningsmetoder som hinder for Internets politiska effekter. Detta
ma vara sant, men tekniken att undvika kontrollen utvecklas
sékerligen i lika snabb takt. Det kommer alltid att dyka upp nya
satt att undvika statens kontroll, och 6ka anviandarens sikerhet.
I takt med att antalet anvéndare och webbplatser 6kar kommer
myndigheterna att f allt svarare att hindra yttrandefriheten och
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alternativa informationskanaler pa Internet. Den kinesiska re-
gimen har dock infort hardare restriktioner pa Internet, fram-
forallt vad giller innehdll och anvdndande, under ar 2000.
Bland annat tvingas besokarna pd Internetcaféerna registrera sig
och en ny polisstyrka skall patrullera” nétet mer frekvent dn
tidigare i jakt pa regimfientlig aktivitet.
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6. Bistandsorganisationers syn pa
Internets politiska potential i
utvecklingslander

Jag har konstaterat att Internets existens i ett auktoritért land
gynnar mojligheterna till en demokratisering och att Internets
utbredning i auktoritéra regimer, inte minst 1 Kina, fridmst hind-
ras av fattigdom. Det &r da av intresse att se vad demokratiska
lander och storre bistindsorganisationer gor for att frimja IT-
utvecklingen 1 auktoritira stater. Eftersom det finns ett stort
antal bistdndsorganisationer &r en kraftig avgrdnsning for denna
rapport nddvéndig. Jag kommer nedan att tdmligen kortfattat
redogora for ett urval av de storre bistdndsorganisationerna,
vilket betyder att de slutsatser som dras inte géller for all
bistdndsverksamhet.

Forenta Nationerna &r naturligtvis intressant eftersom det ér en
mycket stor internationell organisation med ett stort antal
medlemsldnder som arbetar inom en rad olika utvecklingsom-
rdden. Virldsbanken 4r den storsta ldngivaren till enskilda 1én-
der. USA representeras i denna rapport av regeringens fristden-
de bistdndsorganisation USAID. Europeiska Unionen repre-
senterar Europa i allménhet och &r dessutom intressant ur ett
svenskt perspektiv. SIDA foretrdder det svenska bistandet.
Manga bistdndsprojekt samordnas mellan en rad olika organi-
sationer, stater och privata foretag, varfor vissa aktorer i bi-
stdndsprojekten inte kommer att ndmnas. Syftet med denna re-
dogorelse ér att undersdoka motiven till bistandsprojekten och
inte att ingdende beskriva dem. Detta for att se om IT av dessa
organisationer anses vara ett limpligt medel {or att frimja de-
mokrati och om detta uppmérksammas 1 handlingsprogrammen
for bistdndsprojekten. Darfor kommer dven projekt som inte
innefattar Kina att kortfattat diskuteras.

Kina ér virldens storsta bistindsmottagare, frimst i form av
mjuka krediter frdn Japan och Virldsbanken, d&ven om bistdndet
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endast utgér en liten del av BNP." Det finns enorma

ekonomiska intressen i1 Kinas IT-utveckling och allt mer 6ppna
ekonomi. I maj ar 2000 rostade den amerikanska kongressen
for att 6ka handeln och ekonomiska forbindelser med Kina, och
samtidigt godkindes Kinas medlemsansokan till WTO. Denna
omrostning foregicks av en intensiv lobbying av framforallt
teknologiska foretag 1 USA, som ser stora mojligheter att ex-
pandera pd den gigantiska kinesiska marknaden. Detta innebér
naturligtvis ocksd fantastiska mojligheter for den kinesiska
ekonomin, nér ny teknik och investeringar kommer att floda in i
landet.

6.1 Forenta Nationerna

Forenta nationerna ar en mycket stor paraplyorganisation med
en médngd underorganisationer. For utvecklingsfragor ansvarar i
huvudsak United Nations Development Programme (UNDP),
varfor endast deras projekt, i samarbete med andra organisatio-
ner, kommer att redogdras hér.

FN ser den nya informations- och kommunikationstekniken
som en unik mdjlighet att betydligt mer effektivt bekdmpa fat-
tigdomen 1 utvecklingsldnderna. I 2000 och 2001 &rs agenda
for UNDP:s avdelning for informations- och kommunikations-
teknik planerar man att bekdmpa den digitala klyftan och for-
soka f4 med alla vérldens stater i den globala ekonomin genom
okade satsningar inom IT-omrédet. "~ I sitt millennietal diskute-
rade FN:s generalsekreterare Kofi Annan de prioriteringar som
organisationen bor vidta for att kunna uppfylla maélet att
eliminera den extrema fattigdomen i vérlden till 2015." Ett av
de prioriterade omradena for detta dr att dverbygga den digitala
klyftan. Genom den nya tekniken kan utvecklingsldnder snabbt
hédmta in en del av den rika virldens forsprang. Darfor vill Kofi

" www.sida.se/Sida/jsp/Crosslink.jsp/d,276 [2001-03-30].

103 UNDP Agenda for Action 2000-2001,
www.sdnp.undp.org/itddev/fflICTe.pdf [2001-03-10].

' www.un.org/millennium/sg/report/full.htm [2001-03-10].
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Annan utdka FN:s samarbete med andra organisationer, foretag
och stater for att kunna arbeta mer effektivt for att maximera
ménniskors tillgang till Internet.

UNDP har sedan 1993, da de startade Sustainable
Development Networking Programme (SDNP) Vari;tmledande
nér det giéller IT for ekonomisk och social utveckling. = De har
initierat samarbete med en rad organisationer, foretag och stater
for att bekdmpa den digitala klyftan och f& med
utvecklingsldnderna i det allt mer globala samhéllet. Sedan
1993 har SDNP hjélp ett 40-tal ldnder att {3 tillgéng till Internet
och utbildat mer dn 25 000 organisationer och 1s;c§1rtat tusentals
webbsidor &t regeringar och organisationer.  Den arliga
Human Development Report som UNDP ger ut kommer 2001
att ha teknik och utveckling som tema, med 6kad fokus pé den
digitala klyftan och Internets mojligheter till ekonomisk och
social utveckling. UNDP har startat ett flertal program for
arbete med IT-utvecklingen i fattiga ldnder, bdde pa global och
nationell niva.

Pé den globala nivén har The Digital Opportunities Task Force
(4ven kallad ”dot.force”) instiftats i samarbete med UNDHI;, G8-
landerna, utvecklingslénder, privata foretag och NGO:s.” ™ Den
nya organisationen skall koordinera det gemensamma arbetet
for att minska den digitala klyftan. The Digital Opportunity
Initiative kommer att bistd ”dot.force” med strategiska rad och
lagga fram en konkret plan for hur problemen med den digitala
klyftan skall 16sas inom en tioarsperiod. The Digital Opportu-
nity Initiativ @r ett samarbete mellan Anderls%n Consulting,
Markle Foundation, Vérldsbanken och UNDP. "~ Dessa plane-

rar att bjuda in en méngd organisationer och samarbetspartners

"7 www.sdnp.undp.org [2001-03-10].
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UNDP Agenda for Action 2000-2001,
www.sdnp.undp.org/itddev/fflICTe.pdf [2001-03-10].
1 UNDP Agenda for Action 2000-2001,
www.sdnp.undp.org/itddev/fflICTe.pdf [2001-03-10].
i UNDP Agenda for Action 2000-2001,

www.sdnp.undp.org/it4dev/fflICTe.pdf [2001-03-10].
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for att stirka och utvidga arbetet.

Pé det nationella planet, for att ge assistans till enskilda ldnder
kommer UNDP bland annat att samarbeta med United Nations
Foundation (UNF), IBM, The Markle Foundation, The World
Economic Forum och The Center for International Develop-
ment vid Harvard University i projektet Global Network Rea-
diness and Resource Initiative. Detta nétverk skall ge utveck-
lingsldnder hjdlp att ta fram nationella informationsstrategier,
frimja konkurrenskrafterna och entreprendrskap pa de in-
hemska telekommunikationsmarknaderna samt §t6dja utbygg-
naden av IT-infrastrukturen pd landsbygderna. ~ UNDP kom-
mer att arbeta som en ledande instans och utgora ett véirldsom-
spannande nétverk for initiativ inom informationstekniken.
Dessutom planerar United Nations Volunteers (UNV) att utbil-
da studenter 1 24 av virldens fattigaste linder hur man bygger
upp infrastrukturer for telekommunikation.

UNDP startade 1997 Asia-Pacific Development Information
Programme (APDIP), vilket bland annat syftar till att minska
geografisk isolation, oka tillgéngligheten till information, gynna
ekonomisk tillvixt, 6ka deltagandet i civilsamhéllet samt dkad
Oppenhet i de statliga administrationerna. Programmet
omfattar 42 lédnder i regionen och erbjuder assistans for kapa-
citetsutveckling och teknik. Liknande program har ocksa star-
tats for att frimja utvecklingen i Afrika, bland annat The United
Nations Commission for Africa (ECA) som framjar Internets
tillgdnglighet 1 ett antal afrikanska lélinder genom The African
Information Society Initiative (AIS]).

I FN:s ovan ndmnda handlingsprogram for frimjandet av IT 1
fattiga och auktoritdra ldnder ndmns 1 forsta hand att Internet
gynnar ekonomisk och social utveckling. Peter Gustavsson pé
UNDP bekriftar att det huvudsakliga motivet for utbyggnaden
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UNDP Agenda for Action 2000-2001,
www.sdnp.undp.org/itddev/fflICTe.pdf [2001-03-10].

"2 www.apdip.net [2001-03-29].

" www.bellanet.org/partners/aisi/ [2001-03-29].
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av IT-infrastrukturen i utvecklingslénderna ar att 6ka de fattigas
deltagande och resurser i samhiéllet, men a;[‘%“éiven politiska och
demokratiska motiv finns med 1 bilden.”  IT-utvecklingens
effekter pé politiken eller demokratisering diskuteras dock inte i
direkta ordalag 1 handlingsprogrammen.

6.2 Varldsbanken

Virldsbanken hjélper utvecklingsldnder att dra nytta av den nya
tekniken genom att bevilja 1an och garantier for investerings-
projekt, utbyggnad av IT-infrastrukturen och tekniskt support.
De fordelar som IT ger ér, enligt banken, att frimja konkur-
renskrafterna, bidrar till att forbattra den sociala servicen samt
minska fattigdomen genom att dka produktiviteteln och 6ppna
upp ldndernas marknader for internationell handel.

Investeringsstrategin for Virldsbankens Global Information
and Communication Technologies Department (GICT) nér det
giller att bekdmpa den digitala klyftan prioriterar utbyggnaden
av [T-infrastrukturen och Internets tillgéilll%lighet i utveck-
lingsldnder, ge sevice samt fraimja e-handel. ~ GICT fokuserar
huvudsakligen pé att assistera ldnder att reformera sina kom-
munikationsmarknader. © Dessa reformer innefattar bland an-
nat privatisering av statens monopol pa telekommunikation
samt liberalisering och inforandet av marknads- och konkur-
renskrafter pi dessa marknader. Banken ger dven assistans for
att instifta nya och anpassade regelverk for de nya marknader-
na, bidrar med kunskap om e-handel samt ger ekonomiskt stod
till privata foretag for att stodja liberaliseringen och dra till sig
fler privata investeringar.

GICT startade 1995 The Information for Development Pro-
gramme (InfoDev) tillsammans med en rad regeringar, organi-

7 Gustafsson, 2001.

' www.worldbank.org/html/fdp/telecomes/ [2000-10-11].

"% Se www.worldbank.org/ict/ [2001-03-18].
""" www.worldbank.org/ict/html/about_products_policy.html [2001-03-29].
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sationer och privata fc')retag.178 InfoDev stodjer IT-projekt i ett
flertal utvecklingsldnder och fokuserar frimst pd att frimja
marknadskrafterna for att oka tillgéngligheten, minska fattig-
domen, gynna globaliseringen, stodja utbildning samt 6ka Gp-
penheten och effektiviteten 1 mottagarlandernas statliga admi-
nistrationer.

Enligt Jeannie Brusky pa Virldsbankens International Finance
Corporation (IFC) tar de vid beslut om IT-investeringar till
olikla lander hénsyn till sociala och miljoméssiga konsekven-
ser. ~ Aven om IFC &r medvetna om Internets mojligheter att
sprida demokratiska vérderingar, s ingar inte dessa motiv i
besluten om investeringar och lan till utvecklingslédnder.
Virldsbanken beviljade 1994 ett stort lan till Kina for utbygg-
naden av telekommunikationen 1 delar av landet, och ytterligare
ett lan fo'r1 att reformera den kinesiska telemarknaden &r under
utredning. Virldsbanken dr mycket aktiv for att hjilpa de
afrikanska ldnderna in 1 informationsaldern.

6.3 Europeiska Unionen

EU har ett flertal projekt for att stodja [T-utvecklingen i ett an-
tal utvecklingsldnder, inklusive 1 Kina. The Asia-Invest Pro-
gramme syftar till att forbéttra affirskontakterna mellan euro-
peiska och kinesiska foretag genom att ge information och
kontaktmojligheter for att nd nya (europeiska) marknader,
frimst genom att uppritta en Web‘tl)glats som fungerar som mo-
tesplats och informationskélla. EU-China Intellectual
Property Right Programme instiftades 1999 och har bland an-
nat uppréttat en webbplats med information om &dganderétter
(t.ex. patentréitti%lzeter, trademarks och copyrights), inklusive
relevanta ldnkar. ~ Genom detta projekt vill EU ldra de kinesis-

178

29].
" Brusky, 2001.

" www.worldbank.org/ict/ [2001-03-18].

"*! EU-kommissionen, 2001, s. 68 samt s. 81f.
" EU-kommissionen, 2001, s. 69f samt 137ff.

www.worldbank.org/ict/html/about_products_infodev.html [2001-03-
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ka foretagen och entreprendrerna hur de kan skydda sina
dganderatter, vilket man hoppas kommer att gynna utveckling-
en av den privata sektorn och leda till ytterligare liberaliseringar
av den kinesiska ekonomin. Ett tidigare EU projekt, inlett 1995,
har fokuserat péd att frimja GSM-nitets utbyggnaden i Kina.
Motiven till detta projekt var dels att f& kineserna att vilja den
europeiska standarden framfor den amerikanska, och dels for
att 6ppna den kinesiska marknaden for europeiska foretag.

The Asia IT&C Programme startades 1999 med syfte att frimja
samarbetet mellan EU och sjutton asiatiska ldnder, dock utan
kinesiskt deltagande, ndr det giller informations- och
kommunikationsteknik inom en rad samhéllsomraden. Pro-
gra{rg‘{net innefattar 6ver hundra projekt under en femarsperi-
od. " Liknande program diskuteras inom EU for Latinamerika.

Enligt EU-Kommissionens rapport resulterar unionens [T-pro-
jekt 1 att tillgdngligheten %)Srids 1 mottagarldnderna, bide geo-
grafiskt och demografiskt. ~ Det frimsta motivet for EU:s stod
har varit att projekten frémst syftar till att forbéttra handelsre-
lationerna mellan EU och mottagarldinderna och anses kunna
generera ekonomiska vinster for bdde EU: s industrier och fo-
retag samt for mottagarldnderna. I de flesta projekt har den nya
informationsteknologin anvints som ett verktyg for att uppné
dessa syften och har inte varit malet i sig. Det &r séledes eko-
nomiska motiv som ligger bakom EU:s IT-projekt och politiska
argument forekommer inte.

6.4 Sida

Det svenska bistdndsorganet Sida har uppmérksammat den nya
informationsteknikens potential och menar att det ar ett viktigt
verktyg som kan utnyttjas inom allt bistdnd. Sida har bildat
SAREC inom avdelningen for forskningssamarbete, vars upp-
gift dr att hjdlpa Sidas olika avdelningar att introducera IT 1

' EU-kommissionen, 2001, s. 135f.
1 EU-kommissionen, 2001, s. 102.
" EU-kommissionen, 2001, s. 98.
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organisationens olika bistdndsproj ekt.'* Pilotprojekt har pébor-
jats inom olika dmnesomraden under ar 2000. Syftet med detta
ar att stodja uppbyggnaden av vil fungerande telekommunika-
tioner for att frimja ekonomisk utveckling. Sida papekar dock
att battre informations- och kommunikationsteknik dven gynnar
utbildning, hilsovard, jamstilldhet och demokrati. Sida plane-
rar att utveckla IT i bistindet som en svensk profilfraga. Inter-
nationellt samarbetar Sida bland annat med Virldsbanken (ex-
empelvis i ovan ndmnda projektet /nfoDev), telebolag (t.ex.
Telia och Ericsson), en rad organisationer samt olika utveck-
lingslénder.

Under ett seminarium arrangerat av Sida och UNDP i Stock-
holm diskuterades IT-utvecklingens mojligheter till politiska
fordndringar 1 auktoritira stater genom att fattiga ménniskor
med hjilp av Internet ldttare kan ta tillvara sina egna intressen,
framst genom forbéttrade informationskanaler och att nétet ger
fattiga mojligheten att fa sin rost hord.

Det svenska stodet till Kina dr marginellt och koncentreras till
ornréigden dér svensk kunskap positivt kan paverka utveckling-
en.  Né&gra av Sidas huvudsyften med bistandet till Kina &r att
frimja demokrati, jamstdlldhet och respekten for ménskliga
rattigheter. Nagra sérskilda planer pa att involvera IT i bistan-
det till Killlga9 finns dock inte, prioriteringen ligger istéllet framst
pa Afrika.

6.5 USAID

The United States Agency for International Development
(USAID) édr USA:s frdmsta bistdndsorganisation och far vég-
ledning for sina beslut av utrikesministern.

USAID:s bistand inom IT har till storsta delen riktats till afri-

" www.sida.se/Sida/jsp/Crosslink.jsp/d,462/a,5463 [2001-03-30].
T www.sida.se [2001-03-30].

"** www.sida.se/Sida/jsp/Crosslink.jsp/d,276 [2001-03-30].

" Kjellqvist, 2001.
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kanska lédnder. Genom Education for Development and Demo-
cracy Initiative (EDDI) arbetar USAID med att forbattra Inter-
nets tilllg)énglighet pd afrikanska universitet, 1 skolor och
NGO:s. " For att stddja demokratin i Marocko och Ghana har
USAID installerad bredband och tradlés kommunikation till
respektive regeringar, och dven hjélpt att linka dem med andra
afrikanska regeringar. Aven om Ghana och Marocko #r langt
ifran vélutvecklade och stabila demokratier s& handlar USAID:s
stod att forsoka konsolidera de demokratiska vérderingar som
finns 1 dessa ldnder. USAID:s Leland Initivative dr ett av flera
exempel pd USAID organiserade bi%tgndsprojekt som stodjer
afrikanska ldnders IT-utveckling. Leland  Initiatives
inkluderar 22 afrikanska ldnder och arbetar med att Oka
tillgéngligheten och forbéttra Internets kapacitet.

President Bill Clinton tog 1998 initiativet till /nternet for Elec-
tronic Development (IED) fz"(')r att frdmja spridningen av
Internet 1 utvecklingslidnder. = Initiativet omfattar idag flera
program och cirka 15 ldnder, dock inte Kina, och syftar till att
gynna e-handel och oka konkurrensen inom
telekommunikationsmarknaderna och utbilda lokala
entreprendrer och foretagare inom IT. Clintonadministrationen
var 1 allménhet mycket positiv till Internets politiska mojligheter
att rubba auktoritéra styrelseskick.”~ Vad den nye presidenten
George W Bush och hans administration har for instéllning till
detta dr efter endast tre mdnader for tidigt att sdga, men som
guverndr uttryckte sig dven George \;\‘{ Bush positivt om
Internets politiska effekter pa diktaturer. ~ George W Bush har
dock hittills varit betydligt mer skeptisk till normaliserade
forhéllanden med Kina. Vad detta kommer att innebéra for
framtida amerikanska bistandsprojekt i Kina &r svart att dra
ndgon slutsats om.

19

* www.usaid.gov/info_technology/ [2001-03-25].

' www.usaid.gov/regions/aft/leland/ [2001-03-30].

* www.usaid.gov/info_technology/ied/ [2001-03-30].
** Drake et.al., 2000.

" Drake et.al., 2000.
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6.6 Sammanfattning

Allt fler bistdndsorganisationer och vdlméiende lander satsar pa
IT i sina bistandsprojekt. Samtliga av ovanstiende organisatio-
ner ser frimjandet av IT och Internet som en god mojlighet att
reducera fattigdomen 1 vérlden, och framforallt FN lyfter fram
mojligheterna for utvecklingslinderna att genom IT snabbare
komma ikapp de rika ldnderna. Demokratiska motiv dr dock
inte framtrddande eller direkt uttalade i de bistdndsprojekt och
utvecklingsprogram som beskrivits ovan nédr det giller stdd och
utbyggnad av IT i utvecklingslénder. Istéllet har samtliga bi-
stdndsprojekt ekonomisk, och i viss mén social, utveckling som
huvudsyfte, &ven om USAID och Sida (och i viss mdn UNDP)
ndmner Internets mdjligheter att frimja demokrati och ménsk-
liga rattigheter. EU vill med sina IT-projekt, inte minst i Kina,
frimja handeln mellan Europa och mottagarlanderna. Vérlds-
banken fokuserar sitt stod pa att liberalisera och privatisera
telekommunikationsmarknader i utvecklingsldnder, samt att
framja den globala ekonomin och e-handel.

Organisationerna uttrycker sig vanligen inte i politiska termer
nér det giéller IT-utvecklingen i de fattiga ldnderna (undantaget
ar Sida, som ndmner IT:s effekter pd demokrati, jamstélldhet
och ménskliga réttigheter). Detta behover naturligtvis inte be-
tyda att politiska fordndringar inte finns med som underordnade
motiv. Exempelvis dr ett av motiven till UNDP:s asienprojekt
APDIP att gynna civilsamhéllets utveckling, vilket ju dven
framjar demokratisering. Dessutom kan det ibland vara otak-
tiskt att ndmna forhoppningarna att IT-bistdndet dven skall
gynna yttrandefriheten, civilsamhillets framvéxt och demo-
kratisering 1 det auktoritira mottagarlandet. Vill man frimja
demokratisering 1 ett auktoritdrt land kan det underlétta samar-
betet med dess regim om man doljer de politiska motiven
bakom ekonomiska dito. En annan anledning till att de ekono-
miska effekterna lyfts fram kan vara att de dr mer védldoku-
menterade &n de politiska dito. Det viktiga dr naturligtvis att
den rika virlden stodjer IT-utvecklingen i fattiga och auktorité-
ra lander, och ur detta perspektiv kan man hévda att motiven
till bistanden inte &r avgdrande.

I syfte att frimja ekonomisk tillvixt vill bistdndsorganisation-
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erna genom den nya informationstekniken forbattra kommuni-
kationen och informationen i de fattiga linderna, samt fa med
dem i det globala samhéllet. Darutdver har projekt for att utbil-
da ménniskor inom IT, forbittra tillgédngligheten till Internet
samt dven att ldgga ut myndigheternas webbsidor pa nétet ge-
nomforts. Jag har ovan konstaterat att dessa atgirder dven gyn-
nar demokratins chanser i1 auktoritira stater. Bistdnd for att
frimja marknadsekonomin, exempelvis genom att fOrbéttra
jordbrukares tillgédng till nétet i syfte att stirka deras forhand-
lingskraft och underlétta informationen om de ritta marknads-
priserna, ger dem dven en rost i andra fragor, bland annat poli-
tiska. Detta okar dessa gruppers deltagande i samhéllet. Det &r
allmént vedertaget att frimjandet av marknadsekonomi och
ekonomisk utveckling ocks& gynnar demokratin. Aven om mo-
tiven bakom detta dr ekonomiska och inte politiska, s gynnas
sékerligen de senare av omvérldens ekonomiska intresse for de
kinesiska marknaderna.
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7. Avslutande diskussion

Jag ndmnde inledningsvis att informationsteknikens effekter pa
samhéllsutvecklingen har varit mer framtridande inom ekono-
min, vilket troligen bidrar till att de ekonomiska effekterna sitts
1 fokus 1 debatten. Mojligen kommer Internets politiska effekter
att diskuteras allt mer nér diskussionerna kring de ekonomiska
effekterna har klarnat. De senare dr mer kortsiktiga &n de
tidigare, vilket gor dem lattare att dverblicka under den korta
tid Internet har varit tillgdngligt for allménheten. Det finns dnnu
inte nigra omfattande statistiska undersdkningar pd Internets
paverkan pa demokratin, till skillnad fran dess ekonomiska
effekter. Internets politiska effekter har darfor till stor del forts i
en teoretisk diskussion, med ett fital empiriska fall som
belysande exempel.

Genom forbéttrade mojligheter till kommunikation och alter-
nativa informationskallor skapas béttre forutséttningar for att ett
starkt och autonomt civilsamhélle skall utvecklas. Civil-
sambhéllet spelar en central roll for demokratisering och den
efterkommande konsolideringen av demokratin. Internets
framsta bidrag till demokratisering i auktoritira linder &r att det
gynnar kommunikations- och informationsmdjligheterna, och
dédrmed dven organiseringen i samhillet. En organiserad oppo-
sition dr helt nddvéndig for att regimen och det styrande parti-
ets maktmonopol skall kunna utmanas. Via Internet kan regim-
kritiska grupper koordinera och organisera protester och de-
monstrationer pa ett betydligt mer effektivt sétt &n tidigare, na-
got som protesterna i Indonesien 1998 och Falun Gongs de-
monstrationer i Beijing 1999 visar.

Internet har dven anvénts som en effektiv, snabb och billig in-
formationskanal, inte minst av Mexikos Zapatister, for att fa
omvirlden uppmérksam pé héndelser i olika ldnder och skapa
internationell opinion mot auktoritira regimer eller brott mot
ménskliga rattigheter. Eftersom Internet inte kdnner ndgra na-
tionella grénser dr det mycket troligt att en ’snobollseffekt” kan
uppsta: lyckas en opposition i ett land med att organisera pro-
tester via Internet, som dessutom ger positiva resultat, sporrar
detta demokratiska grupper i andra ldnder. Dessutom ar det
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mojligt for olika oppositionsgrupper och aktivister att via nétet
snabbt och enkelt byta erfarenheter och strategier med varandra
over nationsgrénserna. Framgangarna for de Internetorganise-
rade protesterna 1 Indonesien och Mexiko kan mycket vil ge
okat hopp for de kinesiska regimkritikerna. En styrka med In-
ternet dr just att det utgor ett nitverk som oppositionella effek-
tivt kan utnyttja.

Internet dr saledes ett verktyg for att mer effektivt né de effek-
ter och resultat som de traditionella demokratiteorierna ser som
viktiga for demokratisering. Man bor dérfor se Internet som ett
nytt medel att nd ett sedan lidnge efterstrivat mal (ett utvecklat
civilsamhélle och 1 forlangningen demokrati), men nétet bor
inte forvixlas med mélet i sig (demokrati). Detta betyder att hur
stora de politiska effekterna av Internet blir, beror till stor del
pa hur vil det nya verktyget anvinds av de individer och grup-
per som kidmpar for demokratiska reformer. Internet kan lika
latt gynna anti-demokratiska stromningar, som exempelvis na-
zism, fundamentalism, nationalism och terrorism. Internet kan
séledes forbéttra bade individens kreativa och destruktiva mgj-
ligheter. Finns inte viljan (och modet) att krdva demokratiska
fordndringar kommer de aldrig att ske, oavsett vilken teknik
som stér till forfogande. I debatten om ny tekniks inverkan pa
samhillet bor man inte glomma bort att det d&r méinniskorna
som skapar fordndringar med hjélp av tekniken - inte tekniken i

sig.

Utifran demokratiteorierna kan man séledes se positivt pd In-
ternets mojligheter till politiska effekter nér det géller demo-
kratisering 1 auktoritdra stater. Ddremot spelar inte Internet en
lika viktig roll nér det géller konsolideringen av den nyinstiftade
demokratin. Det kan nétet dock gora i de etablerade och
avancerade demokratiska staterna 1 vést, genom Okat deltagan-
de, mer aktivism och Oppnare statliga administrationer. For att
detta skall vara mdjligt maste dock en stor majoritet av befolk-
ningen ha tillgdng och kunskap om Internet.

Skeptikerna till Internets politiska effekter pekar péd statens
mojligheter att kontrollera aktiviteten pa nétet, och att den tek-
niska utvecklingen gér metoderna for blockering, censurering
och dvervakning allt mer effektiva. Detta stimmer visserligen,
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men de glommer att tekniken att undvika dvervakning och oka
anonymiteten sikerligen utvecklas i samma takt. Utvecklingen
inom Internetovervakning, bade kommersiell och politisk,
kommer naturligtvis de auktoritira regimerna tillhanda, och
dessa kunskaper kan sedan missbrukas genom att begransa ytt-
randefriheten och informationsflodet 1 syfte att motarbeta de-
mokratiska stromningar och skydda regimen. Samma teknik
som anvinds for att blockera och censurera nazistiska eller
pornografiska webbsidor i Europa och USA kan naturligtvis
anvindas av auktoritéira regimer for att forhindra demokratiska
webbsidor. Manuel Castells menar att staten har fitt ett nytt
effektivt 6vervakningsverktyg i Internet. Detta &r en vérdefull
insikt, men jag anser att Internetanvéndarna har en fordel gent-
emot staten: utvecklingen kommer troligen att gynna anvén-
dandet av nétet och inte mojligheterna att begrénsa aktiviteter-
na. Detta hindrar dock inte den kinesiska regimen frdn att for-
soka. Idag ser det ut som om yttrandefriheten har fordel, efter-
som tekniken att forhindra den oftast ligger steget efter (en
tjuv-och-polis situation dér polisen hela tiden maste anpassa sig
till tjuvarnas nya metoder). Kampen mellan yttrandefrihet pa
och statlig kontroll 6ver Internet dr dock léngt ifrdn Gver. Ny
teknik anvinds bdde for utveckling av kontrollmdjligheter och
okad anonymitet, och det & mycket svart att forutspa vilken
sida som kommer att segra.

Internet f6r med sig yttrandefrihet till Kina och andra auktorité-
ra stater och ett nytt, mer demokratiskt, samtal tar form. For
regimen dr detta den skrammande baksidan av den nya infor-
mationsteknikens utbredning. Det stora problemet, och det
verkliga dilemmat for regimen, ligger i att Kina vill dra nytta av
Internets ekonomiska fordelar, samtidigt som man vill forhindra
de politiska effekterna. Detta gér man genom att forsoka
kontrollera Internet. Det dr mycket svart att hitta den mest ef-
fektiva balansen mellan restriktionerna av anvindandet i oppo-
sitionellt syfte och storsta mojliga frihet pa nitet som den eko-
nomiska utvecklingen krédver. Jag tror inte att denna ekvation
kommer att ga ihop, och eftersom utvecklingen har gétt s& pass
langt med bade Internet och ekonomiska reformer i Kina dr det
1 praktiken omdjligt att forbjuda Internet eller “backa™ refor-
merna.
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Om regimen lyckas hélla en ndgorlunda reglerad anvéndning av
Internet och forhindra regimkritisk information, s kan mojligen
staten pé kort sikt undvika ett alltfor allvarligt hot. Skulle det
dock visa sig att restriktionerna inte fungerar tillrickligt
effektivt, exempelvis pa grund av ett alltfor omfattande anvén-
dande, sa kan kommunikationen mellan oppositionella och kri-
tiken mot regimen mycket snabbt expandera till en mycket all-
varlig situation for de kinesiska ledarna. I kristider har de auk-
toritdra regimerna svdrare att kontrollera informationen och
kommunikationen pé nétet. Under de sista dagarna innan Indo-
nesiens ledare Suharto avsattes kollapsade den statliga censu-
ren, vilket innebar att Internet, och dven de traditionella privat-
dgda medierna, utan hinder kunde rapportera om héindelseut-
vecklingen. Internets mdjligheter att gynna civilsamhillet, och
ddrmed demokratiseringen, kan dirfor antas dka nir regimens
stillning forsvagas. Detta borde oroa KKP som sedan en ldngre
tid lider av en legitimitetskris som mycket létt kan forvérras.

Internets Oppna nétverk, som &r svart for staten att effektivt
kontrollera, 6kar mdjligheterna for fler medborgare att fa sina
roster horda i samhillsdebatten och uppmuntrar dirmed demo-
kratiska virderingar. Anonymitetskénslan pd Internet kan dess-
utom gora att fler vagar delta i diskussionerna. Daremot kom-
mer komplikationsgraden i samhéllet sannolikt att 6ka och in-
formationsstressen kan mycket vil gora det svarare att fatta vél
overvigda beslut, eller finna palitlig information, om man helt
forlitar sig pad Internet som kommunikations- och informations-
kanal. Dessutom finns en risk att stora grupper ldmnas utanfor
debatten om den till stor del fors pa Internet, eftersom det 4n sa
lange endast dr en mycket liten del av befolkningen som har
tillgdng till nétet. Den digitala klyftan dr inte enbart ett globalt
problem for utvecklingsldnderna, det dr ur ett politiskt per-
spektiv minst lika viktigt att samtliga samhéllsgrupper inom
landerna har mojlighet att nyttja Internet. Det storsta hotet mot
Internets utbredning idag dr inte auktoritira regimers forsok att
kontrollera anvéndandet utan fattigdomen. Internets snabba
utbredning kommer att hejdas om inte samtliga samhéllsgrup-
per far mojligheten att anvdnda nédtet. Det ar viktigt att till-
gingligheten sprids till grupper som idag inte har tillgdng och
mdjligheter att anvinda nétet. Idag dr anvdndandet pé den kine-
siska landsbygden, och bland de méanga jordbrukarna, fortfa-
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rande mycket lagt. Det som talar for en spridning till fler sam-
héllsgrupper dr de sjunkande priserna pa datorer och anvén-
dandet, de kommande tradlésa Internettjinsterna tack vare
GPRS-tekniken och den foOrbéttrade utbildningsnivdn. De
eventuella effekterna av detta dr dock tdmligen langsiktiga.
Dirfor ar det viktigt att det gors bdde inhemska och internatio-
nella satsningar for att sprida tillgéngligheten och frimja an-
viandandet av Internet i fattiga och auktoritéra ldnder.

Eftersom Internet inte varit tillgéngligt for allménheten 1 mer &n
ett par dr, finns det fortfarande goda mdjligheter att minska den
digitala klyftan och fi med utvecklingslinder 1 den globala
ekonomin. Om anvéndandet av Internet sprids 1 de fattiga lén-
derna behdver de inte fokusera pé att hinna ikapp industrilén-
derna 1 detta avseende, utan kan istdllet arbeta med den nya
tekniken for att minska vélstdndsgapet mellan de rika och fat-
tiga linderna. Problemen med den vidgande digitala klyftan
uppmérksammas allt mer och atgérder, inte minst under FN:s
ledning, diskuteras flitigt. Bistindsorganisationerna ser IT
framforallt som en mdjlighet att minska fattigdomen, dka den
ekonomiska tillvixten och liberalisera marknader och ekono-
mier for internationell handel. Diskussioner rorande effekter pa
demokratisering forekommer inte i handlingsprogrammen for
de nuvarande bistdndsprojekten. Med tanke pa USAID:s stod
for demokratins utveckling 1 Marocko och Ghana, samt det av
Sida och UNDP anordnade seminariet om Internet och demo-
kratisering, kan man dock mdjligen se en tendens till okad
uppmaérksamhet for dessa fragor nér det giller IT och bistind.

Eftersom de skandinaviska ldnderna, tillsammans med USA,
ligger mycket langt fram 1 IT-utvecklingen bor dessa ldnder 6ka
fokuseringen pa IT i sina bistandsprojekt och vigleda de fattiga
landerna for att minska den digitala klyftan, och ddrmed hjélpa
dessa lénder till en unik chans att snabbt komma ikapp de mer
vilméende. Att stodja IT-utvecklingen i fattiga lédnder &r alltsa
ett utmaérkt sitt att gynna dessa lander nér det géiller ekonomisk
tillvixt, kunskap, information och att fa med dem i globalise-
ringen, men ocksa for att gynna demokratins chanser att lyckas
1 dnnu sé linge auktoritdra stater. Det finns séledes en méingd
vinster, bade for utvecklingslinderna och de rika demokratiska
staterna, att frimja IT-utvecklingen runt om i vérlden. Dess-
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utom &r ménga linder, déribland Kina, positiva till denna ut-
veckling, vilket underléttar bistdndsprojekt och utldndska in-
vesteringar. Med sin enorma folkméngd har Kina en stor inver-
kan pa vérldens marknader, befolkningsproblem och milj6fra-
gor. Om Kina lyckas vél 1 sin utvecklingsprocess kan detta be-
tyda stora vinster for hela virlden. Om inte s4 kommer Kina att
fortsdtta att fororena jorden, himma utvecklingen for en femte-
del av jordens befolkning och dessutom bli en opalitlig aktor
nér géller den internationella sékerheten.

I ménga utvecklingslidnder dr dock telefonndtet mycket brist-
falligt utanfor de stora stidderna, och eftersom anvéndandet av
Internet gar via telefonnitet dr det viktigare att stddja utbygg-
naden av detta innan man genomfor storre investeringar inom
IT-omrédet. Ott och Rosser fann i sina studier att demokratin
framjas om tillgdngen till Internet &r spritt utanfor de stora ur-
bana omradena. Dérfor dr det viktigt att hjélpa fattiga lander att
bygga upp ett brett och vél fungerande telefonnét, nagot som
naturligtvis har fler positiva effekter &n att det gynnar anvén-
dandet av Internet.

Trots KKP:s auktoritira styre med hérda restriktioner pad med-
borgarnas samhéllsliv och Internetanvindande véxer ett civil-
samhélle fram 1 Kina, och regimen tillater alltfler organisationer
s& ldnge de inte anses utgora ett hot mot KKP och dess
maktmonopol. Vad de kinesiska ledarna anser vara regimfient-
lig verksamhet dr dock helt godtyckligt och arresteringar sker
fortfarande i stor omfattning. Aven om det kinesiska civilsam-
hillet vixer dr processen mot ett flerpartisystem mycket lang.
Internets effekter pd politiken har hittills varit blygsamma, men
jag tror att Internets existens i auktoritira stater pa lidngre sikt
kommer att resultera i samhéllsforédndringar i nagon grad.
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