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Forord

Sakerhet nér det gdller IT-omrédet & inte nagon ny foretedse, men det har blivit et véxande
problem i takt med den Okade andutningen till Internet, framfor alt genom det véxande antdlet fasta
andutningar med hog kapacitet, det som i dagligt ta bendmns som bredbandsand utningar.

Det finns en stor mangd faror pa Internet. Precis som i andra situationer finns det dock olika verktyg
och metoder for att undvika eller mildra effekten av dessa faror. For att veta vad vi ska skydda oss
mot & det dltid bra att veta vilka hot' som existerar. Denna rapport diskuterar négraav de
vanligaste hoten - datavirus och blockering av tjangter. Hot som féljer med andutning till Internet.

Kontaktperson for rapporten och for I T-kommissionens arbete med informationssikerhet &
Anne-Marie EKlund Lowinder, I T-kommissionen.
E-pogt: anne-marie.eklund-lowinder@itkommissonen.se

Stockholm november 2000-11-06
Hans Wallberg Christer Marking

Ordférande observatoriet for Kanslichef for | T- infor mati onssiker het
kommissionen

! Ett hot definieras som en mgjlig, oonskad handelse som ger negativa konsekvenser for ndgon. Risk &r
sannolikheten for att en o6nskad héndelse skall intréffa. Dvs. det faktum att det finns ett hot innebar inte med
automatik att man beh6ver drabbas av det. Utgaende frén en riskbedémning kan man anpassa skyddet.



Inledning

| och med den 6kade anvandningen av datorer i hemmen har riskerna flyttats négot. Det & ofta sa att
datorn hemma ocksa anvands for at arbeta hemifran. Skyddet av hemdatorer & ofta samre én
skyddet av datorerna pa vara arbetsplatser. Detta kan ledatill konsekvenser inte minst for
arbetsgivaren.

Det vanliga & at vara datorer kan bli infekterade av virus och att ndgon kan goraintrang i dem, med
dler utan var vetskap, och darigenom fatillgang till eler andravér lagrade information. Beroende pa
vilken programvara och vilka tjangter vi anvander var andutning till Internet for, finns olika risker at
den egna informationen garstillganglig fran andra. Det finns ocksa exempe déar anvandare i
kommunikation med andra (viae-post, icg, chat osv.) uppmanas att utféra kommandon pa den egna
maskinen som skapar mdjligheter ait komma & information utifran, kora program dler till och med
forstor datorn, raderar information etc.

Datavirus

Mangden datavirus® okar i en ofdrutsagbar takt. Om vi startar frén 1986 s fanns da endast ett kant
datavirus. Tre & senare hade antalet Okat till sex, och 1990 fannstotalt 80 kéndavirus. | november
samma & upptacktes nya datavirusi en takt med ett nytt virus per vecka. Fran december 1998 till
oktober 1999 tog mangden upptackta virus ett skutt fran 20 500 till 42 000. | nulget siger
datistiken att man upptécker mellan 10 och 15 nyavirus dagligen. Ett par hundra virus betraktas som
mycket spridda (in the wild).

Enligt Internationad Computer Security Association (ICSA), har disketter tidigare varit den vanligaste
amittkdlan, motsvarande 68 procent av dla rapporterade smittillfalen under 1998 och 38 procent
1999. Datavirus som sprids via e-post 6kade under sammatid fran 32 procent 1998 till 56 procent
1999. Bilagor till e-post & den vanligaste smittbéraren av makrovirus, medan disketter & den
typiska béraren av s.k. boot-sektorvirus.

Ett datavirus & en gavstandig del av ett program som kan doljasi ett annat program dér
virugprogrammets ingtruktioner inte utfors forrén det program dér det ligger gomt aktiverats. Precis
som ett biologiskt virus smittar det den miljo dér det inplanterats genom att det kan kopierasig §av
till andrafiler i omgivningen. Smittan fungerar tamligen enkdt. Viruset kan dessutom innehdlaen sk.
logisk bomb som bestdr av et antal instruktioner (radera harddisken, tabort dla bilder etc.) som
utfors nér nagon forutbestdmd handelse intréffar, t.ex. vid en viss tidpunkt, ett visst datum eller
liknande.

2 Begreppet virus anvands ibland lite slarvigt. Det kan ibland vara viktigt att veta skillnaden mellan datavirus och
andra obehagliga foreteel ser som existerar. En del av de saker som beskrivs som virus & i sjalva verket ndgot
annat, som forvisso inte behdver vara harmldst utan som kan orsaka lika stor eller &nnu storre skada an ett
virusangrepp.



Nar en anvandare hamtar dler far information utifran kan denna vara barare av virusi ndgon form.
Det finns exempelvis makron, sma kommeandofiler, till Word och Excel som kan ddljasi ett
dokument, och som Startar nér dokumentet 6ppnas.

En trojansk hast & en dold, odokumenterad del av ett program. Denna dolda del kan innehdlaen
logisk bomb, €tt virus dler ndgon annan sorts otrevlig programkod, och kan ibland till och med vara
sdkonstruerat att det raderar ut sig gav for att sopaigen sparen nér val skadan ar skedd.

Maskar, dutligen, & gadvstandiga program, som dltsdinte & beroende av att kunna ddljasi et annat
program. Likt virus kopierar maskar kopierar sig §avaoch breder ut sigi helanétverk, safort som
majligt. Foljden blir at tillgangligheten till datorerna minskar och ibland blir belastningen sa stor att
inga andra program kan fungera

Vad man an kdlar dessa saker sa finns det inte nagra entydiga definitioner, och de & inte 6msesidigt
utesutande. Ett virus kan t.ex. innendla en logisk bomb, en trojansk hést kan visasig varaen mask
etc. Manga av de datavirus som sprids & ocksa varianter av tidigare sorter.

Falska virus

Ett falskt virus, ett sk. hoaxvirus & ett e-postmeddelande med avsikt att skrémma upp anvandare
for att drabbas av ett icke-existerande virushot.

Titt som tétt far anvandare varningar via e-post fran vanner och bekanta pa Internet om att de ska se
upp for "farliga’ e-post meddelanden med en viss rubrik, och som sigs innehdla ett virus som rensar
harddisken, forstor processorn dler liknande. Varningen gér ut pa att man inte ska lésa det om man
far ett sddant meddelande med en angiven rubrik, utan barata bort det.

Gemensamt for den hér typen av varmingar & att man ocksa uppmanas at spridainformationen till
adlavanner och bekanta som anvander e-pogt. Information om dennatyp av meddelanden finns pa
mangastdlen pa Internet. 1bland finns det dessutom en bilaga bifogad till meddelandet. Den bor man
INTE 6ppna.

Manga ganger gar det mer tid & att hantera dennartyp av rykten &n att hantera riktiga virusattacker.
Att anvandare skickar varningar till varandra kors och tvérs genom nétet skapar mycket problem,
inte bara trafikméssigt, utan ocksa resursméassigt pa en massa stélen runt om i vérlden, vilket i sintur
naturligtvis kostar en massa pengar. Déarfor bor man adrig skicka dennatyp av varningar vidare
(trots att det stér att man ska gora det). Inte utan att kontrollera nérmare vad det &.

Det kan ocksa vara bra att ta kontakt med kdlan till varningen och informera.om hoaxvirus, var man
kan hitta information om dessa, och hur man bor hantera dem. Pa det séttet kan ala medverkatill at
minska det resursd 6seri som dennatyp av varningar utgor.

Det finns négra sétt att forsoka identifierafaska virus. Dessa medde anden & ofta formulerade med
ett tekniskt vederh&ftigt och valformulerat sprék och det pastas ofta komma fran etablerade och
vadké&nda organisationer som t.ex. Microsoft. Om varningen har den rétta tekniska jargongen har de



flestamanniskor en tendens att tro att varningen & riktig. Ofta finns det mycket versaer och
utropstecken i texten. Sarskilt misstdnksam ska man vara mot virusvarningar Som uppmanar en att
vidarebefordra meddeandet till allaman kénner. Bara detta borde foranleda en hojning av
varningsflaggan for att det kan vara en hoax.

Vem tillverkar virus?

Virustillverkas Gver hdavéarlden. | princip kan vem som helst skriva ett virugprogram eftersom det
pa Internet finns tillgang till sddan information. Eftersom det inte & svart at tillverka virus &erfinns

tillverkare av sddanai manga olika sammanhang. Hackers, skolelever, nagon som bara har trékigt,
nagon som verkligen vill gora skada osv. Det finnsinte skl att utedutandgon i det sammanhangget.

Hur sprids datavirus?

Det exigerar skillnader mellan de olika foreted sernanér det gdller spridningsséttet. | vissafal, som
nér det gdler trojaner, maste den bli hamtad dler dverlamnad av ndgon. Virus sprids oftast nér man
laddar hem program dler utbyter information (t.ex. bifogade filer i e-post). Maskar sander ivag Sig
gdva, viae-pog, chatt eler liknande, och ingtallerar ocksa sig §év i mottagarens dator. Melissaoch
Lovel etter & exempel pa detta.

Smittspridningen kan ske olika snabbt, beroende pa vilken typ av program och datormiljo viruset har
lagtsin i och vilka egenskaper det for dvrigt utrustats med. Vilken typ av skador ett datavirus
fororsakar beror dels pa vilka avsikter tillverkaren haft och dels pa hur snabbt man upptacker
angreppet. Effekten kan varierafran att astadkomma en "harml6s’ utskrift pa datorns skarm till at
innehdlaingruktioner som ait forandrainformation (t.ex. dumpmassigt andravarden i ett Excd-
dokument), sjd 16senord och ger andratilltréde till information dler forstdraal information som
lagrats p& harddisken och dessutom skicka sig §av vidaretill allamottagare i den adressbok som
finnsi e-postprogranmet. De flesta virus som sprids gér emellertid inte ndgon skada éver huvud
taget. Bortsett fran det irriterande faktum att man |agger ner en massatid pa at fa bort det, harmlost
eler inte. | den meningen orsakar ala virus skada for de manniskor som drabbas av dem.

Det finns virus for dla operativsystem. Det finns ocksa virus for dla vanligaste programmen. Det finns
idag mer @ 50 000 kénda virus, och mangden okar kontinuerligt. Stor risk att drabbas |Gper den
som ofta byter program med andra och laddar ner program som man inte vet varifran det kommer.

Hur upptacker man virus?

Det finns olika St att upptacka datavirus. Det absolut trakigaste sittet & ju att upptacka att man
drabbats av ett. Vilket kan varanog sa svart ibland. Ovéantade utskrifter pa skarmen, systemet gér
trogt, det tar langre tid an vanligt att starta dator eller program, program som skafinnasi systemet
g& inte at hitta, ledigt utrymme minskar drastiskt trots att man inte lagrat némnvarda mangder,



okandafiler dyker upp i programbiblioteket etc. & handelser som kan intréffa &ven om man inte
drabbats av virus. Det vet dla som arbetat med datorer att de mest hgpnadsvackande saker kan
intréffanér man t.ex. indalerat en ny verson av en programvara.

Ett bra Siit att upptacka virus & att anvanda ett antivirusprogram. Ett sddant reagerar och varnar vid
forekomst av de virus som programmet kan kénnaigen. Det bagta & att prenumerera pa
uppdateringar av Sitt virusprogram, med tanke pa att det upptacks flera hundra nyavirus varje
vecka, dret om. For att fa et si bra skydd som majligt & det viktigt att folja med och uppgradera
det egna virusprogrammet sa att ocksa det kanner till och klarar av att plocka bort de nyaste
virusférekomsterna

Hur kan man skydda sig mot datavirus?

Med tanke pa att risken for att smittas av virus & 6verhdngande, och med tanke pa det besvér et
virus kan stdlatill med safinns det goda skd at vidta agarder for att forhindra att den egna datorn
blir smittad.

Nér det gdler skydd & det fragaom

- dt forebygga at man 6ver huvud taget blir smittad
- dt upptackaett virus och hindra smittspridning
- at derddlaet smittat sysem.

Det effektivaste & att undvika att bli smittad och det & darfor framst de forebyggande &géarderna
som ska prioriteras. Men ibland hjdper inte det, och d& maste man ocksa ha en plan for hur man ska
gatillvéga om olyckan skulle vara framme.

Foérebyggande skydd

De forebyggande skydden & beroende av olika faktorer, t.ex. vilken datormiljé man har, vilken typ
av andutning som finns, vilken typ av program som kérs osv. Det finns ett sort antdl
antivirusprogram pa marknaden som kan anvandas. Manga leverantOrer av antivirusprogram ger ut
nyaversoner kontinuerligt, for att halla takt med upptackten av nya virus. Det & mycket viktigt att
regelbundet uppdatera virusskyddet i den egna datorn.®

Nagratumregler:

?? Oppnainte bifogade filer eller program om du inte kanner igen avsindaren eller som har
underliga format som du inte kénner igen.

?? Setill at hainstdlerat och aktiverat ett virusskydd som uppdateras kontinuerligt.

?? Laddaner programfiler frén mer kanda webbplatser som kan forvantas haen viss
viruskontroll.

3 http://www.symantec.se/avcenter/
Symantecs Antivirus Center &r ett exempel dar det gér att finna aktuell och uppdaterad information om datavirus



?? Sakerhetskopieraregelbundet al information som du inte kan avvara. Skulle olyckan vara
framme sA & det enkelt att 1&sa tillbaka informationen nér datorn & "ren” igen.

Blockering av tjanster (Denial of Service)’

Ett annat problem som blivit vanligt pa senare tid & nér nagon forstker sabotera genom att seftill at
vi inte kan nd ut till och anvanda nétet. Det enklaste séttet att astadkomma det &r att skickaen sa
stor méngd meningdGs trafik Gver var Internet-andutning sa at var egen trafik inte kommer fram. Allt
som kravs for detta & en Internet-andutning med hog kapacitet, ler vissatricks. Dennatyp av
attack kallas for 'Denid-of-Service' eftersom det & ndgon som genom sabotage ser till att vi inte far
tillgang till en tjangt (Internet exempelvis).

Vad &r en distribuerad denial-of-service-attack (ddos)? °

En ddos-attack behover inte varariktad mot nagon enskild person utan det kan ofta finnas et stérre
intresse av att sabotera en handel splats dler informationsplats. Eftersom dessa brukar ha andutning
med mycket hog kapacitet till Internet, sa krévs det en attack fran manga olika punkter samtidigt for
at det ska ga it fylla forbindelsen med inkommande trafik. Det & vad som har hant i de fall mot

Y ahoo, CNN, m.fl. som det har skrivitsom i pressen.

Hur genomfdrs en attack?

Enkelt uttryckt s skickar angriparen en sa stor mangd meningd s tréfik till offret A ait offrets
system blir dversvammat. Darmed kan offret inte ta emot négrariktiga forfragningar och andra pa
nétet upplever det som att de & borta. FOr att kunna 9 ut ett stort offer som har andutning med hog
kapacitet till Internet sa behdvs det ett stort antal datorer som pa ett koordinerat sétt skickar den
meningd 6sa trafiken. FOr att kunna gora detta s anvander sig den som vill utfora attacken sig av et
stort antal andra datorer, hér kallade davar. Dessa davar & spridda dver Internet och &gs av andra
an angriparen. Han dler hon méste forst ha gjort intrng i dem for att komma & dem som resurs. |
bilaga 1 beskrivs schematiskt hur en ddos-attack gér till.

* Det finnsinte ndgon bra svensk benamning av fenomentet ddos-attack. Vi har valt att kalla det blockering av
tjanst.

> http://staff .washington.edu/dittrich/misc/ddos/

Har finns en lang lista med referenser till analyser av olika verktyg, olika papper och presentationer om ddos,
verktyg for att upptacka olika ddos-verktyg, m.m. av David Dittrich, en person som har lagt ner mycket arbete pa
att studera detta fenomen.

http://www.cert.org/advisories/ CA -2000-01.html
CERT (Computing Emergency Response Team) & en organisation som 6vervakar sakerheten pé Internet. De
skriver rapporter om olika problem och fenomen som uppstér. Det har &r en beskrivning av de ddos-attacker som

har intréffat.



Det forberedande steget, at goraintrang i dladatorer som ska ageradavar, & i dagdaget aldeles
for enkelt att genomfora eftersom altfor manga datorer pa Internet & tamligen oskyddade.

Né&r angriparen va har skaffat Sig tilltréde till ett stort antal datorer som kan anvéandas vid attacken,
sa kan en ddos-atack startas med ett enda kommando, en tangenttryckning. Kommandot skickas ut
frén en dator (master) ndgonstans till ala dessa datorer som & davar och beordrar dem ait skicka
stora méngder meningd s trafik till ett och samma offer. Om det gér att fatillgang till tillrackligt
manga datorer med tillrackligt stor bandbredd s gér det att da ut &ven de dlra stérsta Webb-
platserna

Det & inte hdler sSkert ait det & 1&it for den som blir anfalen att skilja mellan legitim och meningd6s
trafik. Hur ska en webb-server kunna veta vilka fragor som kommer fran riktiga anvandare och vilka
som bara & skickade for att fyllaforbindelsen? Det & i det generellafalet mycket svart och &ven om
vi idag kan kdnnaigen vissa av de forekommande programmens genererade data sa & det en smal
sak for en person med blygsamma kunskaper att andra dessa. Om vi hittar ndgot séit att skiljamellan
onda och goda, da & det ofta for sent, forbindelsen & ju redan full med "de ondas’ trafik och den
maste ddppas fram innan det gér att beddmaat vi inte vill hamed dem at gora

Hur kan man spara en attack?

For att ta reda pd vem som ligger bakom en attack skulle vi bendva sparaal kommunikation
baklangestills vi hittar den som tryckte pa tangenten for att utl6sa den e ektroniska flodvagen. Men
den personen behdver inte ens sitta vid tangentbordet just dd, utan kan ha forprogrammerat
attacken. Om de davar som anvandes for att skicka den stora méangden meningdostrafik adrig
anvands igen sa bedomer vi chanserna at spara et steg till bakat mycket sma. Den forsiktige
angriparen kommer at anvanda sig av manga flera datorer pa vagen innan intranget i davarna sker,
for att minska sparbarheten.

Det g& inte dltid it lita p& den information som finnsttillganglig om varifran trafiken avsants. Det &
datorn som sander datapaketen som & ansvarig for att samplain avsdndare och mottagare. Om den
som ligger bakom attacken har tagit full kontroll Gver datorn sa kan avsandaradressen andrastill vad
som helst. Det betyder att vi inte kan tareda pavilkadavama & dler vetavilken del av trafiken som
vi inte vill hamed att gora och bor férsoka danga bort.

| ménga av de program som idag anvands for ddos-attacker sa finns funktioner for att dumpmassigt
tilldela avsindaradresser. Den enda som har en chans att veta om adresserna & korrekta &r en
avsindande dators andutning till Internet. Den dator som agerar dorr i andutningen kanner till vilka
adresser som sitter innanfor den och skastélasin sA att den inte ddpper ut nagraandra
avsandaradresser én forvantade till Internet. Den mottagande datorns Internet- and utning déremot
inte négon majlighet att veta att trafiken kom fran en annan del av Internet an den pastar.

Vilka kan genomfora en attack?



Det borde ju varamycket fa personer i varlden som béde har tillrackliga kunskaper och den brist pa
etik och moral som kravs fér att genomfora attackerna?

Att skriva program som kan gora en ddos-attack mdjlig & inte svart. Det finns ganska manga som
skulle klaraav det och dltid kommer det finnas négra av dem som inte tror, forstér dler vill forsta att
det gor skada. Att dessutom modifiera ett befintligt program sa at det gor nagot lite annorlunda éler
elakare & mycket enkelt och kraver nastan inga kunskaper alls. Att kopiera programmet fran nagon
annan och kora det kréver ungefar samma datorvana som vilken Internet-surfare som helst har.
Svéarigheten med att attackera en stor webbplats &r att det kréver att man forst kan goraintrang i en
stor méngd datorer. Aven om vi ovan siger att det & alltfor |4t s kraver det trots alt en stor
portion talamod och relativt mycket mer kunskap an att bara klicka

| nul&get har fem kéanda verktyg pétréffats for den hér typen av attacker. De har dla ett gemensamt
ursprung och sprids likt sporer ver Internet. De "trinoo”, "Tribe Flood Network™ (TFN),
"gacheldraht”, TFN2K och "shaft".

Vad kan vi gora for att forsvara oss mot attacker?

Hur kan vi setill at dettainte hander oss? Och hur kan vi setill att dettainte & négot problem?

Det forgta & at inse att dlasitter i sammabét och att det inte racker med att 16sa problemet i var
egen router, server eller dator®. Om alla andra datorer pd nétet & osakra s& kan dessa anvandas
som sprangbrédor for en attack mot dig eler négon annan. Darfor & vi alaberoende av varandra.
Om dlahar sikra datorer sakan vi inte bli drabbade av den hér farsoten, dminstoneinteii lika stor
skaa. Det gar inte att Siga att jag inte har ndgot viktigt pamin dator - och att den darfor inte behtver
skyddas. Varje Internet-anduten dator utgor ett vapen som nagon annan kan gripatag i och rikta
mot ndgon tredje person.

For att minska riskerna for det hér hogst verkliga problemet, s behtver inte bara anvandarna, utan
ocksa de systemansvariga, &erforsdjarna och leverantorerna varamed. System som sdljs maste
varasskrai sitt grundutférandetill en viss grundniva. De dlra flesta anvandare éndrar inte pa négra
ingtdIningar, &mingtone inte utan tydliga anvisningar. Det & naturligtvis vi som koper dessasystem
som anda maste formulera och stélla dessa krav. Operatdrerna maste vidta dtgérder i sinanét for att
béde detektera och gora det svarare att genomfora ddos-attacker och framfor alt gorasa att det
g& at spara dem som ligger bakom attacken.

Det viktigaste vi kan granu & att setill att attacker kan sparas och att setill att véra datorer inte
kan anvandasi en attack.

Skyddsdtgarder:

- sikra datorer

® http:/Awww.ietf org/rfc/rfc2644.txt
Ett dokument fran IETF som beskriver hur man bor konfigurera system for att inte tillata 'directed broadcast'.
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- inférafiltrering i routrar * 89

- ha sddan dvervakning SA at intrangsforsok och ddos-forsok upptécks

- talamed den egna operatéren om vad de gor for att hindra problemet och hur man ska rapportera
till dem n& ndgot hander®

! http://www.cert.org/reports/dsit_workshop.pdf

Rapport frén Distributed-Systems Intruder Tools Workshop. En uppséttning folk frén akademia och industrin som
har skrivit ett dokument om problemet och vad som gér att gora & dem.

8 http://www.cisco.com/warp/public/707/newsflash.html

Cisco (den storsta routertillverkaren) har publicerat en beskrivning av problemet och vad man kan géra med deras
programvara.

9 http://www.sans.org/dosstep/index.htm

En steg-for-steg beskrivning av SANS (System Administration, Networking, and Security) éver hur du kan
forsvéragenomforandet av ddos-attacker.
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