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Riktlinjer for hantering av IT-incidenter

Forord

Den omfattande anviandningen av informationsteknik (integration av data-
teknik, telekommunikation och mikroelektronik) for insamling, lagring, ut-
sokning, bearbetning och distribution av information har medfort att en hog
niva av IT-sdkerhet dr en nédvindig forutsittning for verksamheten.

Hundraprocentig sdkerhet &r en illusion medan snabb och effektiv hantering
av IT-incidenter, dvs. IT-relaterade sékerhetsincidenter, har blivit lika viktig

som snabb och effektiv hantering av andra typer av sikerhetsincidenter, t.ex.

inbrott eller brand.

Denna rapport innehéller riktlinjer och rad for etablering och drift av s.k.
CSIRC-funktioner (Computer Security Incident Response Capability), dvs.
organisationsenheter for beredskap och operativ insats vid IT-incidenter.

Allvarligare IT-incidenter méste hanteras i lampligt sammansatta grupper
med specialkompetens. Sddana grupper kallas ofta CSIRT (Computer
Security Incident Response Team) pa lokal, t.ex. myndighets-, niva och
CERT (Computer Emergency Response Team) pa dvergripande, t.ex. sekto-
riell eller nationell, niva.

Verksamheten inom en CSIRC paminner starkt om verksamheten inom en
raddningstjdnst: formagan att snabbt reagera pa en specifik, kritisk handelse
maste kompletteras med forebyggande aktiviteter. Dessa aktiviteter ska dels
minimera risken att ndgot odnskat intraffar, dels garantera en beredskap i
hela organisationen om nigot mot formodan dnd4 intraffar.

Rapporten har utarbetats gemensamt av Statskontoret och IT-
kommissionens observatorium for informationssikerhet och i samrdd med
Rikspolisstyrelsen (RPS) genom Sékerhetspolisen (SAPO) och, under det
inledande skedet, Svenska Arbetsgivarforeningen (SAF).

Foljande personer har deltagit i arbetet:

Bengt Angerfelt, Sékerhetspolisen

- Anne-Marie Eklund-Léwinder, IT-kommissionen
Robert Malmgren, Robert Malmgren AB

Istvan Orci, Statskontoret

Post- och telestyrelsen har, pa regeringens uppdrag, utrett forutsattningar for
att inrétta en sarskild funktion for IT-incidenthantering pé nationell niva och
foreslagit inrattandet av ett nationellt CERT under en forsdksperiod om 2 ar.
Detta forslag, sett i ett storre sammanhang, har ocksa infogats i Sarbarhets-

och sidkerhetsutredningens nyligen presenterade betdnkande (SOU 2001:41).
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CERT-organisationer finns i de flesta industrilinder sedan nagra ar tillbaka.
Det finns ocksa ett viletablerat, internationellt samarbete mellan ménga av
dessa inom ramen for FIRST (Forum of Incident Response and Security
Teams). FIRST har ca 70 medlemmar fran ett tjugotal lander vérlden dver.
Medlemsorganisationerna representerar saval offentlig forvaltning och
néringsliv som universitet och hogskolor.

Statskontoret, IT-kommissionen och RPS menar att existensen av
organisationsinterna, lokala CSIRC &r en forutséttning for att globala CERT,
t.ex. den foreslagna nationella CERT, ska fungera effektivt. Foreliggande
rapport syftar till att underlétta etablering av sddana, organisationsinterna,
lokala CSIRC.

Nils Qwerin Christer Marking
Statskontoret IT-kommissionen
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Sammanfattning

Sakerhetsincidenter, saval IT-relaterade som andra, skapar ”bad will”, tir pa
resurser, stjél tid och kostar pengar. Dels kan de ekonomiska och andra kon-
sekvenserna av en incident vara betydande, dels kravs det resurser for att

- utreda och eliminera orsakerna
- atergé till normal verksamhet

Vigledningen syftar till att underlétta en systematisk hantering av IT-relate-
rade siakerhetsincidenter (IT-incidenter) i enskilda organisationer. Den ger
bl.a. rdd och végledning avseende ledning, organisation och administration
av savil CSIRC-funktionen som av insatsgrupper (CSIRT) for hantering av
mera allvarliga IT-incidenter.

Det forsta avsnittet dr en allmén inledning medan avsnitt 2 dr en populér
introduktion till incidenthantering. Avsnittet behandlar IT-intrdng och &r en
omarbetad version av en artikel skriven av Robert Malmgren.

Avsnitt 3, Styrande regelverk, beskriver kort dvergripande krav och restrik-
tioner pa IT-sékerhet, inkl. krav och restriktioner pa incidenthantering.

Avsnitt 4 har rubriken Arbetsmodell for incidenthantering och presenterar
en generell modell for incidenthantering. Modellen 4r en systematisering
och strukturering av vad man vanligen gor (eller borde gora) nir en IT-inci-
dent intrdffar. Den bygger delvis pa en modell utarbetad av SANS Institute
(System Administration and Network Security) i ett samarbetsprojekt med
AusCERT samt ett femtiotal foretag och organisationer i USA.

Avsnitt 5, Ledning, organisation, administration, behandlar fradgor som:
- motiv for etablering

- syfte och mal

- ansvarsomrade

- personresurser

- organisation

- kompetens

- utrustning

- kommunikation

Avsnitt 6, Typiska aktiviteter, exemplifierar och ger en mera detaljerad be-
skrivning av vissa CSIRC/CSIRT-aktiviteter.

Avsnitt 7, Systemutveckling och -férvaltning, beskriver kort hur incidenter
ska hanteras i den normala systemférvaltningsmiljon. Férutom fragor om
inrapportering av incidenter och anvéndaratgirder vid en incident berors
sambandet mellan systemutveckling och incidenthantering.

I det avslutande avsnittet behandlas diverse fragor av intresse vid etable-
ringen av en CSIRC.
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Bilaga 1, IT-incidenter och polisanmalan, &r rad fran Rikspolisstyrelsen om
vad som bor goras i samband med en polisanmalan.

Bilaga 2, Krisrad for vilsna, ar praktiska rad i kortform om hur man bor
agera om olyckan &dr framme.

Bilaga 3, IT-incidenter, beskriver de vanligaste typerna av IT-incidenter.
Bilagan dr hamtad fran PTS:s utredningsrapport avseende forutsittningar for
att inrétta en sdrskild funktion for IT-incidenthantering.

Bilaga 4, Kompetensomrdden CSIRC/CSIRT, &r ett forsok att beskriva de
grundldggande kompetenskraven pa medlemmar i en CSIRC eller ett
CSIRT.
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Introduktion

Hot och risker

Anvéndningen av lokala och allmént tillgdngliga datanét i verksamhets-
kritiska system har 6kat kraftigt och forvéntas fortsétta att 6ka. Den ut-
byggda IT-infrastrukturen i form av nétverk, datorsystem och kritiska
tillimpningar - i kombination med den 6kade allmédnna kompetensen om
och anvindandet av informationsteknik - gor att risken for sévil interna som
externa IT-attacker standigt okar.

Exempel pa vanligt forekommande externa angrepp ar datavirus, avsiktlig
storning av tillgdnglighet, avlyssning av datanét och fjarrstyrning av arbets-
stationer. Exempel pa vanligt féorekommande interna angrepp ar obehorig
lasning av kénslig information och spridning av elektroniska hatbrev. (For
en mera omfattande forteckning av potentiella hot se bilaga 3.)

Den vanligaste angriparen i dag &r en enskild hacker/cracker med syftet att
briljera eller skada. Det finns dock missténkta fall av organiserat industri-
spioneri, bade nationellt och internationellt. Under senare tid har det dven
forekommit informationsoperationer med politiska syften riktade mot
ekonomiska eller nationella intressen.

Skyddsatgarder

For att minska sarbarheten, och ddrmed sdkerhetsriskerna, kan vi vidta olika
typer av atgarder:

- proaktiva (forebyggande), t.ex. i form av inférande av
behdrighetskontrollsystem eller incidentrapporteringssystem

- aktiva (operativa), t.ex. i form accesskontroll i realtid eller
sakerhetsloggning

- reaktiva (detektiva och korrigerande), t.ex. i form av intrdngsdetektering
eller incidentrespons i realtid

- postaktiva (aterstillande), t.ex. i form av aterstartsystem och &terhdmt-
ningsprocedurer

En organisations samlade sdkerhetsskydd - och deras samspel inbordes och
med verksamheten - utgor ryggraden i organisationens sikerhetssystem.
Béde verksamhetssystem och sékerhetssystem ér i de flesta fall komplexa
och kan innehalla luckor och svagheter orsakade av konstruktionsmissar,
programmeringsfel, installationsmissar, handhavandefel, etc. Detta inte
minst pa grund av den snabba tekniska utvecklingen pa IT-omrédet.

Dessa faktorer, bland andra, har framhévt betydelsen av reaktiva meka-
nismer i form av operativ beredskap hos organisationer att handskas med
IT-incidenter pé ett effektivt stt.
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Utredningar och polisanmaélan

De flesta IT-incidenter &r inte ett resultat av brottsligt uppsat; de uppstar pa
grund av bristande kompetens, misstag, felaktig anvindardokumentation,
etc. Icke desto mindre méste varje incident utredas om man ska kunna und-
vika hédndelser av samma slag i framtiden.

En del incidenter har emellertid kriminell bakgrund och kan medfora om-
fattande internutredningar, eventuellt med efterfoljande polisanmaélan. Att i
dessa situationer agera pa rétt sitt dr viktigt; dels for att minska de egna ut-
rednings- och aterhdmtningskostnaderna samt stillestindstiderna, dels for att
mojliggdra och underlétta polisens arbete.

Juridiska aspekter

Utredning av IT-incidenter stiller sirskilda krav pa juridisk kompetens bade
vid externa angrepp och interna oegentligheter. Det dr darfor av vikt att
CSIRC-funktionen garanteras tillgang till juridisk expertis bade i det opera-
tiva (t.ex. internutredning) och strategiska (t.ex. policyutformning) arbetet.

Vagledningens malgrupp

Vigledningen riktar sig till organisationer som driver, eller planerar att in-
rdtta och driva, en lokal CSIRC. Den behandlar inte hantering av IT-
incidenter pé global niva, annat 4n mycket summariskt nar det géller
samarbetet mellan lokala CSIRC och globala CSIRC/CERT (Computer
Emergency Response Team) pa t.ex. nationell eller internationell niva.

Grundldaggande termer

For att underlétta forstaelsen och undvika misstolkning forklaras hér ett an-
tal akronymer, begrepp och termer.

CERT Computer Emergency Response Team
global organisation for att hantera allvarligare IT-inciden-
ter (anvénds ibland som synonym till CSIRT)

CSIRC Computer Security Incident Response Capability
enhet med beredskap och formaga att hantera IT-inciden-
ter

CSIRT Computer Security Incident Response Team

insatsgrupp for att hantera IT-incidenter

FIRST Forum of Incident Response and Security Teams
internationellt forum for samarbete mellan savél offentliga
som privata CERT och CSIRC
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fullstdndig jour jour under hela den tid ett IT-system &r nominellt tillgdng-
ligt for anvandning

informations-  sdkerhet vid hantering av information avseende sekretess,
sakerhet integritet, tillganglighet, dkthet och oavvislighet
IT-sékerhet sékerhet i IT-system

IT-incident IT-relaterad sékerhetsincident

sakerhets- oplanerad och icke-6nskad héndelse som innebir ett
incident sakerhetshot
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1 Incidenthantering i ett notskal

Vad bor man tdnka pa vid ett intrdng? Vad kan gd fel och hur gor man en
bra utredning? Hdr ges exempel pd forberedelser och praktiska tips att ta
till vid en incident.

Fragan &r inte om, utan nér, eller snarare hur ofta, man blir drabbad. Stati-
stik visar att antalet upptickta sikerhetsluckor i de vanligaste operativ-
systemen har 6kat drastiskt de senare aren. Med ett storre antal mojliga
sakerhetsluckor blir det lattare for en angripare att ta att sig in i ett system
genom att hitta en svaghet som man missat eller inte tror sig ha.

Ménga ganger vidtas en midngd ogenomténkta &tgédrder vid en incident. Det
kan vara driftspersonal som pa eget bevag, utan att informera négon an-
svarig, tar kontakt med en inkriktare eller med nagon i den organisation
varifran attackerna kommer. Det forekommer ocksa att personal pa eget
bevag gor motattacker eller klumpiga sparningsforsok. Dessutom ar det
vanligt att man inte dokumenterar iakttagelser, hdndelser och tgérder i till-
racklig utstrackning.

Den typ av incident som tas upp hér dr IT-intrdng i vid mening. Det kan
vara manipulation av webbsidor, det kan vara en anvéndare som gar utdver
sina befogenheter eller det kan vara ndgon som tar sig in via svagheter i nit-
verket. Andra typer av incidenter - virusangrepp, stdld av maskinvara,
skadehéndelser i form av brand eller 6versvamning, etc. - behandlas inte.

Forberedelser

Forbereder man sig - genom att ta fram riktlinjer for incidenthantering och
ha rutiner - har man ocksd mdjlighet att béttre klara en situation. Tyvérr
saknas det ofta en genomtinkt plan for hantering av IT-relaterade incidenter.
Nar nagot intraffar fir man i panik béde forsoka 16sa problem och skapa
metoder for problemldsningen. Om man istillet hade tagit fram metoderna
under lugnare forhallanden sa hade de kanske blivit mer genomténkta och
sannolikt béttre. Utbildning i och &vning av dessa metoder ar viktiga inslag i
foreberedelserna. Behovet av 6vning infor storre incidenter ar sérskilt ut-
talat.

En annan fordel med att ha utarbetat och gjort forberedelser ar att man ocksa
minskar mdjligheterna for godtycke, felbeddmningar och bristfalligt hand-
lande. Planer och rutiner for olika typer av handelser och genomarbetade
scenarion ger stod for hur man ska hantera den uppkomna situationen. En
ytterligare fordel ar att framtida hdndelser av samma typ, eller samma hén-
delser inom en annan del av organisationen, kommer att hanteras pa ett lik-
artat satt.

For att effektivt hantera en allvarligare handelse behovs en insatsgrupp, ett
incidenthanteringsteam (CSIRT), med olika kompetenser och befogenheter.
Teamet behover, bland annat:
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- kunskap om gillande lagar och forordningar, civilrittsliga avtal samt
organisationsspecifika regler och procedurer,

- kunskap om aktuell teknisk plattform, natarkitektur och andra lokala
forhallanden,

- kunskap om berérda applikationer,

- kunskap om sdkerhet, sarskilt informations- och IT-sékerhet,

- befogenheter att fatta beslut om de atgérder som krévs.

Teamet kan vara en permanent sammansatt grupp men &r, som regel, en
dynamisk grupp med en fast kdrntrupp ddr sammanséttningen styrs av inci-
dentens mal, typ och omfattning.

Ett CSIRT bor ledas av ndgon som har tillrickliga befogenheter och resurser
att besluta om t.ex. driftstopp, polisanmélningar, eller anvindning av extra
resurser, t.ex. i form av externa experter. Exempel kan vara IT-sdkerhets-
chefen, sdkerhetschefen eller ndgon ur organisationens ledning. Har man
etablerat en CSIRC-funktion bor nagon fran denna st for den operativa
ledningen av incidenthanteringsteamet.

Andra nédvindiga resurser, inom eller i néra anslutning till CSIRT, kan
vara:

- juridisk expertis,

- internrevisor,

- informations- och medieansvarig,

- teknisk skribent med huvuduppgift att se till att incidenten blir vél doku-
menterad, att alla beslut dokumenteras, etc.

En annan typ av forberedelse &r att initiera forebyggande tekniska siker-

hetsatgérder. T.ex. se till att installera programvara som loggar och even-
tuellt spérrar nituppkopplingar, exempelvis TCP wrapper', eller se till att
system- och sdkerhetsloggning ar aktiverad i tillracklig utstriackning.

De verktyg som finns for att hjdlpa till vid utredningar av ett intrang - sésom
TCT, The Coroners Toolkit’, (Unix), IRCR, Incident Response Collection
Report’, (Windows NT) eller Corporate Incident Respons Suite”,
(Windows) - kriver en del forkunskaper. Det gor att man bor bekanta sig
med verktygen i férvig sé att man kan anvidnda dem effektivt nar de behovs.

! ftp://ftp.porcupine.org/pub/security/tcp_wrappers_7.6.tar.gz
2 http://www.fish.com/tct

3 http://www.incident-response.org/IRCR.htm

4 hitp://www.forensics-intl.com/tools.html
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De tio budorden nar nagot intraffar

Behall lugnet, var eftertinksam infor varje handling

Analysera och forsta situationen och incidentens omfattning

Handla inte pa eget bevag

Var forsiktig vid efterforskning och kontroll

Begrinsa och kontrollera informationsspridning

For anteckningar och se till att alla viktiga steg och handelser dokumen-
teras

Prioritera arbetet efter vad som ségs i policy och andra kravdokument
Anvind sikra kommunikationssétt

Lokalisera kéllorna till problemet, inte symptomen, och eliminera dessa
O Utvérdera, analysera och lér av det intraffade

A

S o e

#1 Behall lugnet

Behall lugnet sa att du kan ténka logiskt. Oavsett hur ménga incidenter du
har varit med om s& kommer du att drabbas av f6rh6jd adrenalinhalt. Darfor
ar det viktigt att inte fatta ndgra panikbeslut eller vidta panikétgérder. Nar
nagon handlar i en stressad och upphetsad situation sker néistan alltid saker
som inte l6ser grundproblemet och som dessutom kan stélla till med mer
skada 4n nytta.

#2 Analysera och forsta situationen och incidentens omfatt-
ning

Det &r viktigt att gora en grundlig och omfattande inledande genomgang av

vad som intréffat. Det du behover tinka pa ar:

- Vad ér det som har intriffat?

- Nér intriffade det?

- Hur intréffade det?

- Var intriffade det?

- Hur omfattande ir det? Ar det ett eller flera system som har drabbats?
Beror incidenten andra organisationer?

- Vad gor vi for att begransa skadorna?

Ar det en “riktig” incident? Till en borjan maste man vara siker pa det. Det
kanske &r en systemadministrator som gjort en fordndring i systemet men
glomt att dokumentera den? Det kanske ér ett bakgrundsjobb som 16pt amok
och gjort fel? Kan det vara en replikering som felaktigt skrivit 6ver data?
Kan det vara hardvaru- eller operativsystemsfel som gor att felaktiga data-
block lases upp nér man forsoker komma at en webbsida? Har ndgon via ett
programfel fordndrat en fil av misstag? Har séikerhetsavdelningen anlitat
nagon for att i tysthet kontrollera IT-sdkerheten?

Vad ir det for typ av incident? Ar det ett fullstdndigt intréng dér nagon ar
inne i systemet eller exekverar kod i datorn? Ar det en tillgénglighetsattack
(DoS, Denial of Service)?

Stammer den forsta analysen eller larmrapporten? Tank pé att incidenten
kanske utvecklar sig till att vara nagot helt annat &n vad man trodde i fran
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forsta borjan. Det som bara forefoll vara okynnigt kladd pad webbsidan kan
vara nagot storre diar ndgon dven avlyssnar nétverket, laser all e-post eller
anvinder systemet som sprangbrida for att attackera andra.

#3 Handla inte pa eget bevag

Den som ér system- eller ndtverksadministrator, eller ndgon annan som ar-
betar med det angripna systemet, bor inte agera pa eget bevag. Vad du dn
gor, vilka atgérder du &n vidtar, kommer du sannolikt att kritiseras i efter-
hand. Det &r bittre att se till att allt arbete dr forankrat hos de aktuella verk-
samhetsansvariga och utfors enligt gillande policy och andra bestimmelser.

Det innebdr att du ska informera ansvariga och lita dessa fatta beslut pa det
underlag du presenterar. Innan de ansvariga kontaktas bor du kontrollera:

- vad séger policyn, planer, instruktioner och rutiner?
- vem/vilka ska informeras?

- vilken information behdver tas fram?

- vad behover skyddas?

#4 Var forsiktig vid efterforskning och kontroll

Se till att inte forvérra det intriffade genom att vid efterforskning och kon-
troll vidta atgérder som forvérrar situationen eller forstor information och
mojligheter till sparning i systemet. Man kan forvanska information genom
att vara oforsiktig i sin efterforskning. Dessutom, om angriparen finner att
man dr honom pa spéren, kan det leda till “uppstiadning” eller att systemet
medvetet skadas eller forstors.

#5 Begrénsa och kontrollera informationsspridning
Det &r viktigt att réitt information nar rétt personer och att man delger infor-
mation endast dd mottagaren behéver denna.

Det kan vara svért att veta vem som ligger bakom incidenten. Det kan vara
nagon internt, det kan vara en konsult, det kan vara personal fran ett service-
foretag som har tillgang till lokalerna, det kan ocksé vara nadgon externt eller
en kombination av detta. Att sprida information alltfor frikostigt kan leda till
att den skyldige blir férvarnad.

#6 For anteckningar och se till att alla viktiga steg och
héndelser dokumenteras

Att noggrant dokumentera alla hiandelser och atgérder i kronologisk ordning

ar A och O i all incidenthantering.

#7 Prioritera arbetet efter vad som ségs i policy och andra
kravdokument

Det forenklar arbetet om det pa forhand finns en utstakad prioritet pa vad

som ska hanteras, i vilken ordning och hur det ska goras.
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Schablonmissiga prioriteringslistor for incidenter inom IT-omradet brukar
omfatta, i fallande prioritetsordning:

- skydda méanniskoliv och —hilsa,

- skydda natur och miljo,

- skydda hemlig eller kénslig information och forhindra spridning,

- skydda annan, foretagsintern, information,

- skydda mot skador i systemet och minimera kostnader for incident,
- upprétthélla drift samt system- och nétverkstillgdnglighet.

Exempel pa andra fragor som kan vara aktuella ar:

- Ska Internetanslutningen stédngas av?

- Ska en klient frankopplas fran nitet?

- Ska nagon server tas ner?

- Ska systemet installeras om?

- Ska nuvarande utrustning temporirt eller permanent bytas mot
ersittningsutrustning?

#8 Anvénd sdkra kommunikationssatt

Forsok att undvika all form av datorbaserad kommunikation nér ett intrdng
har intréffat. En inkriktare kan 14tt soka igenom brevkorgar eller kontrollera
om nagon diskussion sker om intrang eller sikerhetsfragor. Lika latt kan
man anvinda verktyg for att avlyssna e-post, eller annan e-kommunikation,
t.ex. IRC (Internet Relay Chat). Att skicka krypterad e-post &r inte heller
problemfritt. Kan man garantera att den som &r inne i systemet inte ersatt
kryptoprogramvaran eller lagt in ett program som avlyssnar mitt tangent-
bord nér jag skriver in l6senord eller kryptonycklar (t.ex. via ett trojan-
program av typen Back Orifice)?

Alternativ som anvinds i praktiken &r telefon, SMS, fax, internpost eller
vanliga brev. Sékrare ar givetvis att se till att all kommunikation sker an-
sikte mot ansikte, via budbarare eller via kurirpost.

#9 Lokalisera och eliminera kéllorna till problemet, inte
symptomen

Det &r l4tt att ha fel fokus i en akut situation. Har intranget verkligen gjorts

pa det sitt som vi tror? Om vi titar luckan, har vi 16st problemet? Finns det

sakerhetsbrister kvar i systemet? Har bakdorrar installerats?

Det &r viktigt att se till att problemet inte sprider sig, vare sig inom samma
dator eller till andra datorer.

#10 Utvédrdera, analysera och lar av det intraffade

Det finns mycket lardom att ta vara pé efter en incident. Med rétt ater-
koppling blir hdndelsen nadgot som ger erfarenheter och kunskap som kanske
kan forhindra framtida incidenter eller gor att man béttre kan hantera dom
om de intraffar.
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Sékerhetskopian - livlinan

Vid en incident dr det viktigt att man tidigare har kontrollerat att de drabba-
de systemen har en fungerande sikerhetskopiering. Ofta &r det forst efter en
incident som det blir kdnt om sékerhetskopieringen inte fungerat som den
ska. Det kan vara felkonfigurerade program for sakerhetskopiering, fel pa
bandstationer eller kablar, 6verskrivning av magnetband av misstag, an-
vandning av magnetband som med tiden och efter flitig anvandning blivit
déliga, eller felaktiga antaganden i planering och kérscheman.

Det ér relativt vanligt att det inte finns sdkerhetskopior av vissa system, t.ex.
webb- och e-postservrar i brandviggsomradet. Anledningen &r oftast att de
anses vara litta att aterstélla fran distributionsmedia, eller, som i fallet med
webbinformation, att det gér snabbt att aterskapa fran publiceringsverktyg
eller replikeringsservrar. Dessa antaganden dr emellertid manga ganger en
forenkling av verkligheten. Det finns risk for att man missar en méangd sma-
forandringar som sannolikt gjorts i systemet sedan ursprungsinstallationen,
eller information som skapas av systemet sjilv, t.ex. loggar, temporéra filer
och konfigurationsfiler.

Sakerhetskopiorna dr viktiga av flera anledningar, bl.a.:

- for att kunna aterstilla systemet,

- for att ha éldre filer att jamfora med nédr man letar efter modifierade filer,

- for att se vid vilka tidpunkter vissa saker har hént, t.ex. inloggning, start
av programexekvering, eller skapande, modifierande och raderande av
filer,

- for att kunna dokumentera och rekonstruera vad som har hént,

- for att fa tillgang till dynamiska data som har skapats av systemet, t.ex.
loggar och temporira filer.

Sakerhetskopior utgdr vardefullt utredningsmaterial och kan vara viktiga
som bevismaterial. Det dr darfor av stor vikt att de sikerstélls pa lampligt
sdtt; dels for att forhindra dverskrivning eller radering av misstag, dels for
att forhindra obehdrig paverkan.

Ett sétt att underlatta kommande utredningar ar att ta sarskilda sdkerhets-
kopior pa obegagnat datamedia med hjélp av beprévad kriminalteknisk
programvara. Se till att dessa kopior mérks vil och hélls separerade frén
ordinarie sikerhetsmedia. Dessa kopior ska tas tidsméssigt s néra inci-
denten som mgjligt och sparas pa ett sikert och kontrollerat sitt for att se-
nare kunna anvéndas vid en eventuell intern- eller polisutredning.

Det stills speciella krav pa den programvara som anvénds for sékerhets-
kopiering enligt ovan. Den ska inte dndra metadata, t.ex. filaitkomst- och
andringstider, pa originalsystemet, och den bdr dven kopiera skrap-
utrymmen, arbetsareor for virtuellt minne, etc. Ett annat krav &r att det ska
g4 att aterskapa hela eller delar av systemet pa en dator med delvis av-
vikande maskinvarukonfiguration. Det bésta sittet att fa en fullstdndig
sakerhetskopia utan att originaldata forandras &r att gora en bindr spegel-
kopiering frén skivminne till skivminne.
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En viktig sak att ténka pa vid en incident dr hur lange systemet kan ha varit
angripet eller komprometterat. Det kan vara svart att med sékerhet avgora
hur ldnge nagon annan haft kontroll 6ver systemet, eftersom den informa-
tion pa vilken det gér att gora antaganden sannolikt &r manipulerad. Finns
sdkerhetskopior sé langt tillbaka att du har tillgang till data och program
sdsom det sdg ut innan angreppet?

Det dr ocksa viktigt att g& igenom rutinerna for sdkerhetskopiering for att
undvika misstag som senare kan bli dyra. Det &r bl.a. litt att glomma att
lyfta ut band ur kérschemat och darmed 16pa risk for 6verskrivning av
misstag.

Simulering och verklighet

Nagot som man kan ha fordel av &r att man kanner sitt eget system béttre dn
den som angripit det. Har ansvarig personal tagit sig tid och lart sig systemet
och applikationerna &r det lattare att upptécka och analysera konstigheter.
Maénga som gor angrepp ar individer som saknar djupare kunskap om drift
och system (s.k. ”’script kiddies”). Dessa foljer i regel ett angreppsschema
”mekaniskt” eller anvinder sig av hel- eller halvautomatiserade verktyg som
systematiskt attackerar datorer. Detta gor att de troligen kommer att bega ett
eller flera sma eller stora misstag, som tex.:

- att de installerar och startar ett program som de dopt till ett program-
namn som inte finns i det aktuella operativsystemet eller i den aktuella
versionen,

- att de startar program som innehéller argument, eller ordning pa argu-
ment, som du sjilv inte anvinder eller sett ndgon kollega anvénda,

- att de anvénder felaktiga kommandonamn, eller ovanliga kommando-
sekvenser som du inte kdnner igen.

Det &r larorikt att testa om planerna verkligen gér att folja och att rutinerna
fungerar som avsett. Det ar inte alltid fallet, varfor tester och attacksimule-
ringar i huvudsak bor genomforas i en laboratorie- eller utvecklingsmiljo for
att inte stora produktionsprocesserna. (Vissa tester maste kanske goras
ocksa i produktionsmiljon.)

Man kan genom tester och simulerade attacker:

- samova, skapa samsyn och ddrmed bli effektivare,

- upptécka luckor i sina kunskaper,

- uppticka misstag och felaktig hantering,

- hitta tekniska brister, t.ex. att det saknas reservkomponenter, att
sakerhetskopieringen inte fungerar, att applikationer eller system loggar
felaktigt eller bristfalligt eller att system slutar fungera i udda
situationer,

- identifiera behov av bittre verktyg,

- se om den teoretiska prioriteringen och hanteringen enligt riskanalysen
balanserar insatser och kostnader vél.
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Denna kunskap kan leda till omprioriteringar, bade uppét och nedat, eller att
man omdefinierar vissa incidenter till kalkylerade risker som inte motiverar
nagra omfattande insatser 6ver huvud taget.

Ett av de forsta besluten som ska fattas vid ett intrdng &r om systemen ska
fortsétta vara aktiva, om de ska stdngas av, eller om de ska ersittas med ut-
bytessystem, alternativt installeras om. Det bor finnas faststéllda kriterier
och regler for val mellan de olika alternativen i olika situationer.

Om systemen ska héllas aktiva bor man temporért aktivera utdkad kontroll
och &vervakning, t.ex. extra regler i brandvéiggar som loggar all trafik, eller
program for protokoll- och nétanalys som spelar in viss eller all néttrafik.

Att ha testat, eller atminstone analyserat, vad som egentligen hénder nér
man stryper hela eller delar av Internetkopplingen dr en viktig forberedelse.
Atgirden kan leda till allvarliga bieffekter: intern e-post slutar fungera,
datorer hanger sig nir de gér namnuppslagningar eftersom de inte kan fa
kontakt med externa namnservrar, datagverforingar, som behovs for interna
system, skickas inte eller tas inte emot, etc.

Vem kan man lita pa?

Vid en incident finns i inledningsskedet ingen vetskap om vem som gjort
vad. Ar det en extern angripare? Ar det en missbeldten anstilld som vill ge
igen? Ar det en kombinerad (extern/intern) attack? Det ar dérfor viktigt att i
ett tidigt skede inte sprida alltfér mycket information om vad som har hént
eller att i onddan avsldja hur mycket som ar ként om det intréffade.

Forutom att det dr svart att veta vilka personer du kan lita pa si ar det nést
intill omgjligt att lita pa den information som finns i ett komprometterat
system. Har en inkréktare lyckats skaffa sig administratorsréttigheter, kan i
princip vad som helst blivit &ndrat:

- Operativsystemet eller dess konfiguration kan ha blivit manipulerat. Det
ar 1 vissa fall mojligt att modifiera ett exekverande operativsystem direkt
och i flykten utan att man behdver installera filer och program som kan
lamna spar.

- Programfiler kan ha blivit modifierade och innehélla bakdorrar, tro-
janska héstar eller andra mindre trevliga 6verraskningar.

- Loggar, historikfiler och spardata kan ha blivit manipulerade.

- Data kan vara forandrade.

Det har ldnge funnits fardigutvecklade angreppspaket, s.k. “rootkits”, till
olika UNIX-dialekter. De &r programpaket som innehéller modifierade
systemprogram, t.ex. program for att lista filer och processer, program for
att avlyssna login-processen, eller snifferprogram (program for avlyssning
av nittrafiken). “Rootkits” har sedermera blivit ett samlingsnamn for verk-
tygslador att manipulera operativsystem och systemprogram och finns nu-
mera dven for t.ex. Windows NT. De ersatta programmen anvinds ibland
for att dolja en angripares nirvaro; ersdttningsprogrammen kan t.ex. skilja
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sig fran originalen genom att inte visa vissa filer, program, processer eller
anvéndare.

Ett system som fétt programfiler ersatta kan vara osékert ur mer &n ett per-
spektiv. Forutom bakdorrar, trojaner och andra odnskade finesser ér det inte
ovanligt att de nyinstallerade programmen fungerar sdmre &n de ersatta.
Orsaker till det kan vara att de ar skapade ifran kéllkod frén en dldre version
av systemet, att de dr byggda av egenutvecklad och otillrackligt testad kall-
kod, att de inte inkluderar senare installerade uppdateringar, etc. Detta kan
leda till att driftssdkerheten i vissa avseenden blir simre.

Personer som gor intrang har varierande syften och skiftande kunskaper om
systemet i fraga. Det kan leda till att systemet drabbas av driftsstorningar pa
grund av angriparens misstag eller illvilja. Det har hént att angripare raderat
filer, eller pa annat sétt forstort ett system, antingen for att dolja spar eller
for att sabotera.

Kommunikation och kontakter

Det finns ménga fordelar med att peka ut enstaka kontaktpersoner inom
incidentteamet och 1ata dessa skota alla kontakter med omgivningen. Det
man vinner ar bl.a. kontroll 6ver vilken information som ldmnas ut och till
vilka.

Innan kontakter med réttsviasendet eller andra externa parter sker bor man
vara séker pé att berorda verksamhetsansvariga dr informerade och har givit
klartecken. Det kan exempelvis vara viktigt att informations- och press-
kontakterna &r trdnade sé att de kan hantera media professionellt. Det ar inte
sillan som polisanmilningar leder till att press och media far kinnedom om
det intraffade. Det ar ocksa viktigt att information som lamnas ut, t.ex. i en
polisanmélan, halls s& kort och allmén som mojligt. Det &r alltid mojligt att
komplettera med mer material i efterhand.

En primér uppgift for kontaktpersonen ér att se till att anvéndarstdd och
kundkontakter har klara budskap till anvandarna.

Ténkbara externa kontakter ar bl.a.:

- incidenthanteringsorganisationer, t.ex. CERT/CC och dess svenska mot-
svarighet,

- organisationer varifran attackerna kommer,

- organisationer dit sparen leder (t.ex. om man hittar adresser eller domén-
namn i loggfiler och programkod),

- andra som blivit drabbade,

- tele- och nétverksleverantorer.

Vid dessa kontakter maste det vara klart vilken information som kan ldémnas
ut. Det kan t.ex. vara kénsligt att berdtta om vilka andra som blivit drabbade
eller beskriva i detalj hur den egna organisationen blivit angripen.
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Om andra har blivit drabbade anses det som god sed och bra grannséimja i
Internetvirlden att kontakta dem direkt. Inom vissa organisationer eller i
samband med vissa typer av incidenter kan detta dock vara svért eller till
och med strida mot géllande regler.

Nagon gang under det intrdffade kan det bli nédviandigt att ga ut med infor-
mation till en storre krets, t.ex. de datoransvariga inom foretaget eller alla
anstillda.

Vid all kommunikation géller det att beakta hur informationen kan tolkas
resp. misstolkas samt brukas i ett senare skede. Oldmplig information kan
eventuellt vindas mot organisationen i ett senare skede d& man genomfor en
rattslig process mot den eller de som har gjort intranget.

De flesta tele- och nitverksoperatorer har en e-kontaktfunktion (abuse-
funktion) for sakerhetsfragor. Det dr dock klokt att vid en forsta kontakt
endast be om telefonnummer och namn sé att man kan etablera en personlig
kontakt. For samarbete kriaver operatérerna i vissa fall att man gjort en
polisanmélan, och vissa aktiviteter, t.ex. sparningar och liknande efter-
forskningar, utfors normalt endast av polisen.

Sparning och efterforskning

lakttag forsiktighet vid sparningsforsok. Dels ar det latt att forstora viktig
information om incidenten dels kan du r6ja att intrdnget har upptéckts.
Framforallt, gor inget som kan leda till motanklagelser. Tank efter, bade en
och tva ganger, innan du inleder en direkt, aktiv kommunikation med den
missténkta kéllan t.ex. via:

- ping och traceroute,
- portscanning,
- néttjanster som finger, smtp och telnet.

Om man trots allt bestimmer sig for att géra nadgon form av efter-
forskningar, bor det goras fran en dator eller nitkomponent som inte kan
kopplas ihop med de attackerade systemen.

Det ar fullt mojligt att attackerna kommer fran ett system som i sin tur ar
angripet. De egna efterforskningarna kan i vérsta fall leda till att system-
ansvariga, som inte upptickt den tidigare attacken, upptacker férsoken till
sparning. I det fallet kan man sjélv bli anklagad for intrangsforsok eller, i
vérsta fall, dven for det aktuella intranget.

Tank pa att dven neutrala aktiviteter som forefaller harmlésa, t.ex. upp-
slagningar av domannamn eller IP-adresser, kan leda till loggar eller larm.
Angriparen eller angriparna kan da inse att ndgon har borjat soka efter dem.

Ett oforsiktigt beteende kan dessutom forstora information om incidenten. I
sillsynta fall 4r attackerade system forsatsminerade sa att kvarlimnade
inkréktarverktyg raderar viss eller all information vid exempelvis ett spar-
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ningsforsok. Om driften av systemet fortsitter kommer det att paverka en
del lagrad information med potentiellt bevisvérde, t.ex. kan loggfiler tom-
mas pé dldre innehéll, temporira filer kan raderas, slaskomraden kan
overskrivas och data- och programfiler kan fa dndrade dtkomst- eller modi-
fieringsdatum. En ytterligare riskfaktor vid fortsatt drift &r att angriparen ges
tillfalle att radera eller dndra i graverande filer, t.ex. intrangsverktyg eller
loggfiler.

Vid allvarligare incidenter bor man déarfor “konservera originalsystemet”
genom att skapa binédra spegelkopior av sekunddrminnen. Har man mojlig-
het ska man ocksa spara originalskivminnen och fortsétta driften med er-
sattningsenheter. Den efterfoljande tekniska analysen ska utforas pé fri-
stdende utrustning och, om sa dr mojligt, med hjélp av kriminalteknisk pro-
gramvara.

Det &r viktigt att den programvara som anvinds vid analysen &r beprovad
och att de som anvéinder den &r védlbekanta med den; bevisvirdet av ana-
lysen kan latt ifragaséttas annars.

En viktig del av den tekniska utredningen é&r att identifiera avvikande eller
osannolika hdndelser, alternativt kinda angreppsmonster. Nagra exempel pa
héndelser att leta efter &r:

- osannolika inloggningar, till exempel pa tider som &r ovanliga for en
viss anvéndare,

- uppseendevickande atkomst- eller dndringstider pa filer,

- forekomst av okénda filer, program och processer,

- forekomst av nya anvindare, grupper eller roller,

- orimliga férdndringar i behorighet och réttigheter,

- franvaron av information, beroende pa att ndgon stidat undan sparen
efter sig. Ett exempel kan vara att det saknas loggar fran en hel dag; in-
kraktaren kan vid stddningen ha kopierat tillbaka en dldre loggfil fran ti-
den fore intranget skedde.

Tid &r ofta en viktig aspekt niar man gor efterforskningar och sparning. Ju
snabbare man startar utredningen desto storre &r utsikterna till framgang.
Tid ar ocksa av betydelse nér det géller kontakter med nétoperatorer; en del
av dessa haller logg och spardata tillgidngliga endast under en begrinsad tid.

En effektiv forebyggande sékerhetsmekanism for identifiering av obehdriga

andringar i filsystemet ar kryptografisk kontrollsummering. Genom att jaim-

fora en nyberdknad kontrollsumma med en lagrad gér det att enkelt se om en
fil har blivit modifierad. Har &r det viktigt att anvénda algoritmer som ger en
kryptografiskt stark kontrollsumma.

Dokumentera

Om det inte finns dokumenterat har det aldrig hént sdgs det. For att undvika
missar i kommunikationen och for att f4 underlag i det akuta, men dven
framtida, arbetet bor man dokumentera alla héandelser och allt runtomkring.
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Dokumentera bl.a. alla kostnader som har uppstétt i samband med en inci-
dent. For att senare kunna driva ett skadestdindsmél méste man kunna pavisa
de extra kostnader som uppstétt i samband med incidenten.

Det ar viktigt att dokumentationen forvaras sékert och hanteras pa ett sétt
som gor att information inte kan lécka ut eller férvanskas. Spara ingen in-
formation om incidenten i elektronisk form pé nitverksanslutna datorer eller
i ett format som ar ovanligt eller svart att hantera.

Dokumentera extra noggrant all kommunikation med externa parter, t.ex.
polis, &klagare, sdkerhetsorganisationer. Se till att dokumenten innehaller tid
och datum, vem man talade med samt anteckningar om samtalet.

Viktigare beslut bor tas i protokollférda moten sa att det inte rader nagra
tvivel om vad som har bestdmts.

For att kunna driva en process mot den som gjort intranget kriavs det bra
bakgrundsmaterial. Datera, numrera och signera viktiga dokument. Som en
extra forsiktighetsatgdrd kan man be ndgon att vidimera att datum och sig-
natur stimmer.

Av stor vikt ar att den s.k. beviskedjan (chain of custody), dvs. forvaltning
av att kedjan for allt som ska anvéndas som bevis &r obruten och tillforlitlig.
Detta géller oavsett om bevisen ska anvéndas i brottmal, civilmal eller
internt i organisationen.

Analys och aterkoppling

Genom att utvirdera situationen, analysera vad som har intrdffat och hur
man hanterade situationen gar det att lara sig av incidenten och forbéttra
skyddet infor framtida hdndelser. Exempel pa fragor man bor stélla ar:

- Har vi vidtagit rétt atgarder?

- Hade vi tillrickliga resurser, rétt kompetens, bra kommunikation inom
gruppen, etc.?

- Ar problemet eliminerat eller gir det att fortsitta att missbruka systemet
pa samma eller liknande stt?

- Finns motsvarande sikerhetsbrister i nigra andra av vara system?

- Vilka direkta kostnader &r orsakade av incidenten?

- Vilka kostnader uppstod i samband med incidenthanteringen?

- Gér det att i liknande fall fa en lagre kostnad genom att infora béttre
forebyggande sikerhetsatgarder?

- Vad gar att gora bittre, effektivare, etc.?

Erfarenheterna fran hindelsen bor analyseras for att se om de kan leda till
att rutiner och planer uppdateras, omprioriteringar sker, nya rutiner ut-
arbetas, etc.



Statskontoret
IT-kommissionen

Riktlinjer for hantering av IT-incidenter

For att organisationen och medarbetarna ska ta lirdom av det intrdffade bor
information om incidenten spridas, t.ex. i en avidentifierad och allméant
héllen form och som internutbildning.

Sammanfattning

Fragan &r inte om, utan nér och hur ofta ndgon IT-relaterad incident intréffar
i en organisation. Ju béttre forberedd man &r, desto béttre gar det att hantera
situationen. Planering, dokumenterade rutiner, programverktyg, stod for
beslut, utbildning och inte minst dvning minskar misstag och godtycke.

Stor forsiktighet méste iakttas vid sparning och efterforskning da det &r l4tt
att r6ja att intrdnget upptéckts eller att forstora eller forandra vardefull in-
formation av misstag.

Dokumentera incidenten, och den efterfoljande analysen, s att handelser
och beslut gér att folja. Dokumentationen bor innehélla material som kan
anvindas dels for internutredning och aterkoppling, dels som bevisunderlag
vid en rittegang eller i ett civilmal. Se till att hantera all information pa ett
restriktivt och sékert sitt.

Erfarenheterna ifran sdkerhetsincidenter bor tas om hand sa att framtida
sdkerhetsproblem och incidenter av liknande slag kan elimineras eller hante-
ras pa ett effektivt sitt.
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2 Styrande regelverk

Sakerhetsarbetets upplaggning och struktur varierar fran organisation till
organisation; likasa sittet att beskriva sékerhetssystemet, sdkerhetsreglerna,
etc. I denna rapport har vi valt att arbeta med strukturen nedan.

LAGAR OCH FORORDNINGAR
SAKERHETSPOLICY
RIKTLINJER FOR SAKERHETSARBETE
SAKERHETSHANDBOK
SAKERHETSPLAN

Lagar och férordningar

Det dr en mangfald av lagar och férordningar som reglerar eller paverkar
agerandet vid incidenthantering. Vissa av dessa har allmén giltighet, vissa dr
generella men verksamhetsspecifika och vissa ska tillimpas enbart under
speciella omstindigheter. Bland de viktigaste lagarna, férutom relevanta
delar av brottsbalken, kan nidmnas:

- tryckfrihetsforordningen, yttrandefrihetsgrundlagen
- sekretesslagen

- sidkerhetsskyddslagen

- sdkerhetsskyddsforordningen

- personuppgiftslagen

- patientjournallagen

- lagen om skydd for foretagshemligheter
- bokforingslagen

- bokforingsfoérordningen

- forvaltningslagen

- arkivlagen

- upphovsrittslagen

- patentlagen

- arbetsmilj6lagen

- lagen om medbestammande

- arbetstvistlagen

- lagen om anstéllningsskydd

Sidkerhetspolicy

Varje organisation ska ha en sékerhetspolicy som uttrycker ledningens asikt
och vilja om hur sékerhetsarbetet ska bedrivas inom organisationen. Som
regel ar policyn av dvergripande natur och riktar sig mot organisationen som
helhet.

IT-sékerhetspolicyn dr en del av sdkerhetspolicyn och redovisar vad som
géller inom organisationen avseende IT-sékerhet; vad som betraktas som
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tillgang, vilka hot som anses vara av sérskild betydelse och hur tillgdngar
ska skyddas i princip.

Riktlinjer for sdkerhetsarbete

Sakerhetspolicyn maste forfinas och detaljeras for att kunna tillimpas i det
praktiska arbetet. Detta kan goras i form av riktlinjer, normer, foreskrifter,

anvisningar, instruktioner eller arbetsrutiner beroende pa syfte och abstrak-
tionsniva.

P4 samma sétt som sékerhetspolicyn &r ett styrverktyg for organisationens
ledning, &r riktlinjerna for sdkerhetsarbetet ett verktyg for sakerhets-
ledningen att 6vergripande styra sékerhetsarbetet.

Sakerhetshandbok

Sakerhetshandboken beskriver sikerhetssystemet och dess anvéndning, dvs.
hur policyn och riktlinjerna for sakerhetsarbetet tillimpas pa olika organi-
satoriska och tekniska nivéer. Den reglerar krav och restriktioner pé be-
horighetsadministration och -kontroll, accesskontroll, konfigurering av
brandvaggar och routrar, konfigurering av intrdngsdetekteringssystem, inci-
denthantering, etc.

Sakerhetshandboken reglerar 4&ven CSIRC-verksamheten, dvs. incident-
hantering, internutredningar, rutiner for polisanmélan, m.m. Det finns
ménga olika typer av IT-incidenter och konsekvenserna av en incident kan
variera frén betydelselds kuriosa till ekonomisk kris eller organisatorisk
katastrof. Hur incidenter ska hanteras bor framga i detalj: Vilka typer av
héandelser ska rapporteras som IT-incidenter, vilka slag av atgirder ska vid-
tas, vilka regler géller for internutredningar, hur ska polisanmaélan ske, etc.?

Aven om termen “siikerhetshandbok” associerar till ett enda dokument sa
bor det snarare uppfattas som ett samlingsnamn for en uppséttning séker-
hetsrelaterade handbocker. Det ar t.ex. lampligt att ha skilda handbocker for
systemanvindare, systemadministratorer och annan driftspersonal, IT-
sakerhetsansvariga, etc. I fallet CSIRC ar tva skilda handbocker att foredra -
en for ledning, organisation och administration av funktionen och en for
teknisk handlaggning.

Sakerhetsplan

De flesta verksamheter bedrivs i en dynamisk och férdnderlig omgivning
dér det kravs en kontinuerlig anpassning till nya krav och mojligheter. Detta
péaverkar sévil sékerhetssystemet som sékerhetsarbetet. Sékerhetspolicyn
och sikerhetshandboken dr darfor levande dokument i sténdig fordndring
och utveckling.
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Inforandet av nya eller anpassning av befintliga sdkerhetsmekanismer kriver
bade resurser och planering. Sékerhetsplanen dokumenterar hur detta for-
andringsarbete ar tinkt att bedrivas.
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3 Arbetsmodell for incidenthantering

Arbetsmodellen &r indelad i tre faser: forebyggande, reaktiv och upp-
foljande. Den forebyggande fasen omfattar incidenthanteringen i sin helhet
medan de reaktiva och uppfoljande faserna &r mera orienterade mot han-
tering av enskilda incidenter. De férebyggande och uppfoljande faserna ar
starkt relaterade till det 16pande IT-sékerhetsarbetet medan den reaktiva
fasen genomfors normalt av en, for &ndamalet ratt bemannad, insatsgrupp
CSIRT.

FOREBYGGANDE UPPGIFTER
REAKTIVA UPPGIFTER
DETEKTION OCH IDENTIFIERING
AVGRANSNING SAMT BEGRANSNING
KORRIGERING
ATERSTART OCH ATERHAMTNING
UPPFOLJANDE UPPGIFTER

Fas 1 Forebyggande uppgifter

Att fatta rationella beslut i en krissituation ar svart om man inte &r val for-
beredd och trinad. Genom att i forvig etablera riktlinjer, handlingsplaner,
samarbetsformer, kommunikationskanaler, etc. samt utforma och 6va kri-
tiska rutiner under realistiska former kan man undvika kostsamma misstag.
Exempel pa generellt tillimpliga, forebyggande aktiviteter &r:

- utgdende fran verksamheten precisera ett legalt ramverk med hénsyn till
verksamhetens art och med beaktande av de anstilldas personliga integ-
ritet,

- utveckla ledningens och organisationens fortroende och stod for
incidenthantering,

- definiera och implementera klara regler for incidenthantering, inkl. an-
svarsfordelning och samarbetsformer,

- implementera och driva en fullstdndig jourtjanst (Call Center) for hand-
laggning av IT-incidenter,

- organisera information om incidenter i en databas och implementera och
driva ett tekniskt stodsystem for hantering av denna,

- folja upp tillimpningen av regler och procedurer for incidenthantering
kontinuerligt och anpassa dessa efter behov,

- implementera och driva ett tekniskt stodsystem - inkl. alternativa mojlig-
heter vid storningar i ordinarie kommunikationskanaler - f6r snabb och
siker kommunikation med avnidmarna,

- medverka aktivt i utformning av kommunikationsplaner for intern och
extern kommunikation vid allvarligare incidenter,
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- infGra ett varningssystem for systemanviandare, t.ex. genom varnings-
flaggor och varningstexter i inloggningsprocedurer

- medverka aktivt i utformning och implementering av férebyggande
(proaktiva) sdkerhetsmekanismer av typ behorighets- och accesskontroll,
brandviggar/filter, sparningsmekanismer, sikerhetsloggning, intrangs-
detektering, viruskontroll, sikerhetskopiering, reservsystem, aterstart,
etc.,

- folja upp system- och sidkerhetsloggar rutinmissigt,

- genomfora regelbundna sérbarhetsanalyser, sédkerhetstester och
angreppssimuleringar,

- aktivt och kontinuerligt soka och anvéinda relevant information om
sakerhetsluckor, korrigerande kod, illvilliga program, hackerverktyg,
etc.,

- aktivt och kontinuerligt informera berdrda organisationsenheter inom
ansvarsomradet om relevanta sikerhetshiandelser.

Fas 2 Reaktiva uppgifter

Reaktiva uppgifter avser aktiviteter som utfors nar och omedelbart efter det
att en incident intrdffat. De omfattar bl.a. atgérder for:

- detektion och identifiering av incidenter,

- avgransning av incidenter samt begransning av deras skadeverkan,
- korrigering,

- Aaterstart och dterhdmtning.

Som gyllene regel géller att:

ALLA ATGARDER | SAMBAND MED EN IT-INCIDENT
SKA UTGA IFRAN ATT
INCIDENTEN SKA POLISANMALAS

innan beslut om motsatsen har fattats.

Sjélvfallet polisanméils inte alla incidenter, en incident kan ju visa sig vara
av mindre allvarlig art och inte foranleda nagra kraftigare atgiarder. Men
grundregeln ar att man inte bor vidta dtgérder som kan komma att paverka
en eventuell polisutredning i negativ riktning, t.ex. genom att paverka data-
media, applikationsdata eller loggfiler pa ett sddant sétt att deras bevisvirde
reduceras.

De detaljerade operativa dtgarderna &r i regel beroende av verksamhetens art
och den underliggande tekniska plattformen. Det dr dock méjligt att identi-
fiera nagra generellt tillimpliga aktiviteter pa en 6vergripande niva.
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Detektion och identifiering

- Analysera och dokumentera hindelsen.

- Besluta om héndelsen ska betraktas som en incident.
- Utse ansvarig person att hantera incidenten.

- Meddela berérda ansvariga i linjeorganisationen.

- Kontakta berérda externa organisationer.

Avgriansning

- Organisera lamplig insatsgrupp (CSIRT).

- Ta bevis- och utredningskopior.

- Ta aterstartkopior.

- Analysera loggfiler, IDS-rapporter (IntrangsDetekteringsSystem) och
annan relevant information.

- Besluta om internutredning och/eller polisanmélan och eventuella restrik-
tioner pa det fortsatta arbetet pa grund av det.

- Besluta om (partiellt) driftstopp eller fortsatt (partiell) drift och eventuella
speciella atgirder i samband med detta.

- Informera berérda systemansvariga.

Korrigering

- Faststilla orsakerna till incidenten.

- Eliminera orsakerna till incidenten.

- Faststélla eventuella andra atgérder.

- Faststélla (i tillampliga fall) ndr och hur siker éterstart ska ske.

Aterstart och aterhamtning

- Aterstarta systemet (i tillimpliga fall).

- Validera &terstarten.

- Preparera beslutsunderlag for aterhdmtning.

- Overvaka systemdrift under en limplig tidsperiod.

Fas 3 Uppfdljande uppgifter
Analysera och faststélla behovet av eventuella foljdaktiviteter av typen
systeméndringar, internutredning, polisanméilan, externa kontakter, etc.

Analys och aterkoppling

- Analysera behovet av dndringar till driftsmiljon.

- Analysera behovet av dndringar i sdkerhetsarbetet.
- Foresla eventuella f6ljdprojekt.

Internutredning

- Genom{for internutredning.

- Preparera beslutsunderlag till verksamhetsansvariga inkl. forslag till 1amp-
liga atgérder.

Polisanmalan
- Preparera och genomfor polisanmaélan.
- Medverka i polisutredning.
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4 Ledning, organisation, administration

Detta avsnitt behandlar motiv och mél, ansvarsomrade, organisation, admi-
nistration, personal, utrustning, etc.

Motiv

Den okade tillimpningen av distribuerad informationsteknik for
verksamhetskritiska system, tillsammans med en hogre grad av system-
samverkan, har medfort att vi har blivit mera sarbara for savél interna
som externa angrepp samt interna missbruk och felgrepp.

Bittre, billigare och snabbare hantering av intréffade incidenter &r
ekonomiskt fordelaktigt och har en hdg ”good will”-effekt.

Mal

Koordinera snabb och adekvat respons pa IT-incidenter.

Utforma ett vélstrukturerat och véldokumenterat incidenthanterings-
system.

Infor regler och procedurer for hantering av IT-incidenter hos berérda
enheter/funktioner.

Forbéttra de forebyggande sakerhetsatgirderna pa berérda en-
heter/funktioner genom effektiv omvirldsbevakning och trendanalyser.
Folja den tekniska utvecklingen och lansera forebyggande atgirder i god
tid .

Ge stdd at enheterna/funktionerna i anviandning av modern sékerhets-
teknik och “’state-of-the-art”-sdkerhetsprodukter.

Oka medvetenheten av sikerhetsrisker och deras potentiellt negativa
effekter, bl.a. genom att sprida aktuell sékerhetsinformation till berérda
enheter/funktioner.

Oka IT-sikerheten i allméinhet och nitverkssikerheten i synnerhet, spe-
ciellt sikerheten i s.k. extranit.

Oka organisationens sikerhetskompetens bl.a. genom att utbilda system-
administratorer, systemanvéandare, etc. i modern sékerhetsteknik.

Oka den allminna IT-sikerheten genom att aktivt medverka i relevanta
externa samarbetsprojekt och i det nationella/internationella samarbetet
mellan olika CSIRC-organisationer.

Ansvarsomrade

Det dr nddvéndigt att ansvarsomradet for CSIRC ér strikt definierat organi-
satoriskt, beslutsmassigt och tekniskt. Ledningen for CSIRC maste t.ex.
veta:

vilka organisatoriska enheter/funktioner CSIRC ska betjéna,

hur enheterna/funktionerna ér lokaliserade geografiskt,

vilken teknisk plattform (maskin- och programvaror) dessa en-
heter/funktioner anvénder,

vem som fattar beslut i relevanta fradgor samt hur dessa beslut fattas.

Beroende pé de aktuella forhéllandena maste det bl.a. slas fast:
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- vilka skyldigheter/rattigheter CSIRC och resp. organisatorisk en-
het/funktion har,

- vilken beslutsordning som géller vid IT-incidenter,

- vilka tjanster ska tillhandahéllas av CSIRC och i vilken utstrickning,

- hur olika geografiska regioner ska betjénas,

- hur samarbetet med aktuella ISP (Internet-operatorer) ska ske.

Organisation
Arbetet i en CSIRC kan indelas i olika typer av arbetsuppgifter:

- ledning av CSIRC,

- ledning och koordination av tillsatta CSIRT,
- tekniska utredningar,

- tekniskt och administrativt stod.

Funktionen bor ha en platt organisation med klart definierat ansvar och be-
fogenheter for de olika roller (CSIRT-ledare, teknisk expert, etc.) med-
arbetarna kan tilldelas i olika situationer.

Personalresurser

Den dr onskvirt att antalet personer i CSIRC som organisatorisk enhet halls
nere. CSIRC ska bemannas sa att de forebyggande och uppféljande upp-
gifterna samt ledning av reaktiva uppgifter kan genomforas med egen per-
sonal; flertalet medlemmar av en insatsgrupp CSIRT ska hidmtas fran andra
organisatoriska enheter. Storleken pa en CSIRT éar beroende av den aktuella
incidentens typ och omfattning och teammedlemmarnas speciella kompe-
tens.

Alla organisationer oavsett storlek har behov av en organiserad CSIRC. 1

mindre organisationer kan denna funktion i vissa fall hanteras pa deltid, t.ex.

av den sdkerhetsansvarige. Organisationer av medelstorlek, storre organisa-
tioner och organisationer med sarskilt kinsliga eller kritiska IT-system har
ofta behov av ett eller flera IT-sékerhetsspecialister med god kunskap om
incidenthantering och internutredning.

Nagra saker att tdnka pa vid bemanning:

- CSIRC bor tillhandahalla fullstiandig jourberedskap,

- snabb och adekvat reaktion vid svérare incidenter &r ett krav d&ven om
dessa intraffar under tillfélliga toppbelastningar,

- incidenthantering eventuellt med efterf6ljande internutredning och/eller
polisanmélan kraver sdkerhetskontroll av och sekretessavtal med in-
blandad personal; inte minst med hénsyn till den personliga integriteten.

Administrativa processer

Exempel pa administrativa processer inom CSIRC som bor regleras i saker-
hetshandboken ér:

36 (62)



Statskontoret
IT-kommissionen

Riktlinjer for hantering av IT-incidenter

- utformning av formalia (rapportutseende, kontaktinformation, etc.),

- administration av incidenter (inrapportering, bekriftelse, klassning, lag-
ring och utsdkning, avrapportering, etc.),

- genomforande av aktiv sdkerhetskontroll (sarbarhetsanalys, intrangs-
forsok, etc.),

- utfirdande av rad och anvisningar,

- hantering av kénsliga, t.ex. icke autenticerade, kontakter,

- informationsspridning,

- formellt samarbete med externa organisationer,

- drift och forvaltning av sékerhetslaboratorium,

- genomforande av distansinsatser.

Kompetens och kompetensutveckling

Personalen i en CSIRC (liksom flertalet medlemmar i en CSIRT) bor besitta
goda kunskaper om IT i allmédnhet och det aktuella ansvarsomradet i
synnerhet. Kunskaperna om det aktuella ansvarsomradet ska omfatta kun-
skaper om teknisk plattform, kommunikationsarkitektur och tillimpning.
(Se Bilaga 4 for en mer detaljerad beskrivning.)

Kompetensutveckling kan bl.a. ske genom:

- rapporter frin CERT/CC, FIRST, etc.,

- bocker, tidskrifter, konferensuppsatser, forskningsrapporter,
- WWW, FTP, USENET nyhetsgrupper, e-postlistor,

- deltagande i kurser, konferenser,

- samarbete med andra CSIRC, CERT, etc.

For att bibehélla hog teknisk kompetens ar det nédvandigt att berord teknisk
expertis arbetar med nérliggande fragor i sin dagliga gdrning (system- och
nitadministration, intrangsdetektering, etc.).

Utrustning
Exempel pa grundutrustning &r:

- utrustning for fullstdndig jour (Call Center),

- datorbaserat incidentrapporteringssystem,

- telefoner, mobiltelefoner, personsokare,

- (sdker) fax och datorfax,

- laboratorium for test av t.ex. nya sdkerhetsprodukter, nya programvaror,
foreslagna systeméndringar, alternativa skydd mot existerande hot, etc.,

- webbplats for intern och extern information,

- kryptering, digital signering, stark autenticering av CIRT-medlemmar
(speciellt ndr arbetet bedrivs pa distans),

- bérbara datorer,

- programvaror for aktiv kontroll, t.ex. for sarbarhetsanalys, teknisk risk-
analys, "Read Team”-verksambhet, etc.,

- program- och maskinvaror for teknisk utredning av incidenter
(Computer Forensics Software),

- dokumentforstorare, datamediaforstorare,

- brand- och stoldsdkra datamediaskap, kassaskap, m.m.
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Kommunikation

Interna kontakter
Aktuella kontaktlistor for olika typer av incidenter och for alla avndmare
inom ansvarsomradet maste uppréttas, innehallande:

- organisation

- ansvarig person

- adress

- telefon (direkt)

- telefon (mobil)

- fax

- e-post

- alternativ kontakt

Externa kontakter

Aktuell kontaktinformation med relevanta uppgifter (WWW-adress,
kontaktperson, e-post, e-postlista, diskussionsgrupp, etc.) for externa orga-
nisationer, t.ex.:

- polisen (nédrpolisen, ldnspolisen, Rikskriminalens 24/7 Service,
Sékerhetspolisen)
- CERT/CIAC
- FIRST (Forum of Incident Response & Security Teams)
- CERT/CC (CERT Coordination Center)
- SwedCERT (arbetsnamn pad den av PTS foreslagna sdrskilda funk-
tionen for incidenthantering)
- Forsvarsmaktens CERT
- CERT hos aktuella ISP:er
- branschspecifika CERT
- leverantorer
- universitet, hogskolor, forskningsinstitut
- olika former av e-postlistor for incidenter
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5 Typiska aktiviteter

Avsnittet avser att exemplifiera och detaljera nagra typiska arbetsuppgifter
for ett CSIRC eller CSIRT.

Omvarldsbevakning

En CSIRC ska bevaka sidkerhetsomradet i allmédnhet och vad som é&r relevant
for de aktuella tekniska plattformarna i synnerhet. Omvarldsbevakningen
omfattar:

- insamling av relevant information,
- analys av insamlad information,
- delgivning av analysresultat.

Informationsinsamlingen bor férutom rapporterade sédkerhetsproblem och
eventuella korrigeringar till dessa samt nya produktversioner och temporéra
system ocksé omfatta dndringar (patchar), nya angreppsmetoder, nya
hackerverktyg, nya program som kan anvéndas for fientliga andamal (virus,
mask, “rootkit”, etc.), nya sdkerhetsprodukter och ny sikerhetsteknik.

Analysen ska identifiera behov av savil omedelbara atgirder och dtgérder
pa kort sikt som mer strategiska och langsiktiga &tgérder. Resultatet ska del-
ges samtliga intressenter i organisationen.

En av dom viktigaste intressenterna &r organisationens IT-funktion, speciellt
den del av IT-funktionen som ansvarar for teknisk IT-sédkerhet. Nar det
géller omvérldsbevakning har IT-funktionen och CSIRC delvis 6ver-
lappande intressen och bor samordnas.

Larm- och informationscentral

Funktionen bor inkludera en larm- och informationscentral (Call Center)
med fullstindig jour. Exempel pa arbetsuppgifter for Call Center &r:

- ta emot rapporter om misstdnkta incidenter,

- registrera hindelser i en databas 6ver incidenter,

- administrera och underhélla databasen Gver incidenter,

- besvara och registrera dvriga inkommande telefonsamtal, fax, e-post,
- larma ansvariga befattningshavare inom CSIRC,

- sprida behovsstyrd information,

- distribuera periodisk information.

Call Center behdver inte vara bemannad under hela jourtiden. Inrapportering
bor dock vara mojlig kontinuerligt (t.ex. genom e-post) och en effektiv
larmfunktion for akuta hdndelser méste finnas.

En kostnadseffektiv praktisk 16sning ar att Call Center ingér som en inte-

grerad del av IT-driftens hjélpfunktion. Allt I6pande arbete skots da inom
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hjélpfunktionen som ska ha klara regler for nér och hur CSIRC skall larmas
i olika situationer.

For vissa, speciellt for mindre, organisationer kan en tredjepartslosning
(outsourcing) av larm- och informationscentral vara ett lampligt alternativ.

Tekniska analyser

Verksamheten i en CSIRC forutsitter kunskap och resurser dels om olika
typer av incidenter och deras handlaggning, dels om forebyggande atgirder i
form av aktiv sékerhetskontroll. Exempel pé incidenttyper ar:

- illvilliga program som virus, maskar eller trojaner,

- angrepp som intrdng, DoS (Denial of Service), DDoS (DistributedDenial
of Service) eller ’logisk™ skadegérelse, t.ex. i form av radering av filer,

- obehorig anvéndning av IT-resurser,

- olovlig kopiering av programvaror.

Exempel pa aktiv sdkerhetskontroll ar:

- sarbarhetsanalyser med hjilp av externa eller interna analysverktyg
(security scanners),

- intrdngsforsok ("Red Team™-attacker),

- interna angrepp, t.ex. for att erhalla administratorsbehorighet.

Forutom metoder och modeller for teknisk hantering av incidenter och aktiv
sakerhetskontroll kriavs ocksa tillgang till lampliga verktyg for korrekta och
effektiva tekniska analyser. Exempel pa sddana verktyg ar maskin- och
programvaror for:

- binér spegelkopiering,

- filterprogram,

- fysisk editering av skivminnen,

- omvénd kompilering (reverse engineering),
- Kkéllkodsanalys,

- logganalys,

- selektiv systemdvervakning,

- superloggning (riktad dvervakning av enskilda anvindare),
- angrepp, t.ex. intrangsforsok,

- sarbarhets- och teknisk riskanalys,

- distansatgirder (off-site operationer).

Anvindning av dessa verktyg forutsitter god kinnedom om den aktuella
tekniska plattformen (operativsystem, filhanteringssystem, kommunika-
tionsprotokoll etc.) forutom om verktygen sjilva.
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Avrapportering av den tekniska analysen kan ske pa ett flertal sitt:

- information, t.ex. om konstaterade sarbarheter eller sikerhetsbrister,
- varningar, t.ex. om nya virus eller trojaner,

- problemlsning pa berérda driftsstéllen,

- distribution av temporira systeméndringar (patchar).

Internutredning

Internutredning ska genomforas vid misstanke om brott eller regelbrott efter
beslut av ansvariga befattningshavare. Beslutet sker lampligen i en séker-
hetskommitté bestdende av representanter for ledning, verksamhets- och
sdkerhetsansvariga. Det &r viktigt att man i detta arbete har tillgang till
kvalificerad juridisk vdgledning avseende vad som féar och inte for goras.
Arbetet i sdkerhetskommittén ska kunna bedrivas under slutna former.

Syftet med en internutredning ar:

- att fa ersdttning for det ekonomiska eller annan skada brottet har med-
fort,

- att forhindra att brottet aterupprepas,

- att sd langt det 4r mojligt forsoka sla fast vem eller vilka som kan miss-
tankas for brottet,

- att undanréja obefogade misstankar,

- att avskricka andra fran brottsliga gérningar.

Eftersom resultatet av en internutredning kan leda till ett brottmal eller
civilmal ar det viktigt att den genomfors pa ett sétt som inte dventyrar bevis-
foringen i dessa sammanhang. Tillforlitliga, korrekta och vél underbyggda
argument ar for dvrigt en fordel dven om utredningen “endast” resulterar i
disciplindra atgérder, ekonomiska eller andra uppgérelser. Internutredningen
ska helt eller delvis besvara frégorna:

- Vad hénde?

- Hur stor dr skadans omfattning?

- Ar det ett brott enligt brottsbalken, och i sa fall enligt vilket lagrum?
- Ar det ett avtalsbrott?

- Ar det ett regelbrott, dvs. ett brott mot det interna regelverket?

- Nar utfordes det?

- Var utfordes det?

- Hur utfordes det?

- Vem utforde det?

- Varfor utfordes det?

Utredningsarbetet ska bedrivas under sekretess. Detta dels av effektivitets-
skél, dels av sociala skil. Dessutom &r det ett brott enligt brottsbalken att
utpeka ndgon som brottslig eller klandervird eller pa annat sétt utsétta na-
gon for andras missaktning.
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Bevisforingen i samband med IT-relaterade brott kan vara tekniskt kravande
och forutsitter normalt sirskilda hjélpmedel. Aven den mest noggranna
undersokningen av en brottsplats blir utan bevisvirde om man inte pa ett
Overtygande sitt kan visa att bevisen har forvarats pé ett sétt som garanterar
att ingen (varken behorig eller obehorig) har kunnat manipulera dem (chain-
of-custody), fran att de har samlats in till dess de ar framlagda i domstol.

Polisanmalan

Huvudregeln &r att polisanmailan ska goras till ndrmaste polismyndighet,
normalt nérpolisen. Det &r av stor vikt att det finns etablerade kommunika-
tionskanaler mellan CSIRC och den aktuella polismyndigheten eftersom
nérpolisen inte alltid har den kunskap och de resurser som fordras for att
hantera IT-relaterade brott. Inom ménga polismyndigheter finns dock
specialutbildade poliser som kan kontaktas och lanspolismyndigheterna
hjélper girna till med att ge rad samt att etablera lampliga samarbetsformer.

Innan polisanmélan sker ska man:

- utse en ansvarig kontaktperson,

- sammanstilla uppgifter om det drabbade systemet,

- dokumentera hur incidenten upptécktes,

- dokumentera tillvaratagna foremal och deras handhavande efter tillvara-
tagandet,

- dokumentera systemtekniska bevis (sékerhetskopior, loggar, etc.) och
deras handhavande efter incidenten,

- sammanstilla dokumentation om vidtagna atgérder.

En polisanméilan &r en allmén handling och bor utformas pé ett neutralt sétt.
Den ska innehalla, forutom administrativa data, uppgifter om datum, tid och
plats for brottet samt en gérningsbeskrivning. Resultatet fran intern-
utredningen ska bifogas som bilaga. Bilagan blir da arbetsmaterial i den
polisidra forundersdkningen och offentliggdrs forst om och nér atal vicks.
Vissa uppgifter kan dven sekretessbelidggas i forundersokningsprocessen.

Som maélsdgare behover man inte gora en bedomning om det intraffade
verkligen utgor ett brott; det ar rattsviasendets uppgift. Misstanke om brott &r
tillracklig.
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6 Systemutveckling- och forvaltning

Systemutveckling

En forutsittning for sdkra IT-system 4r att sikerhetsaspekter beaktas fran
forsta borjan och under hela utvecklingsprocessen.

Den tillimpade utvecklingsmetoden bor innehalla anvisningar, procedurer
och hjdlpmedel for specifikation, design, konstruktion och realisering av IT-
system s att:

- verksamhetens sékerhetskrav pa IT-systemet identifieras och uppfylls,
- revision, incidenthantering, internutredningar, polisutredningar, etc.
underlattas.

Detta innebér bl.a. att sdkerhetskraven - t.ex. krav pa informationsklassning,
auktorisering, behorighetskontroll, tillgdnglighet och applikationsloggar -
ska faststillas i borjan av ett utvecklingsprojekt.

Systemforvaltning

Ett fungerande samspel mellan CSIRC och verksamhetsorienterad system-
forvaltning samt IT-drift 4r grunden for en fungerande incidenthantering.

IT-incidenter kan intrédffa savél inom den verksamhet som anvéinder IT-
systemet som inom IT-drift.

lakttagelser

Sikerhetsrelaterade héndelser i verksamheten bor rapporteras som saker-
hetsiakttagelser av anvidndarna. Exempel pa hiandelser av denna typ ar av-
vikande systembeteenden (misslyckade inloggningar, konstiga system-
meddelanden, omotiverat 1dnga svarstider, “hdngningar” av arbetsstationen,
oforklarliga systemavbrott eller -lasningar, etc.) och andra ovanligheter
(oonskad e-post, omotiverade dndringar av filskydd, etc.). Ett absolut krav
dr att inrapporteringen &r enkel och snabb att genomf6ra, annars ar risken
stor att folk slarvar med den.

Dokumentation av de atgérder inklusive rapportering som system-
anvindarna ska vidta vid allvarligare IT-incidenter - sdsom virussmitta, e-
postbombning, skivminneskrasch, etc. - maste finnas lattillgéngligt i bade
elektronisk och annan form.

Sakerhetsiakttagelser skall analyseras av CSIRC, IT-drift och forvaltnings-
ansvarig (systemégaren). Berord personal bor informeras om resultatet sna-
rast mojligt - snabb aterrapportering ar ett maste. Systemanvéndare ska
uppleva att inrapporteringen dr meningsfull och till nytta for den egna verk-
samheten.
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IT-incidenter inom IT-drift

IT-incidenter, eller misstdnkta sddana, som upptécks av IT-driften kan ofta
avhjélpas av IT-driften sjélv; det dr dock av vikt att &ven sddana hindelser
rapporteras till CSIRC. Avsikten med detta &r dels att anvidnda informa-
tionen for statistiska dndamal, dels att fa en helhetsbild av IT-sdkerheten
inom organisationen.

Allvarliga IT-incidenter, speciellt handelser med illvilligt uppsét, far inte
hanteras av IT-driften ensamt utan maste tas hand om av CSIRC. Dock fér
IT-driften vidta i forvag definierade krisatgérder om sé krévs.

Reglerna for samarbetet mellan IT-drift och CSIRC i situationer ovan ska
faststdllas och dokumenteras i sdkerhetshandboken. Detsamma géller for
anvindning av tekniska hjalpmedel for driftsdvervakning, intrangs- och
missbruksdetektering, sdkerhetsloggning, etc.

Standardiserad beskrivning av IT-incidenter

Det pagar arbete inom Internetsfiaren for att definiera en standard for be-
skrivning, arkivering och utbyte av information om IT-incidenter (Incident
Object Description and Exchange Format Requirements). Standardforslaget
ar framst avsett for att underlétta samarbetet mellan globala CERT men
kommer i praktiken, d&tminstone till vissa delar, dven att kunna tillimpas
inom lokala CSIRC/CSIRT.

Sandia National Laboratories har dessutom foreslagit en modell - i form av
ett abstrakt sprék innehallande termer och taxonomier (klassificeringsregler)
for insamling, utbyte och jamforelse av information avseende sdkerhets-
incidenter.
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7 Ovrigt

Inrattande av CSIRC

Nir en CSIRC inrdttas bor s manga som mdjligt informeras bade internt
och externt. Det &r centralt att denna information ger en korrekt bild av den
planerade verksamheten samt att det klart framgar att funktionen aktivt har
stod fran den hogsta ledningen.

CSIRC ér en tvérfunktionell verksamhet vars effektivitet dr avhingig av hur
vl den accepteras av den “ordinarie linjestrukturen”. For en hog acceptans
krévs att organisationen anser att CSIRC “ger valuta for pengarna”.

Den interna introduktionen sker ldmpligen genom nagon form av internt
meddelande med efterfoljande presentationer for berord personal. Press-
release och elektronisk information (nyhetsmeddelande, webbsida, etc.) dr
lampliga medel for allmén, extern introduktion.

Etablering av lampligt samarbete med relevanta externa organisationer
(andra CSIRC, polis, universitet och hogskolor m.m.) bor initieras snarast
mojligt, helst fran forsta borjan.

Brottsforebyggande atgarder

For ndrvarande utgdr interna angrepp och IT-missbruk en relativt stor andel
av IT-incidenter. Brottsforebyggande atgirder, annat dn explicita sikerhets-
atgdrder, dr inte en uppgift for CSIRC. Man bor dock aktivt arbeta for att
6ka medvetenheten om risken for intern brottslighet samt betydelsen av
effektiva forebyggande atgirder av typen god personalpolitik, positiv fore-
tagskultur, samhorighet och “’vi”-kénsla.
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Bilaga 1 IT-incidenter och polisanmaélan
Kdlla: Rikspolisstyrelsen

Om en incident intréffar och det finns anledning att tro att den kan resultera
i en polisanmaélan finns ett antal principer att beakta s att man inte forsvarar
eller forhindrar mojligheterna att utreda hiandelsen. Givetvis bor man alltid
folja dessa principer s 1dngt man finner det 1ampligt, eftersom man frén
borjan kanske inte kan avgdra om det kommer att bli aktuellt med en polis-
anmélan.

Huvudprincipen &r att “frysa” situationen och skapa en spegelkopia av
drabbat system tidsmissigt sa nira den aktuella hdndelsen som mgjligt.
Foéljande punkter utgor en vigledning men kan behdva anpassas beroende
pa hindelsens art och typen av system.

Drabbas ej av panik, behall lugnet.

Begrdnsa skadan.

Dokumentera hur problemet upptécktes.

Dokumentera alla vidtagna atgéarder.

Utse an ansvarig kontaktperson.

Ta en fullstindig reservkopia av systemet (helst en spegelkopia, dvs en

bindr kopia av skivminnets samtliga sektorer oavsett om de tillhér ndgon

fil eller ej). Om en spegelkopia ej kan goras bor man om méjligt skapa
en vanlig reservkopia och plocka bort det drabbade skivminnet for
vidare utredning. Reservkopian laddas sedan till ett nytt skivminne for
att om sa onskas ateruppta driften.

7. Om egna analyser ska goras, gor det mot en egen kopia av det drabbade
skivminnet. Att arbeta med ett skivminne som kan komma att bli fore-
mal for polisutredning innebér att man riskerar paverka information som
kan ha betydelse for utredningens resultat.

8. Sdkra reservkopiorna. Reservkopior ingar ofta i en cyklisk anvéndning
med veckoband, manadsband, etc. Det ar viktigt att plocka ut och sékra
dessa sé att de inte ateranvéands.

9. Sdkra systemtekniska loggar. Det ar extra viktigt i miljoer ddr man inte
kan gora en spegelkopia av systemet och d& man inte kan stoppa verk-
samheten for en langre tid. Loggar kan finnas i manga olika former:
sikerhetslogg, systemlogg, transaktionslogg, databaslogg, applikations-
logg, Internetrelaterade loggar, mm.

10. Sammanstdll uppgifter om det drabbade systemet. I fall det ar ett
Internetrelaterat problem - sammanstill d&ven uppgifter om typ av an-
slutning, nitoperatorer, Internetleverantorer, etc.

11. Kopiera alltid e-post och dylikt i fullstindig form sa att alla administra-
tiva uppgifter (brevhuvud mm) kommer med.

12. Kontakta polisen. Huvudprincipen ar att anmélan ska goras till ndrmaste

polismyndighet. Notera dock att ndrpolisen inte alltid har kunskap om

IT-relaterade brott varfor man kan behova beskriva det intraffade med

hénsyn till detta. Det finns dven personal vid ldnspolismyndigheterna

som kan ge rad betriffande IT-relaterade brott.
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Bilaga 2 Krisrad for vilsna
Kdlla: OCB och Statskontoret

Steg 1 Behall lugnet

En lugn sinnesnérvaro underléttar effektiv kommunikation och samarbete.
En upprord stdmning fororsakar ofta dyrbara misstag.

Steg 2 Ta utfoérliga anteckningar

Adekvat dokumentation av incidenter ar en forutsittning for framtida for-
battringar av sdkerhetsskyddet. Tank pé att dina anteckningar kan utgora
bevismaterial efter en polisanmailan. Forsok att besvara frdgorna VAD,
VAR, NAR, VEM, HUR och VARFOR. Dokumentera kontinuerligt under
hela utredningen.

Steg 3 Informera berdrda befattningshavare och skaffa hjalp

Informera ber6rd linjechef samt sdkerhetsansvarig. Be att fa hjilp av en eller
flera kollegor vid den fortsatta hanteringen av incidenten. Se till att alla
medverkande har tillgéng till den senaste versionen av den interna telefon-

katalogen. Se till att alla i incidentgruppen utforligt dokumenterar vad de
gor.

Steg 4 Infor regler for informationsspridning

Endast en mindre grupp medarbetare behover kdnna till detaljerna kring
incidenten. Krav diskretion vid behdv. Be hogre chef besluta hur media och
andra externa kommunikationskanaler ska hanteras om fragan blir aktuell.

Steg 5 Anvand sakra kommunikationskanaler

Skicka ingen okrypterad e-post, anvind inte ”chat” eller organisationens
intranit vid t.ex. dataintrang. Anvind telefon, SMS eller fax.

Steg 6 Avgrénsa problemet

Vidta nodvindiga atgarder for att problemet inte ska forvérras. Vid data-
intrdng pé en véarddator koppla t.ex. bort virddatorn fran nétet.

Steg 7 Ta sakerhetskopia

Skapa en bindr spegelkopia i tvd exemplar pa nya, oanvinda media. Den ena
kan anvdndas som bevismaterial vid en eventuell polisanmélan, den andra
som underlag for tekniska analyser.

Steg 8 Avlagsna problemet

Vidta atgérder, om mojligt, for att undvika problemet i framtiden, eller i
varje fall for tillfallet.
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Steg 9 Sammanstall all dokumentation

Sammanstill all dokumentation, inkl. allt arbetsmaterial, som har anvéints
under utredningen.

Steg 10 Aterga till arbetet
Aterstarta systemet fran den senaste ej komprometterade sikerhetskopian.

Testa om systemet fungerar korrekt. Overvaka systemet noggrant under en
tidsperiod.
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Bilaga 3 IT-incidenter
Killa: Post- och telestyrelsen

Vad ér IT-incidenter?

Ordet incident har skilda tolkningar beroende pa sammanhanget. Begreppet
IT-incident har heller ingen bestdmd inneb6rd. Begreppet torde ha upp-
kommit dérfor att man lange inom IT-omradet anvént ordet “incident” for
att beteckna vissa typer av oonskade hindelser. IT-incident har sedan utan
nirmare precisering kommit att anvéndas bl.a. i utredningar och direktiv. I
Internetsammanhang kopplas incident” ofta till olika slags angrepp eller
forberedelser for angrepp pé datorer eller datornét. FIRST (ett samarbets-
organ for organisationer for incidenthantering) beskriver exempelvis en
incident som “an event that has actual or potentially adverse effects on
computer or network operations resulting in fraud, waste, or abuse;
compromise of information; or loss or damage of property or information.
Examples include penetration of a computer system, exploitation of
technical vulnerabilities, or introduction of computer viruses or other forms
of malicious software”.

Beteckningen IT-incident anvénds i resten av denna sammanstéllning for
Héndelser

- som drabbar eller paverkar IT-system (inklusive system for data-
kommunikation)

- dir IT-system utnyttjas for angrepp, brott eller annan odnskad verksam-
het

- som &r oonskade och oplanerade (ur dgarens, forvaltarens eller
anvindarnas perspektiv)

- direkt eller indirekt medfor eller kan medfora allvarliga negativa konse-
kvenser for dgare, anvéndare eller andra

For att en hdndelse ska kallas en IT-incident krdvs ocksa att paverkan pa
eller utnyttjande av IT-systemet &r en viktig del av handelsen. Handelser
som utgor steg i en hindelsekedja som leder fram till en faktisk IT-incident,
eller som utgodr forberedelser for en sddan, kan ocksa omfattas av beteck-
ningen. Alla sddana hindelser dr dock inte IT-incidenter (da skulle t.ex. an-
skaffning av ett datasystem kunna vara en IT-incident). Denna beskrivning
och avgransning &r inte invindningsfri, och heller inte sérskilt precis, men
kan tjana som utgangspunkt for fortsatta resonemang.

De IT-incidenter som beskrivs nedan 4r avsedda att exemplifiera IT-inci-
denter enligt ovanstaende beskrivning och avgransning. Exempelsamlingen
ar varken fullstdndig eller strikt systematisk.
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Tekniska fel och fysiska skador

Avbrott i forsorjningssystem

IT-incidenter kan orsakas av avbrott i elférsorjning, telekommunikation,
kylvattenforsorjning och liknande. Sddana IT-incidenter kan medféra om-
fattande konsekvenser om avbrotten &r langvariga. Kortare incidenter kan
normalt hanteras med befintliga skyddsétgérder (reservkraft, etc).

Tekniska fel

IT-incidenter kan orsakas av tekniska fel i datautrustning, utrustning for
datakommunikation, operativsystem och andra stodsystem, tillimpnings-
program, kablage m.m. Tekniska fel &r relativt vanliga, men genom ldmp-
liga skyddsatgérder (sdkerhetskopiering, redundans, serviceavtal m.m.) kan
konsekvenserna lindras.

Fysisk skada, stold m.m.

IT-incidenter kan orsakas av brand, 6versvidmning, vatteninstromning, av-
gravning av kablar eller andra fysiska skador. De kan ocksé orsakas genom
att datautrustning stjéls. IT-incidenter orsakade av vatten- eller brandskador
kan orsaka mycket omfattande konsekvenser.

Vandalisering, sabotage m.m.

IT-incidenter kan orsakas av vandalisering, sabotage och andra avsiktliga
handlingar. Dessa kan vara riktade mot IT-systemet, mot andra system som
IT-systemet dr beroende av (el, tele, etc.) eller mot nagot helt annat mal (ett
exempel pa det senare &r ndr vandalisering av ett toalettutrymme leder till
Oversvimning i en datorhall). IT-incidenter orsakade av vandalisering eller
sabotage kan medfora mycket omfattande konsekvenser. Smérre sabotage-
incidenter, orsakade exempelvis av missndjda anstillda eller f.d. anstillda,
ger normalt mer begrinsade konsekvenser.

Handhavandefel m.m.

Handhavandefel

Merparten problem i IT-system orsakas av handhavandefel. Normalt medfor
de endast sma konsekvenser. Enstaka handelser kan ocksé medfora allvar-
liga konsekvenser och bor da bendmnas IT-incidenter.

Fel vid service

Manga IT-incidenter orsakas av fel vid service, installation eller underhéll
av IT-system. Exempel pa detta r oavsiktlig radering eller forandring av

viktiga data samt ldngre funktionsavbrott pd grund av fel vid service eller
installation.

Felaktigt utvecklade eller inforda system

Felaktigt utvecklade, upphandlade eller inférda IT-system kan orsaka
mycket omfattande negativa konsekvenser for savil dgare och anvindare
som for andra. Med den beskrivning av IT-incident som finns ovan kan
dessa hindelser ses som IT-incidenter. Det finns skil savil for som emot att
behandla dem som IT-incidenter i utredningen. Sakerhetskritiska fel i kom-
mersiella programsystem mdjliggdr merparten avsiktliga IT-incidenter, men
felen i sig kan knappast ses som IT-incidenter. Ett funktionskritiskt fel i en
kommersiell programvara kan déremot ses som en potentiell IT-incident
(2000-felen i program ar ett exempel pa detta). Det dr svirt att ldta bli att pa-
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peka att denna kategori IT-incidenter troligen totalt sett orsakat de storsta
kostnaderna for systemagarna och anvindarna.

Anvandarinstallerade program

Vid anslutning av t.ex. foretagsndt till Internet far anvandarna ofta mojlighet
att sjélva ladda ner och installera program av skilda slag i sina datorer,
inklusive nya eller &ndrade versioner av drivrutiner m.m. Sadana egen-
installerade program kan orsaka stora problem, om de inte fungerar till-
sammans med andra program. De kan ocksa forsvéra eller fordyra program-
underhéll och anvéndarstdd.

Datavirus och trojaner

Datavirus

Datavirus &r sdllan riktade mot nagon enskild organisation, men kan i sall-
synta fall spridas avsiktligt for att drabba en viss grupp mottagare. Datavirus
ar mycket vanliga, men motmedlen (antivirusprogram m.m.) ér effektiva.
IT-incidenter som orsakas av datavirus (med undantag for e-postvirus, se
nedan) kan medfora omfattande konsekvenser, sarskilt i stérre organisa-
tioner. Enstaka virusangrepp kan oftast klaras av med enkla atgarder.

E-postvirus

E-postvirus utnyttjar kopplingar mellan e-postprogram och t.ex. ord-
behandlare for att sprida viruset vidare via e-post. Den angripna datorns e-
postadresslista utnyttjas for detta. E-postvirus kan far mycket snabb sprid-
ning, vilket gor att antivirusprogrammen kanske inte hunnit anpassas. E-
postvirus kan darfor f& omfattande spridning innan motétgérder hinner vid-
tas. IT-incidenter som orsakas av e-postvirus (Melissa &r ett kidnt exempel)
kan medfora omfattande konsekvenser. Kostnaderna for att rensa datorer
efter omfattande virusangrepp kan i stora organisationer blir betydande.

Maskar

En ”mask” &r ett program som startar kopior av sig sjilvt i andra nitanslutna
datorer. Till skillnad fran ett virus behdver en mask inte kopiera sig till na-
got datamedium. Ett av de mest omfattande angreppen pa Internet var
Morris mask (skriven av Robert T. Morris Jr.) som 2-3 november1988 slog
ut en betydande del av de Internetanslutna datorerna. Program som ar kom-
binationer av e-postvirus och maskar har tillfalligt uppnatt omfattande
spridning bland anvindare av specifika programprodukter (t.ex.
VBS/LoveLetter 4-5 maj 2000).

Trojaner

Trojaner (dvs. program med en avsiktligt dold och vanligen skadlig funk-
tion) dr en angreppsmetod snarare én en sérskild kategori av IT-incidenter.
Trojaner kan ha funktioner som underléttar intrang, eller som medfor direkt
skada. Program for fjarrstyrning av PC (BackOrifice, NetBus, Sub-7 m.fl.)
installeras ofta som trojaner genom att distribueras tillsammans med t.ex.
spelprogram. Trojaner kan anvéndas for angrepp som kan orsaka allvarliga
konsekvenser (intrang, stold av data, etc.), men anvéands oftast for slump-
méissiga angrepp.

Webbtrojaner
Med en webbtrojan avses hir en webbsida som angriper den dator som an-
vénds for att ladda ner (titta pd) webbsidan. Webbtrojaner kan idag framfor
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allt besta av program skrivna i Java eller ActiveX. En webbtrojan kan ut-
nyttja sdkerhetshal i den webblédsare som anvinds. Webbtrojaner har i prak-
tiken inte orsakat nagra omfattande skador. Daremot har webbtrojaner enligt
uppgift anvénts for att géra motangrepp mot aktivister som lamslagit webb-
platser genom samordnad Gverbelastning.

Missbruk, intrangsforsok och dataintrang

Detta delomrade beskrivs i nagot storre detalj 4n 6vriga omraden, eftersom
det stétt i fokus i de tidigare utredningarna kring IT-incidenter.

Missbruk av IT-system

Missbruk av IT-system anvinds hér for att beteckna att ndgon utnyttjar sina
mdjligheter att anvinda ett IT-system pa ett olampligt eller otillatet sétt.
Mindre missbruk av IT-system &r vanliga (privat anvéndning av foretags IT-
system och Internetanslutningar, okynnesatkomst till data som inte har med
arbetsuppgiften att gora etc). Mindre missbruk av IT-system utgdr knappast
IT-incidenter med den definition som anvénds hir. Grovt missbruk av IT-
system, for att mojliggora exempelvis industrispionage eller ekonomiska
brott, kan dock medféra allvarliga konsekvenser for det drabbade foretaget
eller myndigheten.

Portscanning

Portscanning (svensk term saknas) yttrar sig som forsok till uppkoppling
mot utvalda portar, eller mot ett stort antal portar, pa nitanslutna datorer.
Avsikten med uppkopplingarna &r ofta att hitta kénda svagheter i systemen,
eller kontrollera om nagon kind programvara for “missbruk” (BackOrifice,
Sub-7 e.d.) ér installerad. Avsikten kan ocksa vara att ta reda pa vilket
operativsystem e.d. som &r installerat for att forbereda for intréng. Port-
scanningen medfor i sig ingen skada, men ar ofta forsta steget i ett intréng.

Okomplicerade dataintrang

Dataintrang innebér i sin enklaste form att ndgon olovligen utnyttjar en
dator eller t.ex. en anvéandaridentitet i en dator. (Alternativt utgdér denna
handling olovligt brukande av IT-resurser.) Ett enkelt exempel ar nir an-
stilldas anhoriga utnyttjar foretagets modempool och Internetkoppling for
att surfa gratis pé Internet. Ett allvarligare exempel ar niar nadgon utnyttjar en
arbetskamrats anvindaridentitet for att exempelvis betala ut bidrag at nér-
stdende. Okomplicerade dataintrang behdver inte medfora allvarliga konse-
kvenser, och kostnaderna for att dterstélla efter dem ar vanligtvis ldga. De
kan ocksa vara ett hjalpmedel for dataintrang, st6ld av data, industrispionage
eller andra brott som medfor avsevirda konsekvenser.

Forstorande dataintrang

Med forstorande dataintrang avses dataintrdng dér angriparen avsiktligt for-
andrar styrdata, 16senord, programfiler eller annat i den angripna datorn.
Sédana dataintrdng innebér normalt att angriparen skaffar sig administra-
torsbehorighet (root-behorighet e.d.) och utnyttjar denna for att fa kontroll
over den angripna datorn. Ofta innebédr de ocksa att angriparen raderar
loggar och vidtar andra atgirder for att dolja intrdnget. Det ar vanligt att
angriparen installerar “bakdorrar” till systemet som gor det mojligt for
honom/henne att komma tillbaka och éter fa administratérsbehorighet.
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Det finns idag méanga vilkinda och latt tillgdngliga hjdlpmedel for att gora
intrdng och dérefter skaffa sig administratorsbehorighet. Det finns ocksa
verktygssamlingar (rootkits) for att dolja intrdngen och 6ppna bakvigar.

Intrdngen kan goras utan sérskilt syfte, eller for att gora det mojligt for an-
griparen att utnyttja datorn, till exempel for att “hoppa vidare” for att for-
svéra sparning, avlyssna datakommunikation, installera en server eller in-
stallera DoS-verktyg. Intrdngen kan ocksa goras for att kopiera (stjdla) data
eller program for utnyttjande eller for utpressning e.d. Kostnaderna for att
aterstilla efter intrdng av detta slag &r relativt stora och kraver hog kompe-
tens. Intrdngen i sig astadkommer séllan stor skada, annat 4n om de utnyttjas
for stold av data eller andra brott eller angrepp. Intrdngen kan ddremot med-
fora avsevird forlust av goodwill (t.ex. om servrar med olagligt eller oetiskt
material sétts upp hos ett foretag eller en myndighet). Forstorande data-
intrdng kan vara en forberedelse for andra former av angrepp eller brott,
som sedan kan medfora omfattande konsekvenser.

Fjarrstyrning

Det finns ett antal vl utvecklade program, med vilka det gar att fjarrstyra en
PC frén nadgon annan dator. Till de mest kdnda hor BackOrifice, Sub-7 och
Netbus. Med hjélp av program av detta slag kan en angripare bland annat
lasa av tangentnedslag, kopiera filer, installera program och avlyssna samtal
(om datorn har inbyggd mikrofon). Programmen bestar av en del som maste
installeras i den dator som ska angripas, och en annan del som kors av an-
griparen. Installationen i den angripna datorn gérs ofta som en trojan, men
skulle kunna goras i form av ett datavirus. Program for fjarrstyrning har fétt
en omfattande spridning, framfor allt bland ungdomar. De kan anvéndas for
att forbereda eller underlitta intrang och andra angrepp.

Avlyssning av datanat

Otillaten avlyssning av datandt gors oftast genom ett forstorande dataintrang
i en ndtansluten dator, ddr man sedan installerar programvara for nét-
avlyssning och lagring eller vidaresindning av den avlyssnade trafiken. Av-
sikten med avlyssningen &r oftast att fa tillgang till datoradresser,
anvindaridentiteter och I6senord for att kunna genomfora ytterligare data-
intrdng. Avlyssningen i sig medfor inte mer allvarliga konsekvenser &n
andra forstorande dataintrdng. Om ett stort antal 16senord avlyssnats, kan
kostnaderna for att rensa angripna datorer och byta 16senord ddremot blir
mycket stora (flera miljoner kronor i storre organisationer).

Avsiktlig storning av tillganglighet

DoS-attacker

Med DoS-attacker (Denial of Service) avses avsiktliga IT-incidenter som &r
avsedda att forhindra anvidndning av ett system, ett nit eller en tjanst.
Attackerna genomfors vanligen genom att malsystemet overbelastas pa na-
got sitt, men kan ocksé genomforas genom att malsystemet fas att sluta fun-
gera ("hidnga”, “krascha” e.d.). Det finns ett flertal kidnda och effektiva sétt
att Gverbelasta eller avbryta funktionen i system och nit. Nagra av dem ut-
nyttjar kinda svagheter i systemen. Attackerna genomfors ofta som sabo-
tage, men kan ocksa goras for att t.ex. Oppna ett system for intrdng. DoS-
attacker kan stéinga ett system eller en tjanst for 1ang tid, och kan ddrmed
orsaka omfattande konsekvenser.
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Distribuerade DoS-attacker

Distribuerade DoS-attacker genomférs med hjélp av ett stort antal attack-
program”, som placerats ut i datorer dar man gjort forstérande intrdng. DoS-
attackerna fran samtliga program samordnas mot ett fatal malsystem. Ge-
nom de samordnade attackerna blir det i praktiken omojligt att skydda mal-
systemet. Distribuerade DoS-attacker kan 6verbelasta dven mycket stora
malsystem, med omfattande konsekvenser som resultat. Distribuerade DoS-
attacker som goérs manuellt genom samordning av manga “anvandare” kan
vara relativt enkla att organisera, och kan medfora stora problem eller kost-
nader om de utfors mot viktiga system (till exempel bankernas Internet-
tjanster i slutet av en ménad).

Angrepp pa DNS

Genom att en angripare for in felaktig information i en eller flera domén-
namnservrar (DNS-servrar) kan anvéindare dirigeras om till en “falsk”
adress eller server. Alternativt kan de dirigeras om till obefintliga adresser. I
bada fallen forhindras anvidndning av den avsedda tjansten. En falsk server
kan anvindas for bedrigerier eller spridande av falsk information e.d.

Personalbrist

Nyckelpersonsberoende bedoms ofta vara en av de storsta sédkerhetsriskerna
i IT-system. Om sa &r fallet méste hindelser som innebér att en nyckel-
person slutar eller skadas e.d. kunna utgora IT-incidenter enligt definitionen
ovan. Massuppsagningar eller strejker skulle dd ocksa kunna vara IT-inci-
denter. Det &r oklart om personalproblem av dessa slag ska ses som IT-inci-
denter.

IT-relaterade brott

BRA papekar i sin senaste rapport om IT-relaterad brottslighet att allt fler
brott kommer att vara IT-relaterade enbart i kraft av att IT-anvdndningen i
samhillet 6kar. Man papekar ocksé att Internet ar ett effektivt hjalpmedel
for organiserad brottslighet och kriminella nétverk. Griansdragningen mellan
IT-incidenter och annan IT-relaterad brottslighet 4r inte enkel. Data kopie-
rade vid ett dataintrang (en typisk IT-incident) kan utnyttjas for brott som
exempelvis utpressning, bedrageri eller industrispionage. Omvént kan ett
”okomplicerat” kontorsinbrott, dar datautrustning stjéls, bli en IT-incident
om data som dr kritiska for foretaget forsvinner.

Civila informationsoperationer

“Information Operations™ har ersatt “Information Warfare” som begrepp
bl.a. inom USA:s forsvar. Det finns ingen entydig definition av vad man
avser med informationsoperationer. I detta avsnitt diskuteras nagra exempel
pa informationsoperationer som innebér organiserade dtgérder for att dstad-
komma IT-incidenter hos en motstédndare eller motpart. Beteckningen in-
formationsoperationer anvinds i andra sammanhang fér manga fler typer av
atgirder, inklusive militdra operationer.

Aktionsgrupper

Grupper med ideologiska eller andra motiv kan utnyttja Internet och data-
system for att skada motstandare, men ocksa for att f4 uppmarksamhet. De
militanta veganernas e-postbombning av Karolinska Institutet dr ett exem-
pel. Aktionsgrupper kan anvinda olika slags avsiktligt framkallade IT-inci-
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denter for sina syften. DoS-attacker &r vanliga, men &ven t.ex. intrang i
webbservrar for att fordndra webbplatser.

Massaktioner

Det ar mgjligt att pé Internet mobilisera ett mycket stort antal personer for
angeldgna syften. Om tiotusentals eller hundratusentals anvéndare och
systemadministratorer véarlden 6ver enas om samordnade aktioner, dr det
fullt mojligt att under mycket lang tid blockera ett foretags eller till och med
ett mindre lands Internetforbindelser. Mindre sddana aktioner har fore-
kommit, liksom hot om aktioner. I samband med folkomrdstningen om Ost-
timor i Indonesien i augusti 1999 uttalades ett hot om att genom sam-
ordnade hackerattacker” stédnga Indonesiens IT-system om valet inte gick
ratt till. Hotet verkstilldes inte. Massaktioner kan genomféras som DoS-
attacker av olika slag (e-postbombning, ra dverbelastning e.d.). Aven andra
typer av attacker dr mojliga. Det dr i ménga fall s& gott som omojligt att
skydda sig mot denna typ av massaktioner.

Motattacker

Anvindare, systemadministratorer, operatorer eller natdgare som utsitts for
storningar kan - avsiktligt eller oavsiktligt - utsétta “oskyldiga” for mot-
attacker. Ett banalt exempel pé detta &r att om en e-postserver hos en
“oskyldig” utnyttjas for massutskick av e-post, kan de klagobrev som detta
resulterar i Overbelasta den “oskyldiges” egen e-posttjanst.

Bortkoppling

Inom Internet har man av hivd utnyttjat bortkoppling av stérande nét eller
system bade som en skyddsatgird och nagot som kan liknas vid en be-
straffning. Den tydligaste formen av bortkoppling innebér att ett system, ett
delnit eller ett helt land kopplas bort fran resten av Internet. En annan form
av bortkoppling innebér att ett delndt e.d. avsiktligt stinger ute ndgot annat
delnét (detta kan goras genom att inte acceptera vissa avsdndaradresser i den
egna accessroutern). Den senaste tidens distribuerade DoS-attacker har
aktualiserat bortkoppling som skyddsatgird och hot. Bortkoppling innebér
for den bortkopplade en IT-incident som kan medfora allvarliga konse-
kvenser, om bortkopplingen &r langvarig eller kommer oldmpligt.

Informationsattacker

Med informationsattacker (termen ar lanad fran Ag IW:s rapport) avses hir
avsiktlig desinformation publicerad pé eller distribuerad dver Internet. Av-
siktlig desinformation pé Internet har anvénts bl.a. i syfte att pdverka aktie-
kurser. Attacker av detta slag kan medfora stora ekonomiska konsekvenser.
De kan ocksa anvindas for att paverka opinionen, etc.

Det ér en 6ppen fraga om informationsattacker ska betecknas som IT-inci-
denter eller inte.

Underrattelseverksamhet

Det dr mojligt att utnyttja dataintrdng, avlyssning av datakommunikation
och liknande IT-incidenttekniker for underrittelseverksamhet.
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Militdra informationsoperationer

Hir avses informationsoperationer anvéinda av militira organisationer,
gerillaorganisationer, terroristorganisationer eller liknande organisationer
(eller individer), eller utnyttjade mot sddana organisationer.

Kvalificerade informationsoperationer

Hit hor sévil offensiva som defensiva informationsoperationer.
Informationsoperationer anvands hér i mycket vid bemérkelse (men be-
gransade till operationer som ar IT-incidenter).

Sabotage
Det dr mgjligt att genomfora sabotageoperationer med IT-incidentteknik,
eller med stod av saddan teknik.

Fysiskt destruktiva informationsoperationer

Till denna grupp informationsoperationer hor fysisk forstéring av I1T-
system, inklusive system for kommunikation (oavsett teknik for
forstoringen).

Nya typer av IT-incidenter

Nya typer av IT-incidenter uppkommer allt eftersom tekniken utvecklas och
anvindningen av tekniken okar.

Teknikrelaterade IT-incidenter

Ny teknik kommer att medfora nya typer av fel och felfunktioner. Ny teknik
kommer med all sannolikhet ocksa att kunna utnyttjas for att dstadkomma
avsiktliga IT-incidenter (pa samma sétt som makrofunktionerna i Word och
kopplingarna till e-postprogram gjorde e-postvirusen mojliga).

IT-relaterade brott

Nya typer av IT-relaterade brott kommer att utvecklas, bade dérfor att ny
teknik tas i bruk och dérfor att nya “innovationer” gors inom brottsomradet.

Anviandningsrelaterade IT-incidenter

Ny eller 6kad anvindning av IT-system och IT-kommunikation kan resul-
tera i nya typer av IT-incidenter, dér konsekvenserna blir omfattande pa
grund av det sdtt som IT-tekniken anvéinds (pa samma sétt som informa-
tionsformedlingen via Internet gjort desinformation via Internet mojlig).
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Bilaga 4 Kompetensomraden for CSIRC/CSIRT

Efterfoljande forteckning illustrerar 1amplig specialkompetens for med-
lemmar i ett CSIRC eller CSIRT. Forteckningen gor inga ansprak pé full-
standighet.

Generell kompetens inom IT och sakerhet

Goda kunskaper avseende:
- TCP/IP

- IT-sékerhet

- Kkéllkodsanalys

- internutredning

Grundlidggande kunskaper avseende:
- systemutveckling

- systemdrift

- systemfOrvaltning

- sdkerhetsjuridik

- forhandling och avtal

- Risk Management

Teknisk kompetens

Goda kunskaper avseende:
- maskinvaror
- operativsystem och hjilpprogram
- nétoperativsystem, natdvervakningssystem
- Internetprotokoll
- standardprogram
- tillimpningssystem
- program for IT-sékerhet
- accesskontrollsystem
- brandviggar
- intrdngsdetekteringssystem
- antivirusprogram

Expertkunskaper avseende:

- hjilpmedel for Risk Management

- hjilpmedel for incidentanalys

- intrdngsdetektering

- kriminaltekniska programvaror (Computer Forensics Software)

- program for omvind kompilering (reverse engineering) av programvara
- program for “statisk” sarbarhetsanalys

- program for aktiv kontroll

- ”Read Team™-attacker

- superloggning (riktad individévervakning)

Administrativ kompetens
Expertkunskaper avseende:

- behdrighetskontrollsystem

- procedurer for incidentrapportering
- hantering av incidentdatabas
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- externa och interna kommunikationsprocedurer
- utredningsdokumentation och -procedurer
- procedurer for distansinsatser (off site operations)
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